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APRESENTACAO

Durante séculos, mais principalmente no inicio do século XX, a
sociedade se utilizou dos recursos naturais imaginando serem
infinitos. As organizacOes focaram seus esfor¢os na obtengdo da
maximizagdo do lucro, descartando a preocupagdo com a questao
social e ambiental impactada pelos seus negoécios. Isso desencadeou
um desequilibrio na rede ecolégica natural.

Com as mudangas climaticas e com a perda da qualidade de
vida das pessoas nas ultimas décadas, buscam-se solugdes para
grandes problemas contempordneos por meio de a¢des dos movi-
mentos sociais, governamentais, empresas publicas e privadas, pois
reequilibrar as forcas naturais e a espécie humana é fundamental
para a sobrevivéncia das futuras geragoes.

Entdo, buscou-se um novo conceito de desenvolvimento, que
vem ganhando forca no cenario mundial e se difunde como uma
proposta de desenvolvimento diferenciada, proporcionando o sur-
gimento de um novo paradigma global, amplamente baseado em
avancos cientificos e tecnolégicos.

A sustentabilidade surgiu como um conceito sistémico onde se
conciliam os aspectos econémico/financeiros, sociais e ambientais,
de forma a atender as necessidades humanas e ao mesmo tempo
preservando a biodiversidade e os ecossistemas.

A construcao de uma consciéncia ambiental global é indispen-
savel, e o intuito de transformar uma empresa tradicional em uma
organizagdo sustentavel é cada vez mais imperativo. E necessario
agir de forma ética e transparente, sendo responsavel no que afeta
a todos os puiblicos com a qual se relaciona. Portanto, deve dialogar
e incorporar compromissos no planejamento de suas atividades,
buscando ser inserida e reconhecida pela sociedade como um orga-
nismo sustentavel.
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A visdo de que é preciso “pensar globalmente e agir localmente”
estd diretamente vinculada ao fato que, no nivel local, os problemas
ambientais deixam de ser difusos e se tornam pontuais e pessoais. A
situacdo planetaria serve de alerta, mas, para tomar medidas concre-
tas, cabe agir no plano local. As medidas concretas necessarias para
remediar a situacao sao diferentes em cada localidade, exigindo par-
ticipacao direta das pessoas que conhecem a sua prépria realidade.

Na busca pela sustentabilidade e com a multiplicagdo dos riscos
socioambientais nas tltimas décadas, cada vez mais é necessario bus-
car a conscientizagdo da sociedade para nogdes de sustentabilidade
que ultrapasse a questao ambiental.

A Eletrobras ELETROSUL, uma empresa sustentavel, respon-
savel social e ambientalmente, promove a efetiva insercdo regional e
do desenvolvimento sustentavel, implantando acdes e medidas que
subsidiem as decisdes estratégicas aos conceitos de sustentabilidade
e equidade entre geragoes, promovendo, no alinhamento estratégico,
0 apoio e incentivo ao desenvolvimento tecnolégico, a inovagdo e o
conhecimento, por meio de estudos e pesquisas.

A melhoria da qualidade de vida da populacdo das areas onde
a empresa tem empreendimento é uma agdo prioritaria, de forma
a implementar medidas como Politicas e Programas de Governo
Federal que visam superar as questdes que dificultam a eficiéncia
alocativa dos recursos, valorizar as potencialidades locais, reduzir
as desigualdades regionais e promover a inclusao social.

Importante destacar que a Eletrobras ELETROSUL, alinhada as
politicas energéticas e socioambientais do Governo Federal, investe
em fontes de energia renovaveis, como a hidrdulica, e em novas fontes
renovaveis e limpas, como a e6lica, a solar e a biomassa, contribuindo
para o desenvolvimento sustentavel do pais e, diretamente, com a
populacdo que vive nas areas de influéncia dos seus empreendimen-
tos, reforcando, assim, as iniciativas adotadas para levar energia a
toda a populagao.

A Eletrobras ELETROSUL vem implementando um modelo
de gestdao que busca o desenvolvimento sustentavel que vai além do
foco no lucro financeiro produzido pelas suas atividades, olhando
as demais circunstancias do processo de desenvolvimento, como a
preservacdo das fontes de recursos naturais, que sao finitas. Assim,
numa época de grandes investimentos e desenvolvimento do Brasil,
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alavancadas pelo Programa de Aceleracao do Crescimento - PAC,
do Governo Federal, a Eletrobras ELETROSUL desenvolve projetos
e realiza investimentos com responsabilidade socioambiental, bus-
cando a sustentabilidade desses projetos e da prépria empresa.

Medidas sistematicas para minimizar os impactos ambientais
tém sido realizadas no sentido de combater as agressdes impostas
pela atividade econdmica e pela agdo do homem.

Desta forma, a Eletrobras ELETROSUL, visando se solidificar
como uma empresa sustentavel, incentiva e promove o desenvol-
vimento de estudos e pesquisas que venham a contribuir com a
sustentabilidade para a empresa e para o planeta.

Neste contexto, e alinhado ao Protocolo de Kyoto, que deter-
mina a reducao média global em 5,2% da emissao de gases poluentes
de 2008 até 2012, aprovou e apoiou o desenvolvimento do projeto
ANEEL “MitiF6”, que tem por objetivo identificar os pontos de perda
de hexafluoreto de enxofre - SF¢ e propor solugdes.

Esta questao é importante para a empresa, pois na geragao e
transmissdo de energia elétrica, na qual a utilizacdo do SF; como
dielétrico em equipamentos de transmissdo e distribuigcdo de energia
elétrica vem provocando impactos ambientais decorrentes dos efeitos
de um gas com maior potencial de dano no que se refere ao efeito
estufa, é necessario praticar acdes mitigadoras urgentes.

A presente obra apresenta uma pesquisa que mostra medi-
das para identificar os pontos de perda de SF, e propde solucdes
para abranda-las, bem como o gerenciamento de risco que objetiva
maximizar resultados positivos e minimizar negativos. O projeto
contempla também a Metodologia de Analise de Risco, que compde
o gerenciamento de risco.

Apesar de conter uma ampla base teérica sobre o SF, e so-
bre a Gestdo de Risco, este livro, é, sobretudo, uma obra que visa
contribuir para a construcao de um projeto integrado no Sistema
ELETROBRAS.

Por fim, gostariamos de agradecer aos autores, pela dedicacao
ao escrever esta obra, que contribuira para os profissionais e especia-
listas do Setor Elétrico Brasileiro, e, por consequéncia, na preservagao
do nosso Planeta.

Diretoria Executiva da Eletrobras ELETROSUL
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Capitulo 1

INTRODUCAO

ste livro foi organizado para divulgar o conhecimento resultante

das atividades de pesquisa efetuadas durante o desenvolvimento
do projeto “andlise e desenvolvimento de procedimentos para opera-
¢ao e manutengao de disjuntores visando mitigar a emissao de SF,”,
chamado de MitiSF, (ELETROSUL, 2008). O objetivo final do projeto
foi apresentar procedimentos para mitigar a emissao do Hexafluoreto
de Enxofre (SF¢) utilizado em equipamentos elétricos isolados com
este gas, normalmente utilizado em sistemas de geracao, transmis-
sao e distribuicao de energia elétrica. O MitiSF, abordou apenas os
sistemas de transmissao de energia elétrica, com enfoque maior para
os Disjuntores, componentes da Rede Bésica (= 230kV).

1.1 PARA QUEM SE DESTINA O LIVRO

Os estudos foram desenvolvidos com o objetivo de mitigar a
emissdo do gas SF,. Para tanto, utilizaram-se algumas técnicas de
analise de risco para estudar e melhor compreender os processos de
operagao e manutengao de disjuntores isolados a SF,, bem como os
procedimentos para aquisicao, armazenamento, transporte e recu-
peracao do gas na empresa.

Dado que a perda de SF, tem consequéncia direta para o am-
biente e para a seguranca humana, a abordagem centrou-se em anélise
derisco. Tal abordagem ganha muita importancia quando a falha de
um sistema implica no comprometimento da continuidade da funcao
principal do sistema, que, nesse caso, esta associada a transmissao
de energia elétrica. Isso porque, a falha no disjuntor pode levar a
interrupcao de transmissao de energia elétrica.

Nesta perspectiva, mostra-se alguns resultados da pesquisa
para socializar o conhecimento em andlise de risco com todos que
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atuam em manutengdo e operacao de sistemas técnicos, cuja falha
tem implicacdo na seguran¢a humana e ambiental ou na continuidade
da funcdo principal. E um livro que tem o foco na aplicagao, e visa
contribuir com os processos de capacitacao em técnicas e metodologia
de analise e gestdo do risco. Evidentemente, tem foco também nos
sistemas inerentes a distribuicdo de energia elétrica, principalmente
no contexto da manutengdo. Mas as técnicas estudadas sao de ampla
aplicacdo e de interesse para a formacao de nivel técnico, tecnélogo
e de engenharia. Sera também importante ferramenta para a capaci-
tagdo corporativa das empresas ligadas ao setor.

Para melhor situar o leitor, faz-se, no capitulo 2, uma apresen-
tacao do projeto de pesquisa MitiSF,. Nos capitulos 3 e 4 aborda-
se respectivamente os conceitos de gerenciamento de risco em
sistemas técnicos e a metodologia de gerenciamento de risco. Para
o tratamento do risco em sistemas, varias técnicas sdo utilizadas.
Apresenta-se as seguintes: IDEFQ (integrated definition for function
modeling) utilizada para organizar a analise dos processos e ajudar
na comunicacao entre os varios agentes de um processo de analise,
descrita no capitulo 5; andlise funcional e sintese funcional, apre-
sentada no capitulo 6; andlise dos modos de falha e efeitos (FMEA
- failure mode and effects analysis) no capitulo 7; andlise de arvore de
falhas (FTA - fault tree analysis) no capitulo 8; andlise por arvore de
evento (ETA - event tree analysis) no capitulo 9; redes bayesianas
no capitulo 10 e; analise de eventos por rede causal (CNEA - causal
network event analysis) no capitulo 11.

Como o projeto de pesquisa teve um foco especifico em disjun-
tores isolados a SF6, apresenta-se, no capitulo 12, a caracterizacao
do gas Hexafluoreto de Enxofre (SFy), e, no capitulo 13, os aspectos
gerais e as partes constituintes dos disjuntores isolados a SFy,.

Nos capitulos finais desenvolve-se a metodologia de andlise
de risco e o uso das técnicas para mitigar a emissao de SFy. Assim,
tomando-se por base o projeto de pesquisa, apresenta-se no capitulo
14 a metodologia de anédlise de risco, com alguns exemplos desen-
volvidos ao longo do projeto MitiSF,; aborda-se também as contri-
buicoes resultantes do projeto de pesquisa, organizadas no contexto
da metodologia e das técnicas utilizadas.

As técnicas apresentadas, de forma geral, estdo presentes
também nas abordagens sobre os atributos de qualidade, mais es-
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pecificamente, confiabilidade, mantenabilidade e seguranca. Estes
trés atributos, por estarem presentes no cotidiano de manutentores,
sdo apresentados a seguir dado que as técnicas usadas na andlise
de risco sdao as mesmas utilizadas nesses atributos. Além disso, o
conteddo técnico é estruturante para organizar o conhecimento em
gestdo da manutengdo, principalmente, na manutencdo centrada
em confiabilidade (MCC ou RCM - reliability centered maintenance)
e manutencdo produtiva total (TPM - total productive maintainance).
Entende-se que o livro também interessa aos que atuam em qual-
quer um desses modelos de gestao, e por isso serd feito uma breve
apresentacao dos mesmos. Observa-se, porém, que dependendo do
atributo considerado, o resultado sera especifico ou préprio para
cada uma das técnicas aqui apresentadas.

1.2 ATRIBUTOS DO PRODUTO

1.2.1 CONFIABILIDADE

Confiabilidade é um atributo muito importante para produ-
tos e sistemas e permeia todo o ciclo de vida. E multidisciplinar e
engloba especialidades e especialistas em engenharia, estatistica,
matemadtica, computacgao, fisica, quimica, entre outras. Ha autores
que denominam de Engenharia de Confiabilidade. Sua aplicacao
esta estruturada em técnicas de analise e de sintese, entre as quais:
andlise da arvore de falha (FTA), andlise do modo e do efeito da
falha (FMEA), analise do modo de falha, do efeito e da criticidade
(FMECA), anélise da causa raiz (RCA - Root Cause Analysis), analise
da causa de falha de modo comum e de técnicas associadas ao atri-
buto da qualidade (DIAS, 2005).

De certa maneira, a utilizacdo dessas diferentes técnicas ou
modelos de anélise necessita de informagdes basicas, registradas
com um minimo de conhecimento técnico, linguagem apropria-
da, obtidas ao longo do ciclo de vida dos itens, de preferéncia de
forma constante.

A confiabilidade é um elemento chave para o sucesso dos ativos
no setor comercial, industrial e para o meio ambiente como um todo.
A confiabilidade se propde a determinar a probabilidade do ativo
cumprir sua funcdo ao longo do ciclo de vida. A partir das técnicas

19



de andlise é possivel gerenciar o ciclo de vida do item, na medida
em que estabelece estruturas e técnicas para definir a probabilidade
de ocorréncia da falha baseado no tempo, acompanhar o desenvol-
vimento da falha baseado na condi¢do ou eliminar a falha para um
tempo de vida considerado a partir de agdes de projeto.

A confiabilidade, segundo a norma ABNT NBR 5462 (1994),
é definida como a probabilidade de um ativo desempenhar uma
determinada funcao, de forma adequada, durante um intervalo de
tempo, sob condi¢des especificadas. Ha certamente outras definigdes,
com mais ou com menos detalhamento. O importante é compreen-
der que em qualquer que seja a definicao de confiabilidade, quatro
conceitos fundamentais ou categorias estao presentes: probabilidade,
comportamento adequado, periodo de uso e condigdes de uso (DIAS,
1996). Detalhando cada uma dessas categorias tem-se:

. Probabilidade: expressa a possibilidade de ocorréncia de um
evento. E recomendavel que se tenha um conhecimento prévio
do comportamento do item a ser analisado, ou uma estimativa
que sirva de referéncia para se fazer o célculo da probabilida-
de. Normalmente, ndo existe uma utnica fé6rmula ou técnica
para estimar a confiabilidade. Sdo diversas as distribuicdes
de probabilidade que podem ser utilizadas. Mas em qualquer
das aplicagdes a qualidade da anélise depende dos dados de
entrada. Para produtos novos, a confiabilidade depende basi-
camente da qualidade do projeto do produto, da experiéncia
da equipe de projeto, da organizacdo do sistema de producadoe
do controle de qualidade utilizado no processo produtivo. Por
isso, é normal fazer controle estatistico de processo, dado que,
com o mesmo, pode-se estabelecer a probabilidade do produto
ter confiabilidade igual a 100% antes de entrar em operagao.
Para produtos em operacgao a confiabilidade est4 estreitamente
relacionada com a especificacdo de compra para a fungdo que
ird cumprir ao longo do ciclo de vida. A confiabilidade, por
ser um atributo do produto, é definida no projeto. Em outras
palavras, uma vez o produto pronto, estd integrada ao mesmo,
como se fosse um DNA do produto. Nao hd como mudar, a
menos que se facam alteracdes no projeto. Assim, a manuten-
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¢do durante o ciclo de vida ttil pode, no méximo, garantir a
confiabilidade que foi especificada no projeto. Mesmo assim,
é esperado que ao final do ciclo de vida haja a probabilidade
crescente de falhas. Nessa perspectiva, a confiabilidade tende
a zero quando a vida tende para o infinito, ou seja, a probabi-
lidade de falha é de 100%.

Comportamento adequado: para saber se o item tem ou nao
comportamento adequado é recomendavel que tenha um pa-
drao (benchmarking), um referencial a ser atingido ou ja definido
anteriormente. Nos casos em que se dispde de informagdes
estatisticamente consistentes, torna-se mais provéavel dispor de
um padrdo. No caso da ndo existéncia de dados, simplesmente
estabelece-se uma meta a ser alcancada a posteriori. Em alguns
casos hé que considerar métodos que possibilitem transformar
as informacoes qualitativas em quantitativas, de forma a criar
uma referéncia que sirva de base em todo o ciclo de vida do
produto. O padrao pode ser obtido por meio de estratégias de
marketing, em normas técnicas, por exigéncias contratuais ou
governamentais, requisitos de leis ou de histérico de falhas.
Técnicas qualitativas e quantitativas existem para obter as in-
formacoes necessarias para definir o comportamento adequado
de um item, na perspectiva do atributo de confiabilidade.
Periodo de uso: é expresso, normalmente, em funcao do tempo.
Depende de informagdes que represente a expectativa de bom
funcionamento do produto em relagao ao ciclo de vida. Essa
categoria chama a atencdo do analista de confiabilidade para
solugdes de projeto relacionadas com métodos para evitar,
prevenir ou acomodar as falhas. No primeiro caso é requerido
produto robusto, com redundancia de projeto, uso bem con-
trolado e com gestdo de manutencgdo apropriada, centrada em
confiabilidade, ou centrada no risco. Projeto de produtos para
prevenir falhas ao longo do periodo de uso vem com métodos
de predicao de falhas no item, com recomendacao para uso de
recursos de manutengao preventiva, preditiva, com prioridade
para gestao de manutencado centrada em confiabilidade ou ma-
nutengao produtiva total. Métodos para acomodar falhas sao
os que admitem a ocorréncia da falha. Contudo, para garantir
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a funcado sdo adotados em conjunto com sistemas redundantes.
Contudo, se a falha afetar a seguranca humana ou ambiental
deve ser evitado. Em qualquer situagdo, deve-se admitir que
todo produto tem um ciclo de vida de uso definido, e que fa-
lhara ao longo do ciclo de vida. Por isso que a confiabilidade,
embora seja um atributo definido no projeto, esta sempre asso-
ciada a mantenabilidade e a gestao de manutencao. Algumas
medidas sdo recorrentes no periodo de uso, por exemplo: taxa
de falha, tempo médio entre falhas (MTBF), tempo médio até
a falha (MTTF), tempo médio até a primeira falha (MTTFEF),
tempo médio de reparo, tempo médio entre manutencao etc.

. Condicao de uso: a condigdo de uso precisa ser bem definida,
dado que o sucesso de um evento pode ndo se manter se as
premissas de uso anteriormente estabelecidas forem modifi-
cadas. A condicdo de operacao depende de aspectos técnicos
e humanos. Essa estd integrada a todo o ciclo de vida, desde
a fase inicial ou de juventude, vida de uso e vida de desgaste.
Os principios utilizados na gestdo para a produtividade total
(TPM) sao importantes para a integracao entre confiabilidade,
operacgao e manutencao.

1.22 MANTENABILIDADE

A funcao mantenabilidade é definida como a “capacidade de
um item ser mantido ou recolocado em condi¢des de executar suas
fungdes requeridas, sob condic¢des de uso especificadas, quando a
manutencao é executada sob condi¢des determinadas e mediante
os procedimentos e meios prescritos” (ABNT, 1994). Por meios
entendem-se inclusive os econdémicos. Blanchard et al. (1995) diz
que a mantenabilidade é um parametro de projeto, enquanto que
a manutengdo é uma consequéncia do projeto. O tempo médio de
reparo ou tempo de manutengao, ou custo de manutengao depen-
dem do projeto do item.

Deve-se entender também que é no projeto que se define toda
a logistica de suprimento, ferramentas, acesso aos itens, diagndstico
de falha e ciclo de vida na condicdo de tdo bom quanto novo. Assim,
a gestdo da manuten¢do nao pode modificar a habilidade do item ser
mantido, a menos que: altere o projeto, substitua materiais, construa
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ferramentas especiais, desenvolva programas de capacitacao apro-
priados etc., para compensar o que deveria ter sido feito no projeto
para a mantenabilidade.

Monchy (1989) utiliza o termo manutenabilidade para a mesma
definicdo. Os que adotam essa terminologia querem enfatizar o ato
de fazer manutencao, ou seja, expressar a habilidade do item sofrer
manutencao. Manutencao, segundo Ferreira (1988), “é a acdo de se-
gurar com a mao, ato ou efeito de manter-se”, o termo vem do latim
manutenere (manu = mao + tenere = ter — ter na mao). Por vezes, é
também utilizado o termo manutenibilidade, que indica a capacidade
do item ser manutenivel, ou seja, que “se pode manter ou manutenir”
(FERREIRA, 1988). Em outras palavras, pode-se dizer que manute-
nabilidade indica a habilidade de manter, ou seja, esta associado a
quem faz; ja manutenibilidade indica a possibilidade do item ser
manutenivel, quer dizer, a capacidade de sofrer manutencdo.

A expressao mantenabilidade é etimologicamente apropriada
e ganhou lugar na nomenclatura técnica em portugués apos ser ado-
tada pela norma NBR 5462 (ABNT, 1994). Também é mais aderente
anomenclatura técnica em inglés, que utiliza o termo maintainability
para expressar a habilidade de ser mantido.

A mantenabilidade, embora seja um atributo definido no
projeto, é efetivamente medida apods falha do produto em operagdo,
com a condicdo de recolocé-lo na condicdo de tdo bom quanto novo,
por uma gestdo apropriada da manutenc¢do. Para compor as medi-
das de mantenabilidade se utiliza técnicas iguais aos do atributo de
confiabilidade para fazer diagnéstico de falhas, levantar requisitos
de testabilidade, desenvolver analise da acessibilidade e testar a
robustez em relagdo ao fator humano, tanto na contribuigao para a
falha quanto na percepcao da falha. Influencia na medida de man-
tenabilidade caracteristicas do produto como:

. Facilidade para detectar as falhas, precisao, seguranga, econo-
mia em ser mantido, custo para recolocar na condicao de tao
bom quanto novo;

. Necessidades de recursos humanos especializados, equipamen-
tos de testes, ferramental especial, de instalagdes adicionais,
suporte logisticos etc.
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1.2.3 SEGURANCA

O atributo de seguranga aqui expresso esta relacionado com
os modos de falha que geram desdobramentos na fungdo do item
de tal forma que podem afetar o0 homem, o ambiente ou o préprio
sistema técnico. Assim, assume-se que seguranga é a capacidade (ou
habilidade) do item estar no estado de uso (funcao: estar em ope-
ragao) e passar para o estado de falha (modo de falha: ndo estar em
operacao) e vice-versa, sem risco de dano para homem, ambiente e
para o proprio sistema técnico.

Como sera aprofundado no capitulo 3, o conceito de seguran-
ca relativa a danos (que em inglés é definido por safety) é distinto
do conceito de seguranca relativa a patrimoénio e privacidade
(em inglés, definido por security). Por exemplo, a seguranca de
patrimoénio foca principalmente em a¢des maliciosas - tais como:
invasdes, atentados, sabotagem, virus de computador. Este tema
foge do escopo deste trabalho.

A definicao de seguranca, no contexto deste livro, fica mais apro-
priada se tomar o disjuntor isolado a SF, como exemplo. Como sera
mostrado nos capitulos seguintes, alguns modos de falha no disjuntor
podem provocar o vazamento do gés, que se em ambiente fechado e
em quantidades significativas tem chance de comprometer a satide e
até a vida dos que estiverem no ambiente. Nesse caso, o modo de falha
tem consequéncia direta para a seguranga humana. Também afeta o
ambiente na medida em que o gés contribui para o efeito estufa. Além
disso, em contato com o meio, pode gerar combinagdes toxicas.

Em casos como esse é recomendavel que o processo de andlise
da falha seja feito considerando as técnicas e meios de andlise de risco.
Por isso que analise de risco é o tema central do livro.

1.3 GESTAO DA MANUTENCAO

1.3.1 MANUTENCAO CENTRADA EM CONFIABILIDADE

A Manutencao Centrada em Confiabilidade (MCC) teve
suas origens na década de 50, como resultado de varios estudos
de confiabilidade desenvolvidos pela indtstria da aviacao civil
americana. Na década de 60 alguns conceitos da MCC ganharam
importancia na industria aérea nos Estados Unidos da América.
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Em 1967, representantes das linhas aéreas, fabricantes e o gover-
no estadunidense apresentaram o MSG-1 (Maintenance Steering
Group - Grupo Governamental “de Conducdo” da Manutencao),
cujo objetivo foi estabelecer um procedimento em manutencao
para melhorar a seguranga de voo, aplicados no Boeing 747. A
partir dos documentos MSG-1 e MSG-2, Nowlan e Heap (1978)
desenvolveram estudos mais detalhados, encomendados pelo
Departamento de Defesa dos Estados Unidos, para a determina-
¢do de normas e procedimentos de manuten¢do com base numa
ampla andlise estatistica. Este documento, conhecido como MSG-3,
tornou-se um marco para a manutengao da indudstria aeronautica,
no qual os autores denominaram a metodologia de manutencdo
de Reliability Centered Maintenance (RCM). Os estudos de Nowlan
e Heap (1978) consolidaram e proporcionaram a base teérica para
o desenvolvimento da MCC. Desses estudos, duas conclusdes se
destacaram (RIGONI, 2009):

Revisdes programadas baseada no tempo tém pouco efeito
na confiabilidade total de um equipamento complexo, a menos que
exista um modo de falha dominante;

Existem muitos equipamentos para os quais ndo ha forma
efetiva de manutenc¢do programada.

A Manutengdo Centrada em Confiabilidade (MCC) é uma
concepcao de manutencdo que combina, basicamente, varias técni-
cas e ferramentas para a administracao da manutencdo tais como as
arvores de decisdo (FTA, ETA, IDEFOJ) e a andlise do modo de falha
e efeito (FMEA/FMECA), de forma sistemadtica, para apoiar efetiva
e eficientemente as decisdes de manutencao.

O melhor desempenho dessa concepgao ocorre quando é apli-
cada desde as primeiras etapas do projeto dos itens, ou seja, quando
o atributo de confiabilidade e mantenabilidade ja estdo presentes no
processo de projeto. No entanto, pode ser usada para avaliar progra-
mas de manutenc¢do com a finalidade de introduzir melhoramentos.
A MCC tem por principio preservar a funcao, identificar os modos
de falha que podem afetar a funcao, priorizar os requisitos da fun¢ao
(por meio dos modos da falha) e selecionar tarefas de manutengao
que sejam efetivas. MCC pode, entre outros fatores, garantir a dis-
ponibilidade, confiabilidade e seguranga do sistema definidos no
projeto (FUENTES, 2006).
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Em contraposicao ao planejamento tradicional, o paradigma cen-
tral da MCC é a “preservacao da funcao do sistema”, sendo que a analise
da MCC basicamente fornece respostas as seguintes perguntas:

o Quais sdo as fungdes e os niveis normais de eficiéncia dos
equipamentos em seu atual contexto operacional?

. Qual é o estagio da falha para haver perda da funcao?

. Qual é a causa de cada falha funcional?

. O que acontece quando cada falha ocorre?

. De que forma cada falha se manifesta?

. O que fazer para prevenir cada falha?

. O que fazer se uma tarefa preventiva adequada ndo pode ser
executada?

Grande parte dos esforcos na implementacdo da MCC esta
concentrada em responder a estas questdes, em especial na defini¢ao
das fungdes e de seus niveis de referéncia (FUENTES, 2006).

1.3.1.1 PROCEDIMENTOS PARA IMPLANTACAO DA MCC

Os programas para a implantacao da MCC sao diversos. Autores
como Fuentes (2006) e Rigoni (2009) apresentaram extensa revisao
dessa sistematica. Neste livro optou-se por resumir a proposta de
Rigoni (2009), que desenvolveu um conjunto de procedimentos para
auxiliar a implantagdo da MCC. Para tanto, o autor chama atencao para
aimportancia de ponderar as caracteristicas e objetivos da empresa as
necessidades do sistema ao qual a MCC serd implantada e os fatores
criticos para o sucesso de um programa de MCC. Ao final da anélise,
é possivel propor ferramentas e normas de conduta que minimizem
o0s aspectos que podem afetar negativamente o programa de MCC.

O procedimento de referéncia segue as etapas mostradas na
Figura 1.1. Cada etapa pressupde requisitos especificos de entrada e
das saidas que serdo utilizadas nas etapas seguintes ou que irdo com-
por o manual de MCC da empresa. Além disso, cada etapa demanda
determinadas tarefas, mecanismos e controles para sua execugao,
como indicado na Figura 1.2. O detalhamento de cada uma dessas
caracteristicas serd explicitado no item referente aos aspectos de cada
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etapa. O procedimento de referéncia foi desenvolvido para contem-
plar todas as etapas do ciclo de vida da MCC, desde a verificacdo de
sua adequagdo para o sistema pretendido até a realimentacdo das
decisdes tomadas ao longo do processo de implantacdo, em fungao
de critérios de desempenho do programa de MCC (RIGONI, 2009).
Cinco macro-etapas compdem o procedimento de referéncia
proposto, as quais sao: Pré-implantagdo; Analise; Tomada de decisao;
Implementacao; e Execugao, como explicitado na Figura 1.1.

Demandas

Etapa 0
Adequagao da MCC
) Etapa 1 B
Preparacao
B Etapa 2 )

Selecdo do sistema e coleta

\ de informacdes /

Objetivos
Tarefas
Entradas
Saidas
Controles

Mecanismos

Etapa 3
Anélise dos Modos de Falha, seus Efeitos e sua

Etapa 4
Selecdo das fungoes significantes e classificacao

\deseus modos de faV

Etapa 5
Selecdo das tarefas de manutencao

N‘plicéveis e efetiva‘s/

Etapa 6
Defini¢ao dos intervalos iniciais e agrupamento

\dastarefas de manuteggflﬂ/

Etapa 7
Redagdo do manual e implementagao

Acompanhamento e realimentacao

N —

}

}

Pré-implementagao

Anaélise

Tomada
de decisdo

Implementacao

Execucgao

Figura 1.1 Procedimento de referéncia para implantagao da MCC

(RIGONI, 2009)
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Para completar o procedimento de implantacao, oito etapas de-
vem ser desenvolvidas e, em cada uma delas, objetivos, tarefas, entra-
das, saidas, controles e mecanismos (Figura 1.2) devem ser planejados
eimplementados. A etapa de namero oito, que é de acompanhamento
erealimentacgao, e estd dentro da macro-etapa de execucdo, tem a seta
invertida para indicar que perpassa todo o processo de implantacao
e realimenta-o a partir das avaliagdes e licdes apreendidas.

1.3.1.2 ACOES PARA IMPLEMENTAR CADA ETAPA DA MCC

A implementacdo da etapa, segundo Rigoni (2009), tem por
referéncia uma abordagem adaptada da IDEFQ, como apresentado
na Figura 1.2, definida em entradas, saidas, controles, mecanismos,
objetivos e tarefas de cada etapa, como explicitado a seguir:

. Objetivos - Sdo as razdes de existéncia de cada etapa e estao
relacionados com as fungdes que cada etapa desempenha den-
tro do programa de MCC, por exemplo: verificar aderéncia a
determinado critério; definir um sistema para implementagao
da MCC; levantar os modos de falha seus efeitos e sua critici-
dade para o sistema sob anélise;

. Tarefas - Sdo atividades a serem desenvolvidas em cada etapa
para atendimento de seus objetivos e das necessidades do pro-
grama de MCC, por exemplo: preencher a planilha de FMECA,;
conceber indices de desempenho; documentar a atividade
desenvolvida na etapa;

Controles

¥

Objetivos Tarefas

Entradas s | Etapa s | -p | =P Saidas
t

Mecanismos

Figura 1.2 Procedimento de referéncia para implementar cada etapa do
processo de implantacao de MCC
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. Entradas - Sdo os requisitos exigidos pela etapa para obtencao
das saidas, por exemplo: especialistas, documentacado, dados,
informagdes ou conhecimento sobre o sistema no qual sera
implantada a MCGC; resultados de etapas anteriores;

. Saidas - Sao os resultados do processamento de cada etapa,
para uma proxima etapa ou para o manual de MCC, por exem-
plo: decisdes documentadas; planilha de FMECA preenchida;
manual das a¢des de manutencao;

. Controles - Sdo informag®des, critérios ou estratégias para mo-
nitoramento e/ou garantia da correta execucao da tarefa, por
exemplo: normas aplicaveis; conhecimento do especialista;
necessidades da empresa; indices de desempenho;

. Mecanismos - Sao os recursos/ferramentas necessarios ou
que auxiliam a execugdo da etapa, por exemplo: planilha de
FMECA,; diagramas de decisdo; equagdes para formulagdo de
indices de desempenho.

Seguir as etapas recomendadas e o procedimento de referéncia
para cada etapa vai ajudar nas atividades da equipe de manutencao
durante a implantagdo e acompanhamento de MCC. Evidentemente,
para o sucesso da implantacao programas de capacitacao devem ser de-
senvolvidos para todos que atuam no empreendimento industrial.

1.3.2 MANUTENCAO PRODUTIVA TOTAL

Com o final da Segunda Guerra mundial, as empresas japo-
nesas, obrigadas pela necessidade urgente de reconstrucao do pais
deixaram, a partir de 1950, de atuar prioritariamente com a politica de
manutengdo corretiva de emergéncia para a implementagao dos con-
ceitos de manutengdo preventiva baseada no tempo. Posteriormente,
agregaram os conceitos de manutencao do sistema de producao, de
manutengao corretiva de melhorias, de prevengao da manutencéo e
de manutencdo produtiva (Figura 1.3) que buscasse a maximizacao
da capacidade produtiva dos equipamentos (NAKAJIMA, 1989).
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aplicacao.

Figura 1.3 Oito pilares basicos para implementacdo da manutencao
produtiva total - TPM (FUENTES, 2006)

Os resultados desse processo de associacao de produgao e
manutengao chegaram ao ocidente em meados dos anos de 1980,
denominada de manutencao produtiva total (TPM - Total productive
maintainance). Essa concep¢do da manutengdo tem como objetivo
principal a realizacdo da manutengao dos equipamentos com a parti-
cipacdo do pessoal da produgdo, dentro de um processo de melhoria
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continua, na perspectiva da politica de qualidade total. Considera
que o operador é quem melhor conhece o funcionamento do equi-
pamento que lhe é confiado.

Por certo, existem especificidades na implantacao da TPM para
cada ramo industrial e metas especificas para cada caso. Contudo, as
caracteristicas da gestdo da TPM sdo, em grande parte, muito pare-
cidas, e usualmente conhecidas como os oito pilares basicos da TPM
(Figura 1.3). Os oito pilares sao assim denominados: manutengao
preventiva; melhorias individuais dos equipamentos; projetos de
manutencao preventiva/custo do ciclo de vida; educagdo, capacitagao
e treinamento para novas habilidades; manutencao da qualidade;
controle administrativo; ambiente, seguranga, e higiene e finalmente
manutencao autobnoma.

Esses oito pilares basicos norteiam a politica de TPM e definem
acdes concretas para alcancar a principal meta: quebra-zero. E sabido
que, para perseguir essa meta, alguns objetivos especificos devem ser
priorizados: eliminacdo das seis grandes perdas (paradas por quebra,
preparacao e ajustes, redugdo da taxa de produgao, ociosidade e in-
terrupgoes, defeitos e re-trabalho e perdas na partida), manutencao
autdnoma; manutencdo planejada; educacao e capacitagao.

A implantacdo da TPM é uma tarefa organizacional. Assim, ha
que envolver a alta gestdo da empresa, os setores de manutengdo, de
produgdo e da engenharia. Essa gestdo de manutengao tem a carac-
teristica de concitar todos os setores a tracarem o objetivo comum
de quebra-zero. A opcdo por processo de educagdo e capacitagao
conduzido por meio de atividades em pequenos grupos, formados
desde a alta geréncia até o “chao de fabrica”, é uma pré-condigao
para o sucesso da TPM.

Da mesma forma que para outras formas de gestdo de manu-
tencdo, diversas sdo as técnicas e métodos utilizados para a implan-
tacao e controle de um programa de TPM na empresa. Uma das mais
importantes é a Efetividade Global do Equipamento - OEE (Overall
equipment effectiveness) - a qual é composta em trés parametros que tém
papel relevante na gestdo da TPM: disponibilidade do equipamento,
taxa de produgdo ou eficiéncia e a qualidade do produto. A multi-
plicacao dos trés é a OEE. Este indice ou medida mostra em quais
das seis grandes perdas é necessario concentrar-se para aumentar o
desempenho do sistema produtivo da empresa.
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Segundo Biasotto (2006), frequentemente no ocidente a TPM
é também entendida como manutencdo autonoma. Mas a TPM hoje
estd cada vez mais integrada a infraestrutura da empresa e, por causa
disso, algumas vezes é referenciada como total productive manufactu-
ring, ou manufatura produtiva total ou até total productive management
ou gestdo produtiva total. Mesmo assim, em qualquer das situagdes,
é permanente as metas a serem atingidas:

. Ter como objetivo a estruturagdo da organizacao que busque os
limites do rendimento do sistema produtivo (sistema global);
. Criar um sistema fundamentado na prevencao de todos os

tipos de perdas como “acidente zero” e “falha/quebra-zero”,
considerando-se todo o ciclo de vida do sistema produtivo;

. Envolver todos os departamentos além da produgao, como
desenvolvimento comercial, administrativo etc.;

. Ter a participagdo de todos, desde a alta direcao até os funcio-
narios da base;

. Alcangar a “perda zero”, por meio das atividades de pequenos

grupos sobrepostos.

1.4 CONSIDERACOES FINAIS

O pensamento dos autores e de todos que participaram do
projeto de pesquisa MitiSFy foi de socializar esse conhecimento
que, em grande parte, fica restrito somente aos que tém acesso aos
relatérios de pesquisa.

A ideia central foi dedicar a escritura do livro para os estudan-
tes que atuam em sistemas técnicos em todos os niveis de formagao.
Posteriormente, verificou-se que o conteado deveria também auxiliar
os cursos de formacdo continuada e os programas de capacitacao
que sdo desenvolvidos nas empresas. A identidade do livro esta
centrada na analise de risco com aplicagdo em disjuntores isolados
a SF¢. O assunto tratado é abrangente, e por isso pode e ¢ utilizado
em varias aplicacdes. A andlise foi feita para o setor de transmissao,
mas pode ser aplicada para geragao e distribuicdo, para analise dos
itens que sdo portadores de risco para o homem e ambiente. Chama-
se a atencdo do leitor de que as abordagens feitas também podem
ajudar na implementacao de atributos do produto e sistemas como
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os de confiabilidade, mantenabilidade e seguranca, como também na
implantacdo e acompanhamento de gestdo de manutencado centrada
em confiabilidade ou na manutencéo produtiva total. E importante
observar ainda que o livro aborda os seguintes aspectos:

1.

O PN

Contextualizacdo inicial orientado o leitor para os tépicos
abordados e os aspectos principais do projeto MitiSF;
Abordagem sobre gerenciamento de risco;

As principais técnicas sobre gerenciamento de risco;

As caracteristicas importantes do gas SF, e do disjuntor; e

A metodologia de andlise de risco, com exemplo de aplicagao.

Estas abordagens estao contextualizadas nos quatorze capitulos

constituintes do livro.
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Capitulo 2

FUNDAMENTOS DO
PROJETO DE PESQUISA MITISF,

Oobjetivo deste capitulo é apresentar as diretrizes que potenciali-
zaram o projeto de pesquisa em andlise de risco para mitigar a
emissao de Hexafluoreto de Enxofre (SF) utilizado em disjuntores,
durante a operagdo, manutencdo, transporte, recuperagao e descarte.

21 CARACTERIZACAO DO TEMA DE PESQUISA

O tema deste livro teve origem numa necessidade percebida
pela Centrais Elétricas do Sul do Brasil - ELETROSUL, no contexto da
transmissao de energia elétrica. A ELETROSUL é uma transmissora de
energia que tem por visdo “atuar no mercado de energia, contribuin-
do para o desenvolvimento sustentavel da sociedade”, cuja missao,
projetada para 2020, é ser “uma empresa sustentavel e competitiva,
padrdo de exceléncia em energia limpa” (ELETROSUL, 2010).

Centrada em sua visao e missdo, a empresa destinou recursos a
partir de projetos de pesquisa junto a ANEEL para subsidiar o planeja-
mento de a¢des que propiciasse concretude ao pretendido e reforcasse
a cultura que a empresaja tinha desenvolvido ao longo de sua histéria.
Para tanto, a ELETROSUL estabeleceu parceria de trabalho de pesquisa
com a Universidade Federal de Santa Catarina (USFC) por meio do
Ntcleo de Desenvolvimento Integrado de Produtos (NEDIP) do De-
partamento de Engenharia Mecénica, para “analise e desenvolvimento
de procedimentos para operacao e manutencao de disjuntores visando
mitigar a emissao de SF;”, chamado de MitiSF, (ELETROSUL, 2008).

O projeto MitiSF teve como objeto de estudo identificar os
pontos de perda do gés SF¢, em disjuntores utilizados nas subestacdes
de transmissdo de energia elétrica e propor solugdes para mitiga-lo.
Como sera detalhado no capitulo 12, o gas SF¢ nao é toxico, mas pode
provocar a asfixia em ambientes fechados, em face de ser mais pesado
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do que o ar. O gas também traz efeitos danosos para o disjuntor, na
forma de substancias corrosivas, a partir da formagao de subprodutos
advindos da decomposigdo, principalmente na presenga do ar e da
agua. Observa-se ainda, que alguns desses subprodutos sdo toxicos.
Além disso, a corrosao danifica partes do disjuntor e pode provocar va-
zamento do gés. Com o vazamento, ha diminui¢do da pressao interna
no disjuntor, que pode provocar o desligamento do mesmo, ou até sua
explosao quando operado. No entanto, a principal preocupagdo esta
relacionada com o ambiente, em face de potencializar o efeito estufa.

H4 que se ter cuidados especiais na utilizacdo do gas, dado
que as falhas podem ter desdobramentos a integridade fisica das
instalagdes que pode comprometer a continuidade de fornecimento
de energia, para a seguranca humana e para o meio ambiente. Assim,
o tratamento desse problema nado deve estar s6 relacionado com o
planejamento de operacao e de manutencdo. Deve contemplar todos
os aspectos relacionados a seguranca.

Pode-se perguntar: qual o resultado esperado quando se faz uma
abordagem de anélise de risco? Significa que o tratamento dado para
as agOes resultantes da anédlise devem propiciar o desenvolvimento de
procedimentos e legislagdo especifica, cuja aplicagdo tem reflexo no
contetido e na forma da capacitagdo dos operadores e dos manutentores,
na catalogacao do gés estocado, na codificacao das garrafas, na sinaliza-
¢do relacionadas ao gés, nos equipamentos de manipulagdo, no uso de
equipamentos de protegdo individual, na construgao de procedimentos
para especificacao de compra e garantias associadas, no estabelecimento
de clausulas de seguro, no tipo e na disposi¢ao de equipamentos de
primeiros socorros, na simulagdo de acidentes, entre outros.

2.2 IMPORTANCIA DO GAS SF, PARA O SETOR ELETRICO

Vérias a¢Oes da atividade humana geram desequilibrios na na-
tureza, principalmente quando geram efluentes ou liberam produtos
em quantidade e em velocidade que o meio ndo pode absorver ou
processar. A geracdo, o transporte e o consumo de energia elétrica,
como nado poderiam deixar de ser, também produzem efluentes a
partir de seus processos de trabalho. Influenciam o ambiente, poden-
do afetar a qualidade do ar, qualidade e disponibilidade de dgua, o
habitat da fauna e flora aquética e terrestre, entre outras. Na geragao,
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ha transformacdo de energia, e, dependendo da fonte primaria de
energia, a quantidade de rejeitos e efluentes para o meio ambiente
pode ser mais ou menos significativa.

J4 na transmissao e distribui¢do ndo ha transformacao de
energia. A quantidade de efluentes para o ambiente depende dos
materiais que estdo presentes nos diferentes equipamentos utilizados
para realizar suas fungdes. Muitos desses equipamentos requerem
cuidados e procedimentos especiais e padronizados, em face de
conterem pressdo elevada e produtos que, durante o processo de tra-
balho, podem liberar o préprio produto ou efluentes que, por vezes,
afetam o meio ambiente, seja pela toxidade, seja pela possibilidade
de contribuir com o efeito estufa. Dependendo da quantidade desses
produtos e do modo de falha do equipamento, maiores cuidados
demandam em face da periculosidade e dos riscos para o ambiente
e para as pessoas que operam ou fazem manutengao nesses itens.

Em face das caracteristicas do gas SF¢, seu uso no setor elétrico
tornou-se intenso e permitiu grande evolugdo no desenvolvimento de
equipamentos. Contudo, cuidados especiais devem ser levados em
consideragao para os equipamentos que o utilizam. O SF é utilizado
em vérios equipamentos do setor de transmissdo como: disjuntores,
secionadores, transformadores para instrumentos, barramentos, linhas
de transmissao e subestacdes blindadas (Gas Insulated Substation - GIS).
O SF¢ também serve para outras aplicagdes, por exemplo, na fabricacao
de semicondutores. Foi utilizado em pneuméticos, isolante térmico e
de ruido. Hoje, porém, ha restricdes legais para essas aplica¢des.

O projeto MitiSF, focou mitigar a perda do géas nos disjunto-
res isolado a SFg em funcdo da quantidade desse equipamento na
empresa e de sua importancia para a seguranca de funcionamento e
garantia da continuidade na transmissao de energia elétrica. Quando
darealizacao da pesquisa constatou-se que a empresa tem um parque
de mais de 450 disjuntores isolados a SF¢, acumulando aproxima-
damente 19.000 kg de gas. Embora estes valores sejam significantes,
ha empresas do setor elétrico no Brasil que tem quantidade de gés
muito superior ao aqui apresentado. Em termos mundiais, a quanti-
dade de gas é muito significativa. Por isso, € que hé vérias entidades
estdo atuando na regulagdo do uso, manipulacdo e descarte do gas,
de forma concatenada em todo o mundo, com destaque para: EPA
- US Environmental Protection Agency, CIGRE - Comité International
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des Grands Réseaux Electriqgues, CAPIEL - Coordinating Committee for
the Associations of Manufacturers of Industrial Electrical Switchgear and
Controlgear in the European Union, IEC - International Electrotechnical
Commission e, recentemente, também a ABNT - Associag¢do Brasileira
de Normas Técnicas que revisou a Norma NBR 11902 (Hexafluoreto
de Enxofre para Equipamentos Elétricos - Especificagdo) que desde
1992 estava em descompasso com a normatizagdo internacional.

Em funcao das caracteristicas do gas, do total da producao
mundial, em torno de 80% é utilizada no setor elétrico. Pode-se per-
guntar: por que este gas é tao utilizado no setor elétrico? E porque
o mesmo oferece caracteristicas funcionais excelentes, tais como:
estrutura molecular extremamente estivel, gas inerte, alta resisténcia
dielétrica, habilidade extintora tinica, excelente estabilidade térmica
e capacidade isolante (EPA, 2004; ENERVAC, 2004). Na verdade, o
géas, em funcdo das caracteristicas apresentadas, proporcionou ao
setor elétrico mais confiabilidade aos sistemas técnicos, especial-
mente aos disjuntores, tantos os presentes nas subestacOes abertas
quanto nas blindadas. Contribuiu assim para a seguranga funcional
dos sistemas envolvidos e para a disponibilidade de energia elétrica
para uso doméstico, publico e industrial.

Em funcao das caracteristicas adequadas para serem aplicadas
no setor elétrico, seu uso esta em crescimento. Contudo, suas desvan-
tagens também sdo significativas. Pesquisas existem para encontrar
meijos adequados de gerar, transmitir e distribuir energia elétrica sem
utilizar equipamentos que contenham o gas. E um esforco que ainda vai
demandar tempo, dinheiro e determinacado da sociedade para tal.

2.3 RESTRICOES NO USO DO GAS SF

Apesar da grande utilidade do gas para o setor elétrico em
todo o mundo, desde meados do século XX, varias sdo as restricoes
que foram e estao sendo apresentadas para seu uso. O gas apresenta
certas desvantagens que afetam a seguranca humana e ambiental.
Em relacdo aos seres vivos, no caso de vazamento em um ambiente
fechado pode levar a asfixia, pois é mais pesado que o ar. Em relagao
ao ambiente, o SFy € um potente gas estufa, 23.900 vezes mais que
o CO, (EPA, 2007), para um periodo de referéncia de 100 anos. O
Quadro 2.1 apresenta uma lista de gas que contribui para o efeito
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estufa, tomando por base o0 CO,, com um destaque para o SF,. O gas
possui vida atmosférica elevada, aproximadamente 3.200 anos, ou
seja, muito maior do que o CO,, que leva em torno de 50 a 200 anos
para se integrar a atmosfera (USA, 2004). Ainda em comparagdo com
o CO,, EPA (2007), ressalta que aproximadamente um quilograma
de gas (duas libras de SF;) tem um impacto no aquecimento global
equivalente a 22 toneladas de CO,. Observa-se ainda que durante
a permanéncia na atmosfera o gas sofrerd reacdes quimicas, produ-
zindo subprodutos corrosivos, toxicos etc.

Quadro 2.1 Potencial efeito estufa (GWP - Global Warming Potential) de
alguns gases para 100 anos de horizonte de tempo (UNO, 2007)

Designacao industrial Férmula quimica | GWP (100 anos)
ou nome comum
Diéxido de carbono co, 1
Metano CHy 21
Oxido nitroso N,O 310
CFC-11 CCF 3.800
CFC-12 CC,F, 8.100
CFC-113 CC,FCCF, 4.800
HFC-23 CHEF, 11.700
HFC-32 CH,F, 650
HFC-125 CHF,CF; 2.800
HFC-134* CH,FCF; 1.300
HFC-143* CH;,CF, 3.800
HFC-1522 CH;CHF, 140
HEC-227ea CF;CHFCF; 2.900
HFC-236fa CF;CH,CFy 6.300
Hexafluoreto de enxofre SFg 23.900
PFC-14 CF, 6.500
PEC-116 G,Fg 9.200
PFC-218 C5Fg 7.000
PFC-318 c-C4Fg 8.700
PFC-3-1-10 C4Fyp 7.000
PFC-5-1-14 CeF1a 7.400
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Faz-se aressalva que a contribuicdo para o efeito estufa prove-
niente da emissdo do gas pelo setor elétrico é baixa, quando compa-
rado com outros gases. Mesmo assim, estima-se que o setor elétrico
participa com 11% do total da emissdo de gases de alto potencial
efeito-estufa (GWP - global warming potential) (EPA, 2004), tendo por
referéncia o ano de 2003. Esse fato, e o grande potencial de dano no
que se refere ao efeito estufa, levou sua inclusao no Protocolo de
Kyoto firmado em 1997, ressaltando os cuidados que se deve ter em
seu uso (EPA, 2004). O Brasil é signatario, e para ratificar tal deter-
minagdo assinou o Decreto n® 5.445, em 12/05/2005, o qual estipula
que o protocolo “[...] serd executado e cumprido tdo inteiramente
como nele se contém” (BRASIL, 2005).

Destaca-se que alguns paises ja possuem regulamentacao
propria para a produgao, transporte, uso e descarte de SF,. A Uniao
Europeia, por exemplo, publicou os regulamentos (commission re-
gulation) CE n® 842/2006, em 17 de maio de 2006, que regulamenta
o uso de gases fluorados com efeito-estufa; e CE n°® 305/2008, em
2 de abril de 2008, que estabelece, nos termos do CE n° 842/2006,
“[...] os requisitos minimos e as condic¢des para o reconhecimento
mutuo da certificagdo do pessoal que procede a recuperagao de
determinados gases fluorados com efeito estufa em comutadores
de alta tensdao” (UNIAO EUROPEIA, 2008), i.e., o gas SF;. Em al-
guns paises, as empresas usudrias tém que declarar a quantidade
de gés existente, o gés que vao adquirir e a quantidade e forma de
recuperacao ou de descarte que fazem. No Brasil, ainda ndo existe
nenhuma publicagdo neste sentido.

Em face das especificidades em relacao ao processo produtivo
(como pode ser visto no capitulo 12) todo o gas SF6 utilizado no Brasil
é importado. Poucas sao as empresas que detém a autorizagdo para a
importagdo e distribuicdo. A especialidade requerida para a fabrica-
¢do e transporte o caracteriza como um produto que tem importante
valor agregado. Além disso, a politica mundial de uso e controle do
gds, a partir do tratado de Kyoto, propiciou significativo aumento
de preco, chegando aproximadamente a 600% em dois anos, tendo
por base o ano de 2004 (ENERVAC, 2006).

Informacdes em catalogos de fabricantes de disjuntores indicam
que a perda de gas em equipamentos novos é muito pequena e nao
supera a marca de 0,5% da massa de gas por ano. Tal fato ndo deve
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afetar o desempenho do disjuntor. Contudo, como o ciclo de vida
de um disjuntor é de 20 anos, pode, em alguns casos, desenvolver
processos de degradagdo do equipamento em posigdes que poten-
cializam maiores vazamentos, que leve a reducao significativa da
pressao minima necesséria para seu funcionamento.

Para evitar que o disjuntor fique disponivel para operacao
com baixa pressao de SF¢, normalmente os disjuntores sao fabrica-
dos com dois niveis de alarme: um de adverténcia e outro que abre
o disjuntor em trip, ou seja, interrompe sua fungao. Por exemplo, o
disjuntor trabalha com 6,0 bar de pressao nominal (na temperatura
de referéncia de 20°C) e tem alarme de adverténcia com 5,2 bar e de
trip com 5,0 bar. Nesses casos, houve um vazamento maior do que
o especificado no processo de fabricagao.

Além da perda de SF, também existe o problema da entrada de
contaminantes. Ou seja, se existe saida de gas também ocorre entrada
de ar e de umidade. A contaminagao do SF, por baixos percentuais
de ar ndo chega a afetar o desempenho do equipamento, no entanto,
quando associado a umidade - mesmo em baixos percentuais -, na
presenca de arco voltaico, sdo gerados subprodutos que comprome-
tem a capacidade dielétrica. Outra questao é a produgao de dcido que
ataca as vedagdes, o que gera um ciclo vicioso.

E interessante observar que a entrada de contaminantes pode
ocorrer, também, quando o equipamento sofre manutengao, tanto
pela introdugao de ar e umidade durante o enchimento de SF¢ quanto
pela exposicdo dos componentes do equipamento a atmosfera (por
adsorcdo, por exemplo). No entanto, o SFy € um gas atoxico, mas,
durante a operagdao do disjuntor, podem ser gerados subprodutos
toxicos a partir das reacdes quimicas. No interior do disjuntor, parte
dessas reacdes se acumula na forma de pé. Por isso, é muito impor-
tante demandar a¢des para reduzir a contaminagao do gas, que, por
sua vez, reduzira a producdo dos subprodutos e, por consequéncia,
diminuira a chance de dano a satide dos colaboradores, principal-
mente os que vao atuar nas acdes de manutencdo, dado que terdao
de estabelecer contato direto com o equipamento. Além disso, pro-
porcionara menor efeito sobre o ambiente.

Estudos desenvolvidos pela EPA no que se refere a manipula-
¢ao do gasrevelam que este é o ponto com maior potencial de reducao
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de perdas. O programa estadunidense de reducao de perdas de SF,
por exemplo, obteve uma redugao na taxa de emissao proxima de
50% em 8 anos - vide Figura 2.1 -, majoritariamente pela reducao
de perdas na manipulacao (EPA, 2007).
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+ Taxa de emissdo de SF,
B Emissdo total de SF¢ (Ibs)
O Capacidade total pelos dados de placa (1bs)

Figura 2.1 Emissao de SF, pelos parceiros do programa de reducao
de emissao de SF no setor elétrico da agéncia de protecao ambiental
estadunidense

A EPA /USA constatou, em uma pesquisa com 84 % dos mem-
bros do programa de reducao de emissao de SFy, que os mesmos
foram responsaveis pela emissdo de 201.586 kg (444.424 libras)
(11libra = 0,45359 kg) de um total de 1.935.989 kg (4.268.148 libras) de
SF¢ instalados em seus equipamentos (dados de placa) (EPA, 2004).
Esse valor representa em torno de 10% do que foi pesquisado (EPA,
2004). A pesquisa foi significativa, dado que os membros do programa
totalizaram aproximadamente 45% da industria de energia elétrica
no pais. Comparando com outras fontes emissoras de gas causadoras
do efeito estufa, este volume de SF, equivale a cerca de 800.000 carros
em circulacdo durante um ano nos USA (EPA, 2007).

Nao foi identificada informacao em relacao a emissao do gas
durante os processos de manutencado corretiva, quando da falha do
disjuntor, ou nas manutencdes preventivas programadas. Mas ha
informagdes que merecem atencao, segundo EPA (2007):
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o Acdes consistentes na deteccao de vazamentos poderdo reduzir
em até 20% do vazamento total;

. A reciclagem de equipamento poderd colaborar com 10% do
total de emissao;
. O emprego da educacao e capacitagao dos colaboradores, com

foco nas questdes ambientais, podera também contribuir com
grande impacto para a reducao da emissao.

24 METODOLOGIA PARA O DESENVOLVIMENTO DO
PROJETO MITISF,

O gerenciamento deste projeto, por estar inserido no programa
P&D da ANEEL, seguiu as exigéncias da agéncia. Adicionalmente,
fez-se o detalhamento seguindo as préticas usuais de gestdo de pro-
jeto, tais como: desdobramento da estrutura de trabalho (WBS - work
breakdown structure) detalhada com o respectivo cronograma, matriz
de responsabilidade, alocagdo de recursos humanos, planejamento
de aquisigoes etc.

Também foi definido um padrao de numeracgdo dos documen-
tos vinculados ao projeto, para facilitar a gestdao. Para evidenciar
os produtos das tarefas da WBS, foi associado o(s) ntiimero(s) do(s)
documento(s) resultante(s) daquela acdo - quando aplicavel.

No intuito de avaliar o tempo que os recursos humanos foram
dedicados ao projeto foi implementada uma folha de acompanha-
mento de homem/hora (time sheet). Esses dados possibilitaram um
melhor controle do uso dos recursos empregados no projeto e visaram
gerar estimativa de tempo para os projetos futuros. E sempre muito
dificil fazer estimativas de projeto de pesquisa. Afinal, nesses, por
serem de pesquisa, trabalha-se com o desconhecido. Assim, apesar
do estabelecimento de cronogramas, ha sempre imponderaveis
que por vezes suprimem etapas, adiantando o tempo. Outras vezes
depara-se com barreiras dificeis de serem ultrapassadas no tempo
estimado podendo, as vezes, levar um tempo superior ao previsto
para a etapa ou, para o proprio prazo do projeto.

A metodologia utilizada neste trabalho seguiu as sistematicas
adotadas no desenvolvimento de produtos (BACK et al., 2008). Para
cumprir com os objetivos do projeto centrou-se no estudo do sistema
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técnico a partir dos atributos de confiabilidade, mantenabilidade, se-
guranga, risco, custo e ambiente. Em relacao a analise do ciclo de vida
dos equipamentos, tomou-se por referéncia a curva da taxa de falha
(curva da banheira) para melhor caracterizar os equipamentos, em
relagdo as fases de juventude, vida ttil e de envelhecimento. Assim,
dependendo da idade do equipamento, procedimentos especificos
devem ser recomendados.

O planejamento do projeto é uma fase muito importante, cujo
desenvolvimento j4 ocorreu no processo anterior a sua submissao
para ANEEL/ELETROSUL. Apés a aprovacdo, o planejamento foi
retomado e utilizou-se técnicas e ferramentas especificas para a
atividade. Evidentemente, ajustes foram requeridos para adequar
os ritmos de trabalho e o fluxo de informacdes entre as equipes
da UFSC e ELETROSUL. Com a reestruturacdo do planejamento,
organizou-se um conjunto de técnicas e ferramentas para sistema-
tizar a entrada de informacgdes e outras para controle dos dados
de saida, que formaram a base para a gestdo do projeto, como
exemplificado na Figura 2.2.

O processo de pesquisa foi organizado em quatro fases, como
apresentado em Back, et al, (2008): fase informacional, conceitual,
preliminar e detalhado. Em cada uma delas também foram utili-
zadas técnicas para sistematizar as informacdes, orientar as agdes
e fazer registros das decisdes a serem implementadas. Algumas
das técnicas utilizadas estdo detalhadas na forma de capitulos ao
longo do livro. Observa-se, porém, que adaptagdes foram feitas ao
longo do processo de pesquisa, dado que Back, et al apresentam
a metodologia para o processo de desenvolvimento de produtos.
Aqui, o produto é uma atividade de pesquisa. Em face disso, outras
técnicas foram utilizadas e algumas delas foram antecipadas ou
utilizadas em mais de uma fase.
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Figura 2.2 Principais técnicas de analise utilizadas na gestdo do projeto
MitiSF.

241 FASE INFORMACIONAL

Nesta fase foram obtidas as informagdes para a analise e ca-
racterizagao do problema a ser estudado, a defini¢do das necessida-
des e os requisitos para a fase de uso, do plano de atividades e das
responsabilidades, estabelecimento apropriado das fronteiras do
problema e a alocagdo de recursos para sua execucdo. Exemplos de
técnicas utilizadas nesta fase sdo: questiondrio estruturado utilizado
para obter informacdes de fabricantes de disjuntores, distribuidores
de SF¢, empresas do setor de energia elétrica nacional e internacio-
nal; IDEFQ (integrated definition for function modeling) utilizada para
organizar a andlise dos processos e ajudar na comunicacdo entre
os vérios agentes desses processos. Visitou-se as bases de dados,
utilizou-se de técnicas de criatividade para ajustar as informagodes as
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necessidades do projeto, entre outras, como estd mostrado na Figura
2.3. Na parte superior da Figura 2.3 explicitam-se as técnicas utilizadas
para sistematizar as informagdes, e, na parte inferior, tém-se as saidas
sistematizadas para tomada de decisdo, na forma de tabela chamada
de objetivos de risco e de caminhos que sdo apresentados na funcao
global. Esses objetivos sdo os requisitos e necessidades que serdo
utilizados como entradas na fase conceitual. Por exemplo, Azevedo
& Dias (2007) apresentaram, como saidas, 16 requisitos, baseados nas
27 necessidades da concessiondria levantadas nas areas relacionadas
ao projeto de pesquisa, dentro da ELETROSUL. Com isso, foi pos-
sivel direcionar as atividades das etapas seguintes, garantindo que
a metodologia contemplasse os atributos desejados pelo cliente, no
caso a ELETROSUL/ ANEEL. Essas saidas foram utilizadas na fase
conceitual do processo de pesquisa.
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Figura 2.3 Principais técnicas de andlise utilizadas na fase informacional
do projeto MitiSF.

2.4.2 FASE CONCEITUAL

Como o sistema técnico ja existe, os conceitos obtidos referem-
se aos procedimentos relativos a mitigacdo de riscos de vazamento
de gas SF;. Uma vez estruturada as informagoes, aprofundou-se a
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pesquisa em nivel do estado da arte, para o desenvolvimento de so-
lucdes alternativas para mitigar vazamentos de géas nos disjuntores
em uso, nos disjuntores que foram retirados para manutencao e nos
diferentes processos de manipulagdo do gas. Nesta fase, é desejavel
ter-se como saida os conceitos para desenvolver as atividades em
termos de operagdo e de manutengdo dos disjuntores, e conceitos
para melhorar a estrutura do setor de tratamento e armazenagem do
gas, na perspectiva da perda-zero de SF, para atmosfera (Figura 2.4).
Para isso, continuou-se a fazer as visitas técnicas ao setor de manu-
tencdo da empresa com o objetivo de acompanhar os procedimentos
de recuperacgdo de gas, retirada de disjuntores para manutencao e
recuperacdo nas oficinas e a recolocagao do disjuntor para operagao,
na condicdo de tdo bom quanto novo. Utilizou-se o IDEFQ para o
mapeamento de processo e caracterizagdo da gestdo de manuten-
¢do. Algumas das técnicas da fase anterior foram empregadas para
ajustar as informacdes com o sentido de estruturar alguns conceitos
e definir as a¢Oes para as fases seguintes. Alguns conceitos foram
estruturados a partir dos seguintes referenciais: padronizacao de
procedimentos; reducdo de consumo; conscientizagdo das equipes
de manutencao; tornar a ELETROSUL um benchmarking. (AZEVEDO
& DIAS 2007). J& as agdes foram definidas com o uso das seguintes
técnicas: o modelo da corrente causal permitiu identificar o caminho
mais provavel para as falhas com maior probabilidade de ocorrer
vazamentos; a técnica FMEA permitiu organizar a linguagem rela-
cionando os itens do disjuntor com a funcao, e, por sua vez, com os
modos de falhas potencialmente mais relacionados com o vazamento
do gas; a técnica CNEA permitiu desenvolver a primeira anélise do
modo de falha, no sentido de relacionar do lado esquerdo as causas
mais provaveis e as barreiras para inibir a atuacdo das causas para
deflagrar o modo de falha e do lado direito, os efeitos produzidos
pelo modo de falha e também as barreiras para impedir ou mitigar
os efeitos do modo de falha.

Na parte inferior da fase do delineamento conceitual (Figura
2.4) tem-se as saidas na forma de conhecimento estruturado por meio
das técnicas FMEA, IDEFQ, software e listas. Faz-se a sintese e também
os registros das anélises desenvolvidas. E a partir dessas saidas que
se toma as decisOes de implementacdo de atividades, experiéncias,
testes, ensaios etc., a serem desenvolvidas na fase preliminar.
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Figura 2.4 Principais técnicas de analise utilizadas na fase conceitual do
projeto MitiSF.

Ao final da fase conceitual tem-se as informagodes para decidir
sobre as acdes que devem ser desenvolvidas para mitigar a emissao
do gas SF tanto do disjuntor quanto dos procedimentos de movi-
mentacao do gas dentro dos diferentes setores da empresa.

243 FASE PRELIMINAR

A fase preliminar conduziu ao desdobramento das a¢des no
contexto da andlise de risco, pelo uso de técnicas para a estruturacao
das decisoes e planejamentos das agdes a serem tomadas sobre os itens
que fazem parte do cendrio de trabalho em nivel dos equipamentos
portadores de SF¢ e das atividades relacionadas com o préprio gas,
como mostra a Figura 2.5. Os atributos de confiabilidade, mantena-
bilidade, seguranca humana e ambiental ganharam evidéncia. Esta
é uma fase de se fazer sinteses, que, no &mbito do projeto, ocorreram
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tanto sobre o disjuntor quanto sobre o processo de tratamento do SF.
Nesta fase pode-se langar mao de técnicas como: andlise dos modos
de falha e efeitos (FMEA -failure mode and effects analysis) descrita no
capitulo 7; andlise por arvore de falhas (FTA - Fault Tree Analysis) no
capitulo 8; anélise por arvore de evento (ETA - Event Tree Analysis)
mostrada no capitulo 9; redes bayesianas no capitulo 10; e andlise
de eventos por rede causal (CNEA (causal network event analysis) no
capitulo 11. Tais estudos propiciaram, a partir dos conceitos firmados
na fase anterior, niveis de especificacdo que foram utilizados nas
acoes de operagdo e manutencdo do sistema, com vistas a mitigagao
do gas para atmosfera. Diante disso, foi possivel propor um processo
para implementacao das agdes estudadas no ambito do disjuntor e
dos procedimentos de movimentacao do gas.
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Figura 2.5 Principais técnicas de analise utilizadas na fase preliminar do
projeto MitiSF.
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244 FASE DETALHADA

A fase detalhada se configurou na apresentacao do seminério
de encerramento do projeto no qual foram apresentadas as reco-
mendagdes, tanto para a empresa quanto para a ANEEL, segundo
os seguintes aspectos: no ambito da ELETROSUL foi recomendado
efetuar redefinicdes em termos de politica de atualizagdo tecnolégica;
de politica de atualizagdo dos procedimentos e de politica de capa-
citagdo. No ambito da ANEEL recomendou-se defini¢do de politica
regulatoria em relacdo ao controle operacional de equipamentos que
contenham SF, e controle de compra, consumo e descarte deste pro-
duto (ELETROSUL, 2008). Em face do acesso restrito aos relatérios
do projeto MitiSF, (ELETROSUL, 2008), foi proposto estruturar, na
forma de livro, as técnicas e o procedimento utilizado no projeto.

Nesta fase também aparecem técnicas que podem ser utilizadas
além das que foram apresentadas nas fases anteriores. Esta é uma
fase que ficou limitada, em nivel de projeto de pesquisa, devido os
prazos e porque as acdes de detalhamento sdo desenvolvidas pelo
corpo técnico da empresa, onde o projeto foi desenvolvido. Nesta fase,
faz-se o detalhamento do sistema de manutengao e dos sistemas de
suporte para cumprir as acoes recomendadas, desenvolve-se os pla-
nos de capacitagdo, escreve-se leis, normas e regulamentos, padrdes,
redefine-se fungdes, estrutura-se sistemas para receber, organizar e
analisar resultados, decide-se sobre investimentos, entre outros.

25 CONSIDERACOES FINAIS

A compreensdo das equipes que atuaram nesta pesquisa é de
que o conhecimento abordado durante o projeto potencializa as acoes
para mitigar perdas de gas SFy para a atmosfera. Entende-se que o
conhecimento e a conscientizacao de todos que operam com o géas s6
é possivel por meio de estudo e processos intensos de capacitacao.
Para tanto, é necessario que se tome decisao em nivel organizacional
para aumentar a qualidade no trabalho, que passa necessariamente
por capacitagdo de pessoal, estabelecimento de normas e resolugdes,
por procedimentos detalhados por uniformizagao de equipamentos
para facilitar manutencao e operagdo, por atualizagdo tecnolégica,
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e por sinergia entre as empresas que operam os sistemas de energia
elétrica e a agéncia regulamentadora.

A percepgdo que se teve durante a pesquisa, no contato com
profissionais das empresas do setor de energia elétrica no Brasil e no
exterior, com pessoal de empresas fornecedoras de equipamentos e
com pesquisadores, é de que existe um alto nivel de maturidade e de
comprometimento em contribuir, de forma definitiva, com as causas
ambientais e de seguranca. Por isso, houve sempre grande disposicao
em se envolver com este projeto, por todos os que foram contatados
em fornecer informacgdes ou foram submetidos a questionamentos.

Assim, detalhar o processo de projeto para socializar com todos
que atuam nesse setor €, para as equipes do projeto, uma retribuicao
a todos que participaram na construcao desse conhecimento.
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Capitulo 3

GESTAO DE RISCO:
CONCEITOS E NOMENCLATURA

Neste capitulo aborda-se alguns conceitos e nomenclaturas
referentes a gestao de risco aplicados para sistemas técnicos.
Apresentam-se defini¢des de termos como risco, incidente e, também,
modelos para entender e classificar os riscos. Note-se que estes con-
ceitos, juntamente com a contextualizacdo sobre gestao de risco que
se apresentara no préximo capitulo, sdo a base para o entendimento
da metodologia para analise de riscos apresentada. Outro ponto a ser
destacado é que, apesar de ter sido publicada uma norma ABNT/
ISO (2000) para definicdo de termos utilizados na gestao de risco,
ainda ndo existe um consenso. Assim, faz-se também uma anélise da
nomenclatura adotada, que facilitara o entendimento do leitor sobre o
contetido do livro. Nao existe diferenca significativa quando se refere
a gestdo de risco ou ao gerenciamento. De certa forma as expressoes
estdo imbricadas e refere-se no primeiro caso ao “ato de gerir” e no
segundo ao “ato ou efeito de gerenciar” (FERREIRA, 1988). Assim,
pode-se usar indistintamente um ou outro termo.

3.1 DEFINICAO DE RISCO

Quando se discute sobre gestao de risco é necessario, primei-
ramente, entender o que é risco.

Em seu diciondrio etimolégico, Francisco Bueno (BUENO, 1988)
esclarece que o termo risco origina-se da navegacao, e seu primeiro
significado é o de borda, orla, fio de rochedo, recife e, portanto, indica
uma situacdo de eminéncia de dano as embarcagdes. Somente mais tar-
de é que o termo risco passou a significar - também - trago, linha.

Note-se que a dificuldade dos navegantes estava em identificar
a posigdo exata desta linha de rochedos e a condigdo ambiental para
que se evitasse uma colisao e, eventualmente, um naufragio. Assim, o
conceito de risco sempre esteve associado a incerteza dos resultados.
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Com o tempo, o termo risco passou a ser utilizado para todo
tipo de situagdo que apresenta incerteza de resultado, tanto positivo
quanto negativo. Pode-se, por exemplo, avaliar o risco de ser con-
templado com o prémio de uma loteria.

E exatamente essa incerteza que motiva as agdes das pessoas,
o que faz do risco - de certa forma - desejavel, além de inevitavel. O
gerenciamento de risco, entdo, objetiva maximizar resultados posi-
tivos e minimizar negativos.

No caso da embarcacao, para entender o risco da mesma colidir
com a linha de rochedo, por exemplo, é necessdrio caracterizar a po-
sicdo da embarcacdo, sua velocidade e trajetdria, a condicdo do mar
e do vento, a estimativa da posi¢do da linha de rochedo, qual seja,
fazer o delineamento do estado inicial. Também é necessario levan-
tar os possiveis estados futuros, que, nesse caso, poderiam compor
resultados como nao colidir com a linha de rochedo, evitar a colisdo
com danos menores a embarcacdo e a colisao com naufragio e per-
da de tripulantes. Por fim, deve-se avaliar como cada estado futuro
poderia ser alcangado a partir do estado inicial, que sdo os cendrios.
Todas estas informagdes compdem o perfil do risco.

Nesse contexto, pode-se definir risco como a chance de
ocorrer um estado futuro “x”, dada a ocorréncia de um estado
inicial - que pode ser expressa pela probabilidade condicional
P (Estado futuro “x” | Estado inicial) -, sendo necessdrio, para sua
completa caracterizagdo, o delineamento dos dois estados, além dos
cendrios que possibilitem as transigoes.

Destaca-se, ainda, que para caracterizar os estados futuros é
importante que se avalie quais as partes afetadas (stakeholder), além
darelevancia dos estados futuros, também chamada de significancia,
para cada uma delas.

Para entender o conceito de significancia, suponha que vocé pre-
tende caminhar sobre um cabo de aco esticado em um vao de dois me-
tros de comprimento, entre dois pilares. Analise, entdo, duas situacdes:
na primeira, ocabo deacoestaa Cinquenta centimetros de altura, e, na
segunda, esta a cinquenta metros. Considere que ndo existem outras
variagOes entre os dois casos, como velocidade do vento, por exemplo.
A probabilidade de éxito na travessia é a mesma, independentemente
da altura em que o cabo esta fixado. No entanto, os resultados decor-
rentes de uma queda sao significativamente diferentes.
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Outra questdo, neste exemplo, é o motivo pelo qual se deseja
fazer a travessia. Eventualmente, um prémio de dez reais pode ser
suficiente para motivar uma pessoa a enfrentar o desafio a 50 cen-
timetros de altura, mas dificilmente fard a travessia a 50 metros do
chdo por este valor. No entanto, se o prémio fosse aumentado para
dez milhoes de reais, o desafiante certamente ficaria tentado.

Note-se que estas condicdes definem os possiveis resultados
da anélise, por exemplo:

° atravessar com éxito o vao a cinquenta centimetros e ter um
prémio de dez reais;

° nao conseguir atravessar e ter um entorse no pé pela queda de
Cinquenta centimetros; ou

. ter uma fatalidade em decorréncia da queda de cinquenta
metros.

Assim, o modelo utilizado para representar este risco deve possibi-
litar a caracterizacao dos estados inicial e futuros, bem como os cenarios
que possibilitam esta transicao, para que o analista tenha condigdes de
avaliar quais riscos podem ser considerados aceitaveis e quais ndo.

3.2 MODELOS PARA REPRESENTACAO DO RISCO

Existem diversos modelos que foram desenvolvidos para apli-
cacdes especificas e que, posteriormente, ganharam generalidade
que auxiliam o entendimento de riscos de forma global. No contexto
deste livro, o interesse é modelar o risco de um perigo (estado inicial)
evoluir para um determinado incidente e produzir consequéncias
(estados futuros) ndo desejaveis para a fungdao do sistema técnico,
para o homem ou ambiente.

Pode-se definir incidente como todo evento que tem consequén-
cias negativas - o que inclui dano a satide de pessoas, a propriedade
ou ao ambiente; interrupgdo da fun¢do de um sistema ou do negécio
de uma organizacaole prejuizo financeiro. Na Literatura técnica, o

1 No livro, sera utilizado o termo “organizacdes” para designar companhias, firmas, ins-

tituicdes, 6rgaos de governo, fundagdes e outras entidades - independentes da natureza
do empreendimento (com ou sem fins lucrativos).
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uso do termo “acidente”, por vezes, se refere aos eventos que resul-
tam em dano ao homem ou ao ambiente. Note-se que a defini¢ao de
incidente engloba o conceito de acidente?, que é restrito a eventos
que acarretem dano, como esta destacado na Figura 3.1. Os autores
entendem que incidente é qualquer manifestagao técnica ou humana
indesejavel para o desempenho de uma fungao, ou que venha po-
tencializar um perigo ou um risco. J& acidente é um subconjunto de
incidente, que leva a um comprometimento da seguranca.

INCIDENTE Interrupgao do
sistema técnico.
Dano a reputacao
da organizagdo. Etc.

Comprometimento
financeiro.

Figura 3.1 Relacdo entre incidente/acidente no contexto da teoria
multicausal (CALIL, 2009)

Perigo, por sua vez, pode ser definido como qualquer ato (omis-
sdo ou agao), condigdo ou estado do sistema - ou uma combinacao
desses - com o potencial de resultar em um acidente, ou, de maneira
mais abrangente, em um incidente (MOSLEH; DIAS, 2003). E sabio
admitir que todo sistema técnico é portador de perigo.

Nesse contexto, se fosse possivel elaborar relagdes determinis-
ticas de quando a situacado perigosa (estado inicial) se tornaria um
incidente (estado futuro), nao existiria o risco - pois se assim for feito,
elimina-se a incerteza da mudanga de estado. Em outras palavras,
elimina-se a causa que leva a alteracdo de estado.

Pierre Simon Laplace (LAPLACE, 1995) ilustra essa situacao
incitando o leitor a imaginar uma inteligéncia capaz de computar,
em uma Unica féormula, o movimento de todos os elementos do
universo - desde maiores objetos até as menores particulas. Assim
“Para esta inteligéncia nada seria incerto, e o futuro, assim como o

2 Note-se que - diferentemente do adotado no livro - alguns autores definem incidente

como sendo um quase-acidente.
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passado, estaria presente diante dos seus olhos”. Essa inteligéncia foi
posteriormente denominada de “Demonio de Laplace”, ja que Laplace
postulava que ela jamais seria alcancada: “Todos os esforcos na busca
pela verdade tendem a levar a mente humana cada vez mais préxima
da inteligéncia que acabamos de mencionar, entretanto sempre restara
uma distancia infinita dela”. Assim, na perspectiva do Demonio de
Laplace, ndo existiria risco, pois o futuro ndo seria incerto.

Na vida real, no entanto, muitas sdo as limitacdes de se contro-
lar as varidveis do ambiente, homem e sistema técnico. Assim, diante
da incapacidade de retratar fielmente a realidade, o homem faz uso
de modelos para representa-la da melhor maneira possivel.

E importante destacar que, por melhor que seja o modelo, o
analista é obrigado a conviver com um certo nivel de imprecisdo
(chamada de incerteza epistemolégica ou de meta-incerteza). De-
vido a isso, existem inimeros modelos que procuram representar
a ocorréncia de um incidente. Fundamentalmente, o que se deseja
entender é: Por que ocorrem os incidentes? Como eles ocorrem? e
Quais suas consequéncias?

3.21 POR QUE OCORREM OS INCIDENTES?

A visdo de que todo incidente tem um culpado ainda é bastante
comum, possivelmente por influéncia do sistema legal, no qual o acu-
sador procura punir o suposto culpado. No entanto, quando se trata
de uma organizagdo, a adogdo desta visdo possivelmente ird resultar
na punigao de alguém que estava trabalhando diretamente no local ou
mesmo de um colaborador com falta de sorte - sem se preocupar com
fatores organizacionais ou pela interacdo entre as pessoas, por exemplo.
Essa abordagem, a qual procura explicar a ocorréncia de um incidente
por uma Unica causa, ¢ chamada de teoria monocausal no &mbito da
seguranca no trabalho. Salienta-se que as teorias monocausais se torna-
ram insuficientes para construir um modelo que explique o incidente
no contexto atual. Em contrapartida, as teorias que consideram mais de
uma causa (tais como: erro na operacao, no projeto ou na manufatura;
problemas de comunicagdo; falta de clareza na definicao de responsa-
bilidades; entre outros) sao denominadas multicausais.

Assim, se o objetivo do sistema de gerenciamento de risco é
identificar acOes para evitar ou reduzir a chance de um incidente
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ocorrer novamente - ou, ainda, mitigar suas consequéncias -, as
teorias multicausais devem ser utilizadas.

Observe-se que a base de dados MARS (Major Accident Repor-
ting System database), em maio de 1998, indicou que 64% dos inciden-
tes de grande proporcao - ocorridos na Unido Europeia - aconteceram
por falha humana, sendo 53% por disfungdo organizacional e 11%
por erro do operador (LERGER et al., 2006). E importante destacar
que os erros dos operadores podem, ainda, ter como causa raiz> um
problema organizacional, por exemplo, no caso dele nédo ter sido
adequadamente capacitado.

As causas para a ocorréncia do incidente podem ser sistemati-
zadas em fatores relativos ao homem, ao ambiente e a maquina (ou ao
sistema técnico, em uma visao mais abrangente) - além da interagao
entre esses fatores, conforme ilustrado na Figura 3.2, na qual o sistema
técnico pode ser entendido como um conjunto de equipamentos e
instalagdes que tem uma (ou mais) fungdo para ser desempenhada.

Sistema

técnico

Figura 3.2 Relacgdo entre os envolvidos no sistema da teoria multicausal
da ocorréncia de incidentes (Adaptada de Alongo (2004))

A Figura 3.2 é uma sintese de um problema bem mais amplo.
Como é sabido, todo sistema técnico é desenvolvido a partir de
uma ideagdo humana, motivado por uma necessidade previamente
justificada. Uma vez que a idéia foi transformada em produto, seja
uma usina nuclear ou um secador de cabelos, criou-se também o
inter-relacionamento do sistema técnico (qualquer produto) com o
homem e o ambiente, por sua vez, um risco proporcional a dimensao
do produto. Um incidente numa usina nuclear pode comprometer o

3 No capitulo que trata de FTA, aborda-se com mais detalhe o conceito de “causa raiz”.
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ambiente por muitos anos e a satide de vérias geracdes, como ocorreu
na usina de Chernobil. Ja o secador, no caso de uma fuga de corrente,
por exemplo, pode produzir um incidente para uma ou mais pes-
soas que estiverem em contato com o mesmo. E claro que, quando
do descarte, o ambiente também sera afetado, na proporcao de cada
um dos produtos. Para abordar cada um dos casos, na perspectiva
da Figura 3.2, existem ferramentas de analise especificas, algumas
das quais serdo apresentadas ao longo do livro.

E interessante observar que a expressao sistemas técnicos
também consideram software, além de itens fisicos, que na literatura
inglesa sao chamados de hardware. Assim, a seguranca nesses itens
estd intimamente ligada ao estudo de falhas de software, de compo-
nentes fisicos, do homem e das perturbagdes do ambiente.

3.2.2 COMO OS INCIDENTES OCORREM?

Como ja comentado, ha uma série de modelos que procuram
representar a ocorréncia de um incidente. O que melhor se adere
a metodologia apresentada no livro é o de Mosleh & Dias (2003) e
Mosleh et al. (2004), representado na Figura 3.3, no qual o incidente
é resultado de uma condigdo perigosa aliada a um evento deflagra-
dor (ou evento gatilho), atravessando as barreiras. Este modelo é
normalmente chamado de corrente causal.

Causa ou Condigao

L — — .
condi¢ao perigosa
Barreiras - ==3» Consequéncias
Evento " .
Barreiras Barreiras

gatilho

Profundidade
da defesa

Alguns "furos" sao falhas ativas,
outros sao condigoes latentes.

Figura 3.3 Desencadeamento de um incidente e sua trajetéria através
de barreiras (Adaptada de Mosleh & Dias (2003); Mosleh et al. (2004) e
Reason (1997)).
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A fim de diminuir a probabilidade de ocorréncia do incidente
ou, ainda, mitigar suas consequéncias, implementa-se barreiras ao
longo da corrente causal. As barreiras podem ser fisicas, de proce-
dimentos, manuais, educagao, capacitacao, motivagdo ou qualquer
medida que vise atuar na corrente causal evitando o incidente ou
minimizando suas consequéncias.

Um procedimento de manutencdo pode atuar para que um
sistema nao se degrade, ou ndo evolua para uma condigdo perigosa.
Uma parede corta-fogo é, por exemplo, uma barreira para mitigar o
incidente, e ndo permite que o incéndio se propague, o que minimiza
as consequéncias desse incidente.

No entanto, as barreiras ndo sdo perfeitas, e seus “furos”
- quer seja por uma falha ativa, quer por uma condicdo latente -
podem permitir que o incidente ocorra, como esta representado
na parte inferior da Figura 3.3. A fim de reduzir o risco de ocorrer
o incidente ou mitigar suas consequéncias, pode-se adotar mais
de uma barreira, o que é denominado “defesa em profundidade”.
Este modelo é essencialmente importante para orientar a anélise
de risco. Serve para levantar e orientar a pesquisa sobre metodolo-
gias, técnicas de andlise, exemplos ja aplicados, licdes apreendidas.
Resumindo a leitura sobre a Figura 3.3, apresenta-se a causa ou
condicao da Figura 3.3 que orienta para o levantamento de todos os
perigos do sistema técnico em andlise. Admite-se que todo sistema
técnico é portador de perigo. A barreira que se situa apds a causa
ou condicdo é para ndo deixar o perigo transformar-se na condi¢ao
perigosa. Nem toda condicao perigosa transforma-se em incidente.
Contudo, a condicao perigosa quando combinada com o evento gati-
lho pode gerar um risco e proporcionar um incidente se ndo houver
barreiras para impedir ou mitigar o risco que se evidenciou, devido
a combinacdo da condicdo perigosa mais evento gatilho. O evento
gatilho é o que deflagra, ou pode deflagrar, a condigdo perigosa
potencializando-a para o risco do incidente. Eventos gatilhos sdo,
por exemplo, de natureza atmosférica, falta de capacitacdo, falta
de procedimento, falta de qualidade em operacao e manutengao,
disjuncdo organizacional, entre outros.
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3.2.3 QUAIS AS CONSEQUENCIAS DE UM INCIDENTE?

Outro ponto a se destacar € o tipo de consequéncia que o in-
cidente provoca (que € a terceira questao levantada). Propde-se que
um incidente seja classificado como evidentes A, B, C e ocultos D/ A,
D/BouD/C (Figura 3.4). Diz-se que sdo evidentes, porque estao dire-
tamente relacionados com as fungdes principais do sistema e podem
ser identificados durante os processos de analise, enquanto que os
ocultos normalmente estdo relacionados com fung¢des redundantes ou
que atuam eventualmente, ou surgem da combinacao de diferentes
probabilidades de ocorréncia, dificeis de serem identificados durante
um processo de analise. Para orientar o estudo de identificacao das
consequéncias em rela¢do as categorias de incidente, um conjunto de
outras perguntas deve ser formulado durante o processo de andlise
de um sistema técnico. A Figura 3.4, orienta o estudo de classificacao
da probabilidade da ocorréncia do incidente, e a seguir destaca-se o
significado de cada incidente:

] A incidente com comprometimento a seguranca;

. B incidente com comprometimento a continuidade;

. C  incidente com comprometimento a situacdo econdmica
e financeira;

. D/A incidente desconhecido oculto com comprometimento
a seguranca;

. D/B incidente oculto com comprometimento a continuidade;

. D/C incidente oculto com comprometimento a situagdo

econdmica e financeira.
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O perfil do incidente é
conhecido da
organizagao?

r Sim Nao T o)

O incidente pode
gerar dano a0 homem Incidente oculto.
ou ao meio ambiente?

I

Sim
A) r jV
Associa (D) as saidas

(0] mf:ldente pf)de (A), (B) ¢ (C).
gerar interrupgao de
processos criticos?

. ~
®) r Sim Nao w ©

Consequéncias
relativas a seguranga.

Consequéncias Consequéncias
relativas a econdomico-
continuidade. financeiras.

Figura 3.4 Classificacao de incidentes em uma unidade organizacional
(CALIL, 2009)

Observe-se que as classificagdes (A), (B) e (C) ndo sao exclu-
dentes. Um incidente pode ter comprometimento a seguranca, a
continuidade e a situacdo econdmica e financeira da organizacao.
Os incidentes classificados somente como (C) devem ser gerenciados
pelos processos cotidianos da organizagdo, enquanto os (A) e (B)
devem ser tratados e, quando aceitos, gerenciados de acordo com os
respectivos planos de gerenciamento de incidente.

Quanto aos incidentes ocultos (D) e, portanto, involuntariamente
retidos, recomenda-se que sejam gerenciados de acordo com o plano
de gerenciamento de crises*. E importante destacar que uma apélice de
seguro pode abranger também os riscos retidos. Assim, deve-se levar em
consideragdo, no gerenciamento de risco, a contratacao de seguro.

4 Oplano de gerenciamento de crises faz parte do planejamento de continuidade do negécio,
sendo desenvolvido no ambito da organizacdo - conforme descrito, brevemente, no final
da Secéao 3.3.
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Note-se que esta classificacao nao contempla os incidentes com
comprometimento a imagem da empresa, pois a imagem pode estar
associada a qualquer uma destas classifica¢des, além de depender
também de outros fatores, como, por exemplo, a forma que se ge-
rencia o incidente.

3.3 CONSIDERACOES SOBRE SEGURANCA, CONFIABILI-
DADE E CONTINUIDADE

Os conceitos de seguranca e confiabilidade foram apresenta-
dos no capitulo 1. Contudo, é interessante distinguir o conceito de
seguranca relativa a danos (que em inglés é definido por safety) do
conceito de seguranga relativa a patrimonio e privacidade (em inglés,
definido por security). Normalmente, as acdes para anélise de risco,
segundo cada conceito, sdo tratadas separadamente. Por exemplo, a
seguranca de patrimoénio foca principalmente em agdes maliciosas -
tais como: invasdes, atentados, sabotagem, virus de computador. Este
tema foge do escopo do trabalho. Assim, no livro, o termo seguranca
serd utilizado para se referir a seguranga relativa a danos, enquanto
a seguranca relativa a patrimonio e privacidade serd abordada pela
continuidade do negécio.

Assume-se que “seguranca” é a capacidade (ou habilidade)
de nado ocorrer dano ao homem ou ao ambiente - o que pode ser
expresso como a chance de ocorrer um estado futuro, caracterizado
por nao existir danos relevantes (que é um resultado positivo), dada
a ocorréncia do estado presente.

O conceito de confiabilidade, como foi visto, se estrutura em
quatro pontos fundamentais: (1) probabilidade; (2) comportamento
adequado; (3) periodo de uso (ou de vida); e (4) condigdes de uso.
Assim, confiabilidade é a probabilidade de um sistema técnico
cumprir a fungdo até um determinado estado futuro (ou do sistema
técnico operar de maneira adequada num determinado periodo de
uso), dado a ocorréncia de um estado inicial. A Figura 3.5 apresenta
0s possiveis cendrios para que o estado inicial resulte em um dos
“n” estados futuros. Note-se que, no contexto da confiabilidade, os
estados futuros podem estar associados ao cumprimento da funcao
ou, eventualmente, a falha do sistema técnico.
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De forma analoga, se expressa “continuidade” como a chance
de ocorrer um estado futuro caracterizado por ndo existir interrupgao
dos processos criticos da organizacdo, acima do considerado supor-
tavel no estado presente.

Dessa forma, a seguranca, a continuidade e a confiabilidade
podem ser entendidas como atributos estruturantes do gerencia-
mento de risco.

Em muitos casos, uma agdo pode afetar mais de um atributo.
O Departamento de Defesa Civil, por exemplo, indica que a andlise
de seguranga tem por finalidade aumentar a confiabilidade e o nivel
de seguranca de um sistema (BRASIL, 1998).

De fato, os estudos de falha estdo presentes tanto no geren-
ciamento de seguranca quanto no de confiabilidade. Entretanto,
esta relacdo nem sempre tem uma interagdo positiva. Por exemplo,
a confiabilidade do sistema de refrigeracdo de uma usina nuclear
é determinante para a seguranca. Por outro lado, quando um relé
térmico desliga um motor por uma questdo de seguranca, para a
funcao e vai ao sentido contrario da confiabilidade, que é garantir a
fungdo do equipamento.

Estado
futuro “1”

Cenarios

AN

Estado
futuro “2”

Estado
Estado futuro “3”
inicial

Estado
futuro “n”

“u__ 1

Figura 3.5 Representacgdo da alteragdo do estado inicial para “n” estados
futuros (CALIL, 2009)

64



Assim, independente da relacdo entre confiabilidade e segu-
ranga, um sistema de gerenciamento de seguranca deve abordar
as falhas resultantes da triade homem, ambiente e sistema técnico
(componentes fisicos e software), a fim de evitar a ocorréncia de danos
materiais ao ambiente e/ ou ao homem, ou que ocorram em menores
proporcdes, dentro do que se considera aceitavel. Nesses casos, a
seguranca € sempre prioritaria.

Quanto a gestdo da continuidade, esta objetiva manter os
processos criticos ativos. Entende-se por processos criticos aqueles
que sdo fundamentais - e minimos - para garantir que o negocio
permaneca ativo. Note-se que, no contexto da continuidade, o termo
“negocio” é utilizado para designar a atividade fim da organizacao.
Por exemplo, na area de energia, geracdo, transmissao e distribuicao,
a analise deve ser feita sempre levando em conta a continuidade
desse sistema em face da dependéncia que a sociedade moderna
tem dessas commodities.

O gerenciamento da continuidade do negdécio é um conceito
ampliado do planejamento para recuperacao de desastres, que ainda
é bastante utilizado por 6rgaos administrativos de governos, a fim
de se preparar para determinadas catastrofes.

O termo “continuidade” passou a ser adotado no contexto de
negocios, pois, na abordagem de “recuperacao”, admite-se que houve
uma interrupgdo dos processos, enquanto a continuidade trabalha
para ndo permitir que haja interrupgdes e, caso ocorram, garanta que
as mesmas nao atinjam um nivel que se considera inaceitavel.

Deve-se considerar, para efeito da continuidade do negdcio,
além dos possiveis incidentes que resultem em dano aos recursos
criticos, os incidentes que possam causar a interrupgao do negocio,
tais como, invasado das instalagdes por grupos de interesse, greve,
terrorismo, sabotagem e problemas com fornecedores. Nesse sentido,
ma gestdo da cadeia de suprimentos, falta de politica ambiental, ndo
clareza em planos de saldrios e gratificagdes ou incentivos podem
aumentar o risco de interrupgao.

Destaca-se que a seguranga deve ser levada em consideracao
no gerenciamento de continuidade e ndo deve ser gerenciada sem
considerar a disponibilidade do sistema técnico.

A Figura 3.6 ilustra a relagdo entre continuidade, seguranca e
disponibilidade nos respectivos niveis da organizacao:
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1.  Nivel da organizagdo (empresa) onde se estabelece a missao
e a visdo que vai orientar o gerenciamento para a seguranca e
continuidade do negécio;

2. Nivel das unidades organizacionais (por exemplo, a U.O.4
poderia ser o departamento de manutencao do sistema) cujos
principios organizacionais definem a politica de gerenciamento
da seguranca e continuidade operacional dentro da unidade
da organizagao; e

3. Nivel dos sistemas técnicos, cujo gerenciamento tem foco na
seguranga e na confiabilidade, para garantir a disponibilidade
dos sistemas, como por exemplo, disjuntores (S.T.1).

0 .. Nivel da organizagéo:
Tganizagao —®  Gerenciamento da seguranca e
da continuidade do negécio

U.0. 1 U.0.3 &.O. 5 Nivel das unidades organizacionais:
P> Gerenciamento da seguranca e
U.0.2 U.0.4 U.O. “n” da continuidade operacional

SolL 5.3 /s“§\ S.T.7 Nivel dos sistemas técnicos:

Gerenciamento da seguranca e

S.T.2 S. T4 S.T.6 S. T Xk” > da disponibilidade

Figura 3.6 Niveis para o gerenciamento de risco em uma organizacao
(CALIL, 2009)

Note-se que, no patamar do sistema técnico, o gerenciamento
de risco visa manter a disponibilidade com niveis aceitaveis de se-
guranca. A disponibilidade, por sua vez, depende da confiabilidade
e da mantenabilidade do sistema técnico.

Lembre-se que a seguranga nem sempre tem uma interacao
positiva com a confiabilidade. Assim, o gestor de risco, muitas vezes,
tera que partir para uma solucao de compromisso e favorecer uma
em detrimento da outra.

E importante salientar que a disponibilidade dos sistemas
técnicos ndo garante a continuidade da unidade organizacional. Por
exemplo, em uma situagdo de greve ou na falta de fornecimento de
matéria-prima, os sistemas técnicos podem estar disponiveis, mas a
unidade organizacional pode nédo ter condicao de operar.
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De forma andloga, a continuidade das unidades organizacio-
nais ndo garante que a continuidade do negécio da organizacao seja
alcancada. A continuidade do negdcio, por sua vez, contribui para a
organizacao alcancar sua missao, mas ainda assim, depende de outros
fatores, como politica econdmica, tendéncias de mercado, boatos etc.
Assim, a continuidade é mais ampla e tem relacdo com o negdcio
envolvendo sistemas técnicos (mais préximo da disponibilidade),
sistemas humanos (internos e externos a organizacdo) e ambientais
(emnivel da organizacao e dos eventos diversos da natureza), ou das
proprias consequéncias das tecnologias envolvidas.

Destaca-se que a seguranga permeia os niveis de gerenciamen-
to de risco e, portanto, deve ser considerada nos trés patamares da
Figura 3.6.

3.3.1 PROCESSOS RELACIONADOS A GESTAO DE RISCO

Independentemente do atributo que se estd focando, o ge-
renciamento de risco engloba a anélise/ avaliacdo®, o tratamento, a
aceitacdo e a comunicacado de riscos - sendo que esta tltima é a troca
ou compartilhamento das informacdes sobre o risco com as partes
envolvidas.

A anélise envolve a identificacdo dos riscos a que se esta ex-
posto e a avaliagdo dos mesmos, baseada em critérios pré-definidos.
Dessa forma, podem-se assumir, para cada risco, trés estratégias de
tratamento - ndo excludentes:

o evitar o risco;
o transferir o risco; e
o reduzir o risco.

A ideia de se evitar o risco, apesar de bastante atraente, implica
eliminar o perigo, pois somente assim ndo se correria risco - uma
vez que ndo é possivel eliminar totalmente a incerteza do perigo

5 AnormaNBR/ISO/IEC Guia 73 utiliza como a tradugéo do termo do inglés de risk assess-
ment, que engloba a “analise” (risk analysis) e a “avaliacdo” dos riscos (risk evaluation). No
entanto, neste livro, serd adotada “analise de risco” em substituicdo a “analise/avaliagdo”
(ABNT, 2005).
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tornar-se um incidente. Ademais, todo sistema técnico é portador
de perigo, o que implica que a organizagao, de alguma forma, esta
sujeita a algum nivel de risco.

A transferéncia do risco estd associada a contratagdo de seguro
ou a “terceirizagao” do sistema técnico que estd exposto ao risco, ou
seja, transferir para outros a responsabilidade pelo incidente - o que,
por si s6, ndo exclui o risco do ciclo de vida do sistema técnico.

A opgdo de reduzir o risco, por sua vez, propde que ele seja
trabalhado a fim de diminuir a probabilidade de ocorréncia do in-
cidente e/ou seus efeitos. Pode-se reduzir a probabilidade do risco
até um patamar que se considere insignificante, aceitando conviver
com este nivel de risco.

Aceitar um risco, mesmo quando esta acima dos limites esta-
belecidos - chamados de riscos retidos ou relutantemente aceitos
-, pode nao parecer prudente, mas, em alguns casos, pode ser a
melhor opcdo. A decisdo passa, entdo, por uma avaliacdo de custo-
risco-beneficio. E interessante salientar que o processo de retencéo
do risco também inclui os riscos ocultos, que a organizagdo nao sabe
que existem - chamados de involuntariamente retidos.

Dessa forma, a escolha ndo esta entre “risco” e “auséncia de
risco”, mas entre “risco aceitavel” e “risco inaceitavel” - o que depen-
dera da disposicao do analista de ousar, ja que o futuro é incerto.

3.3.2 PLANEJAMENTO PARA A OCORRENCIA DO INCIDENTE

Para o caso de um risco ser aceito (o que inclui os retidos) o
mesmo deve ser acompanhado de um planejamento para a ocorréncia
do incidente, a fim de mitigar suas consequéncias - o que é designado
aceitacdo ativa, ilustrada na Figura 3.7. Isso, por exemplo, estdo pre-
sentes nos sistemas de aviagdo, viagens espaciais, usinas nucleares,
petroquimicas etc. Em todos esses exemplos sdao requeridos estudos
de cendrios de acidentes com plano de resposta emergencial, e, em
alguns casos, plano de operacdo alternativa e de retorno. Por certo,
também é valido para setor elétrico.
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Figura 3.7 Estados de operacdo de um sistema e os respectivos planos,
para o caso de ativagdo do plano de operagdo alternativa (CALIL, 2009)

Estudos sao desenvolvidos para monitorar indicadores que
permitem antever a ocorréncia do incidente, e, entdo, acionar os pla-
nos para mitigar as consequéncias deste incidente. Na possibilidade
de se poder antever o incidente, pode-se pensar, adicionalmente, em
controlar as causas para sua ocorréncia, atuando na sua prevencao - o
que é chamado de “plano de monitoramento e controle”.

Uma vez identificada a ocorréncia do incidente, pode-se adotar
duas estratégias, ndo excludentes: minimizar o impacto e a abran-
géncia do incidente (plano de resposta emergencial) e/ ou procurar
fornecer alternativas para se executar os processos criticos a fim de
manté-los ativos, mesmo durante o incidente (plano de operacao
alternativa, ou operagao interina).

Por fim, quando for possivel retornar a condi¢do normal de
operacao, aciona-se o “plano de retorno”, recuperando os processos
da organizacao e transferindo os processos alternativos para os pro-
cessos usuais, quando aplicavel.

Observa-se que as medidas de tratamento dos riscos atuam,
na corrente causal, antes da ocorréncia do incidente - objetivando
evita-lo ou fazer com que o mesmo ocorra em menores proporgoes.
As medidas de aceitacdo ativa, por sua vez, objetivam mitigar
as consequéncias, atuando principalmente apds o incidente. No
entanto, independentemente do tipo de medidas, atuam como
barreiras na corrente causal.
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E interessante observar ainda que, no nivel do sistema técni-
co, tanto o monitoramento e controle quanto o planejamento para
a ocorréncia do incidente se dao, fundamentalmente, por agdes de
manutencao e garantia de confiabilidade.

Ja no nivel da unidade organizacional pode-se adotar estraté-
gias como a redundancia de sistemas técnicos - de um sistema de
comunicacdo, por exemplo - ou um procedimento para operar em
condigoes criticas.

No nivel da organizacdo, por sua vez, pode-se implementar
redundancia ativa de instalacdes de uma unidade organizacional
(chamadas de hot site), como a de um call center, por exemplo.

Quanto a possibilidade de ocorréncia de incidentes desco-
nhecidos (riscos involuntariamente retidos), pode-se elaborar um
plano de gerenciamento de crises, que vise fornecer aos gestores da
organizagdo um conjunto de componentes e recursos que podem
ser tteis no momento da crise e um planejamento de como tratar a
midia e a comunica¢do com as partes afetadas. Esse plano contempla
todo tipo de incidente, incluindo os que nado foram previstos, tais
como crises que nao resultem na interrup¢do do negoécio ou que
tenham proporcdes além do escopo do sistema de gerenciamento
de avidnicos risco (SGR).

34 CONSIDERACOES FINAIS

Neste capitulo apresentou-se algumas definicdes e conside-
ragdes sobre gestdo de risco. Muitas das defini¢cdes adotadas sdo
coerentes com a ABNT NBR/ISO/IEC Guia 73 (2005), que traz re-
comendagdes quanto ao vocabulério relativo ao gerenciamento de
risco utilizado nas normas técnicas. No entanto, alguns conceitos
apresentados no livro divergem da norma, por exemplo:

. a ABNT NBR/ISO/IEC Guia 73 (2005) apresenta a retencao do
risco como uma estratégia de tratamento de risco e, no livro, a
retengdo foi incluida no processo de aceitacdo; e

. anorma ndo considera a terceirizacdo uma estratégia de trans-
feréncia de risco.
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Outros conceitos apresentados também podem divergir do
praticado por alguns autores, como o de incidente, que eventualmente
é tratado como quase-acidente.

Isto demonstra que nao existe um consenso quanto a nomen-
clatura e os conceitos utilizados na gestao de risco. Contudo, observa-
se que ao optar por um sistema de gestdo, deve-se também optar
por uma nomenclatura consensual na organiza¢do. Recomenda-se,
ainda, que a confiabilidade, a disponibilidade, a continuidade e a
seguranga sejam tratadas como atributos do sistema de gerencia-
mento de risco (SGR).

Outro ponto salientado foi referente aos modelos utilizados
para explicar a ocorréncia dos riscos. Foi destacado que existem va-
rios modelos para isto. Neste capitulo, porém, foi adotada a teoria
multicausal para analisar por que os incidentes ocorrem; o modelo
de Mosleh & Dias (2003) para delinear como os incidentes ocorrem;
e foi apresentada uma classificagdo das consequéncias dos incidentes
para orientar a tomada de decisao.

Por fim, foi apresentada uma hierarquizacdo do gerencia-
mento de risco na organizacdo, na qual, no nivel dos sistemas téc-
nicos, a gestao de risco visa garantir a disponibilidade com niveis
aceitaveis de seguranca. No nivel das unidades organizacionais, o
foco é manter a continuidade operacional com niveis aceitaveis de
seguranca; e, no nivel da organizagao, concentra-se na continuidade
do negocio e na seguranca.

Assim, o capitulo foi escrito para orientar o leitor ao entendi-
mento da terminologia, das abordagens e dos modelos de andlise que
servem de base para o desenvolvimento dos préximos capitulos. Tam-
bém objetivou despertar a curiosidade e motivacao dos profissionais
que atuam em sistemas técnicos complexos a pensarem e planejarem
acOes apropriadas para garantia da seguranca e continuidade, nos
diferentes niveis do gerenciamento da organizacao que atuam.
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Capitulo 4

METODOLOGIA PARA GESTAO DE RISCO

metodologia de gestdo de risco constitui-se de um conjunto de

procedimentos e técnicas organizadas, que tem como objetivo
gerir sistemas técnicos, humanos e ambientes, com vistas a desenvol-
ver processo de andlise, tratamento, aceitagdo e comunicagao do risco.
A gestao derisco para alguns, ou gerenciamento de risco para outros,
¢ o processo de administrar exclusivamente o risco. O que € gerir ou
administrar o risco? E ter consciéncia organizacional. Em outras pa-
lavras, é pensar na gestao para a continuidade de uma fungdo em um
ambiente coletivo, contextualizado por uma indastria, empresa, setor
de servigos ou setor publico do ponto de vista de um incidente.

Ao chamar atencao para consciéncia organizacional ou coletiva
em relagdo ao risco, pretende-se chamar atengdo para o fato de que
todo sistema é portador de perigo e que, segundo a teoria da corren-
te causal (Figura 3.3), dependendo da causa ou condigdo, qualquer
sistema pode protagonizar um incidente. Ai estd a importancia de
se dispor de uma metodologia de gestao de risco.

A partir da metodologia e das técnicas apropriadas para cada
situacdo ou sistema técnico, a gestdo do risco delineia cenérios de
consequéncias e agdes para monitorar, eliminar, mitigar ou aceitar
as consequéncias.

A Figura4.1ilustra as etapas da metodologia de gestao de risco
que esta dividida em cinco etapas: delineamento, implementacdo,
utilizagdo, revisdo e desativacao.
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ETAPA OBJETIVO GERAL

Delineamento de acdes de tra-
Delineamento ~ fr===+==*1 tamento ¢ de aceitagdo dos

l riscos analisados
Implementacdo das agdes e
Implementacdo === socializagdo das informagdes
l com as partes envolvidas
Manutencdo da estrutura e do
—> Utilizagdo ~ f======"1 nivel de conscientizacdo das
l partes envolvidas
Manter o sistema de gerencia-
Revisdo ~ freeeeeeey mento de risco atualizado e
aprimoramento continuo

y

Desativacio  fr==rr=1

Arquivamento das informa-
cdes e “licdes aprendidas”™

Figura 4.1 Etapas da metodologia de gestao de risco
(Adaptada de Calil (2009))

Para se obter uma leitura mais elaborada da Figura 4.1, faz-se
a seguir breve apresentacdo de cada uma das etapas da metodologia
de gestao do risco, detalhando agdes e apontando as técnicas mais
apropriadas para bem definir um plano de gestdo de risco para toda
organizacao ou parte dela.

A metodologia de gestao de risco aplicada a sistemas técnicos
parte do pressuposto de que no planejamento do produto e no pro-
cesso de projeto ja foram considerados todos os atributos do produto.
Por exemplo, foram considerados os atributos de confiabilidade,
mantenabilidade, seguranca, montagem, operacionalidade, dispo-
nibilidade entre outros.

A etapa de delineamento da metodologia de gestdo de risco
pode ser iniciada pela anélise, tratamento e aceitagao do risco, dado
que os riscos ja foram descritos nas etapas de planejamento do pro-
duto e no processo de projeto.
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41 ETAPA DE DELINEAMENTO

A primeira etapa, chamada de delineamento, significa esbogar,
projetar ou elaborar um plano para poder gerencia-lo posterior-
mente. A etapa de delineamento, foco principal deste capitulo, esta
dividida em analise, aceitacdo e tratamento do risco, destacada na
Figura 4.1. Esta primeira etapa da figura é muito importante devido
ser a mesma uma referéncia para todas as outras etapas, ou seja, s6
serd implementado, utilizado, revisado o plano de risco que efeti-
vamente estiver delineado. Sem essa etapa bem desenvolvida muito
retrabalho ocorrera e por certo, na presenca de um incidente, a etapa
de utilizagdao sera muito prejudicada, com grande probabilidade de
potencializar as consequéncias.

Para facilitar o entendimento e aplicagao desta etapa, propoe-se
dividi-la em quatro fases - conforme ilustra a Figura 4.2: informacio-
nal, conceitual, preliminar e detalhada. As fases foram adaptadas de
Back et al. (2008) que tratam especificamente de projeto de produto.
Tal adaptagdo foi possivel porque, como ja registrado, delinear equi-
vale a projetar, esbocar, fazer um plano.

FASE OBJETIVO GERAL

. Delineamento dos objetivos
Informacional  fr=====+1 N .
de aceitagdo de risco
Conceitual  f-------1 Delineamento de barreiras
R Delineamento dos planos para
Preliminar = fereee=1 e .
viabilizac¢do das barreiras
Detalhado  beeseeed Detalhamentcj dos planos‘ para
implementacdo das barreiras

Figura 4.2 Fases da etapa de delineamento da gestao de risco
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4.1.1 FASE INFORMACIONAL

A fase informacional da etapa de delineamento procura or-
ganizar todas as informagdes de modos de falhas, causas, efeitos
decorrentes das causas e dos modos de falha, condicdes perigosas de
carater técnico, humano e ambiental, licdes aprendidas, cenérios de
falhas e estudos de falhas efetuados. Atengao especial é dada para o
sistema técnico em andlise, evidenciando todas as tomadas de deci-
sdo que foram feitas no processo de projeto, fabricacdo, montagem,
comissionamento, testes, uso e manutencao.

Além disso, é necessario coletar informacodes a fim de carac-
terizar a situacdo atual, definir as necessidades do sistema, levantar
recursos criticos e restricdes - como normas, regulamentacdes e
leis. Também é interessante, nesta fase, que se faca uma andlise das
partes envolvidas (stakeholders analysis), para que se possa captar as
necessidades e limita¢cdes das mesmas.

Identificar e relacionar o risco, como entrada para andlise da
informacdo, devem servir de referéncia para o processo de avaliacao
dos riscos. Para dar mais racionalidade a analise, recomenda-se que
se utilize métricas como “frequéncia maxima de ocorréncia de um
evento” ou outros indicadores, por exemplo:

. Tempo maximo de interrupcdo toleravel (maximum tolerable
outage - MTO), que é o tempo méximo que se tem para fazer
a recuperacdo da fun¢do sem comprometer os objetivos do
sistema.

. Objetivo para o ponto de recuperacao (recovery point objective
- RPO), que é o estado em que o sistema deve ser restaurado
para garantir que seus objetivos possam ser alcangados, con-
siderando o tempo méximo de interrupgcao tolerdvel.

. Custo liquido médio para prevenir uma fatalidade (net cost of
averting a fatality - NCAF), que pode ser calculado pela Equacao
4.1, onde: ACusto é o custo adicional ocasionado pela imple-
mentagdo da barreira; ABeneficios sdo os beneficios econdmicos
decorrentes da implementagao da barreira; e ARisco é a redugao
do risco em termos de fatalidades evitadas.

NCAF = [ACusto - ABeneficios] / ARisco 4.1)
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Cada vez que novo sistema técnico (S.T.), como estéd apresen-
tado na Figura 3.6, for incluido no estudo de risco da organizagao,
e um novo objetivo for definido, hd que considerar os indicadores
definidos na equagdo 4.1.

A definicdo dos objetivos de aceitacdo deve levar em conside-
ragdo os valores da organizagdo, a visao e o planejamento estratégi-
co de médio e longo prazo, para que o sistema possa se adaptar as
condigoes futuras.

Na saida da fase informacional tém-se os objetivos de aceitacao
de risco delineados, ou seja, identificados, organizados e priorizados
para serem tratados como entradas na fase seguinte da etapa de
delineamento.

4.1.2 FASE CONCEITUAL

A partir dos objetivos de aceitacao dos riscos desenvolve-se
um processo de analise dos riscos identificados. Analise de risco é
o tema central do livro e é equivalente a risk assessment na literatura
técnica inglesa. O objetivo da fase conceitual da etapa de delinea-
mento é desenvolver a andlise de risco e delinear as barreiras, como
apresentado na Figura 4.2.

O primeiro passo no processo de anédlise é caracterizar o estado
inicial do sistema de probabilidade do incidente estar préximo de
zero, para o estado futuro, com a probabilidade do incidente tender
a unidade, ou seja, falha iminente e incidente deflagrado.

A descricao entre o estado inicial e o estado futuro pode ser
feita pela teoria da corrente causal, que permite visualizar as causas
e condicdes no estado inicial, o incidente e a conseqiiéncia no esta-
do final. Entre esses dois estados tém-se os eventos intermediarios
das condigdes perigosas, de evento gatilho, de barreiras, falhas das
barreiras, como explicitado na Figura 3.3.

Quando um incidente ocorre tem-se um novo estado inicial.
Entdo, deve-se analisar quais suas consequéncias para o estado fu-
turo e as possiveis correntes causais deflagradas pelo estado inicial.
Procedendo-se dessa maneira, é possivel caracterizar os cendarios
envolvidos e optar por aceitd-los ou ndo. Por decorréncia, define-se
o que deve ser feito a luz dos objetivos de risco determinados na fase
do delineamento informacional.
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O processo de avaliagdo também deve permitir que se iden-
tifiquem quais cendrios sdo mais criticos, o que possibilitara fazer
uma priorizacdo dos riscos, e, dessa forma, direcionar os recursos
da organizacdo.

Os riscos considerados inaceitaveis devem ser tratados ou ser
relutantemente aceitos. Nesse tltimo caso, ainda é possivel delinear
medidas de aceitacdo ativa para mitigar as consequéncias do inci-
dente, como, por exemplo, um plano de evacuagao do prédio, diante
a ocorréncia de um incéndio.

Por fim, é recomendavel fazer estimativas dos esfor¢os neces-
sarios para a implementacdo das barreiras e avaliar a relagdo custo-
risco-beneficio das medidas.

Kumamoto & Henley (1996) apresentam uma estrutura (Figura
4.3) que pode ser utilizada para estabelecer critérios de aceitacao de
riscos, como os apresentados a seguir:

. Riscos sem beneficio devem ter a frequéncia reduzida abaixo
(inclusive) do limite “L” (limite inferior de frequéncia).

o Riscos com beneficio extremo devem ser relutantemente aceitos
(i.e., retidos).

o Riscos com beneficio moderado e nivel acima de “U” sdo ina-
ceitaveis e devem ter suas frequéncias diminuidas para abaixo
de “U”.

o Riscos com beneficio moderado e nivel abaixo de “L” sdo
aceitaveis.

o Riscos com beneficio moderado e nivel entre “U” e “L” devem

ser estudados, para verificar se o beneficio justifica o risco, ou
nao. Se justificar, o risco pode ser retido e, caso nao justifique,
a frequéncia deve ser reduzida até se justificar ou cair para
nivel inferior a “L”. A justificativa deve ser feita com base no
que é razoavelmente praticdvel em termos de reducdo do risco
(ALARP - as low as reasonably practicable).
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Meta U

Beneficio
justificado

Nivel do risco

Meta L

Beneficio
nao
justificado

Sem Beneficio Beneficio
beneficio moderado extremo

Nivel do beneficio
Figura 4.3 Critérios de aceitacdo de risco (KUMAMOTO & HENLEY, 1996)

A definicao de metas de seguranca (limites “L” e “U”) simplifica o
processo de anélise do risco, ja que ndo se devem estudar todos os riscos
de uma planta. Os valores dos limites da taxa de ocorréncia variam de
autor para autor e de drea de aplicagdo. Como exemplo, pode-se indicar
L = 10/[ano; individuo] e U = 103/[ano; individuo]. Lé-se, para o
caso do limite inferior (L), a ocorréncia de um evento ao ano para cada
1.000.000 de individuos, e, para o caso superior (U), a ocorréncia para
cada 1.000 individuos (KUMAMOTO & HENLEY, 1996).

Quanto ao conceito de “beneficio”, conforme apresentado no
capitulo anterior, esta relacionado a utilidade do risco. Uma forma
de se avaliar a utilidade do risco e considerar a hip6tese de nao se
expor ao mesmo. Quais os prejuizos que se terd, ou que beneficios
deixa-se de ter? Fazendo esse raciocinio inverso, pode-se ponderar
qudo importante é o risco para a organizagdo. Caso seja de bene-
ficio extremo, pode-se relutantemente aceitd-lo. No entanto, isto
nao significa que ndo se deve tratd-lo ou aceita-lo de forma ativa.
As medidas que se justificarem - coerentemente com estratégia de
ALARP - devem ser implementadas.

Um dos resultados da fase do delineamento conceitual é definir
barreiras a serem implementadas para:
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Garantir que a condigdo inicial de probabilidade de incidente
zero nao mude;

Isolar a condicdo perigosa do evento gatilho;

Evitar, mitigar a ocorréncia de um incidente;

Estabelecer condi¢des para retornar a condicdo inicial, caso o
incidente ocorra.

4.1.3 FASE PRELIMINAR

O objetivo desta fase é viabilizar os conceitos relativos as
solugdes para eliminar, mitigar ou aceitar os riscos, aqui denomi-
nados de barreiras, desenvolvidos na fase conceitual. A partir dos
conceitos, estrutura-se agdes para construir e implementar as bar-
reiras que devem evitar ou diminuir a probabilidade de ocorréncia
de incidentes.

Por vezes, mudancas mais significativas tornam-se prementes
em decorréncia de a¢des e das barreiras. Nesse caso é recomendavel
que se faca também mudangas nas instalagdes e na estrutura orga-
nizacional. Por decorréncia, hd que se delinearem novos planos de
aceitacdo de risco, e deve-se também atuar sobre os planos de moni-
toramento e controle; resposta emergencial; operagao alternativa; e
retorno. Por fim, agdes relativas a capacitacdao dos colaboradores e a
divulgacdo para as partes envolvidas devem estar apresentadas no
plano de comunicagao. E, entdo, recomendavel que se desenvolva os
planos em condig¢des de coloca-los em operagao, pelo menos em nivel
de um “protétipo”, ou seja, que possa ser testado numa simulagao.

No plano de monitoramento e controle (Figura 3.7), incluem-
se os procedimentos para monitorar a situacdo a fim de prever a
ocorréncia do incidente e os procedimentos para manter a condigao
perigosa dentro de limites aceitdveis. Note-se que esses ultimos
procedimentos sdo, na verdade, medidas de tratamento de risco, e
nao de aceitagao, pois atuam na prevencao do incidente. No entanto,
para fins de aplicagdo, é conveniente agrupar os procedimentos de
controle ao de monitoramento.

Assim, o plano de monitoramento e controle é um conjunto de
procedimentos - se possivel vinculados a procedimentos operacionais
- que visa avaliar a condigao atual para, caso exista algum desvio,
tomar medidas para retornar a condicdo de normalidade.
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Fazem parte de um plano de monitoramento e controle acdes
como: acompanhamento das condi¢des meteorolégicas, avaliacao da
pressdo de um tanque (e sua correcdo, caso esteja fora da faixa de
seguranga), controle de acesso (fisico ou por software) etc.

O plano de resposta emergencial procura impor barreiras para
que o incidente aconteca em menor proporcao - também chamado de
plano de mitigagdo. Este plano é um conjunto de a¢des que tem como
objetivo minimizar o impacto nas pessoas, no ambiente, no patrimoénio e
nas fungdes vitais da organizagdo submetida ao incidente em questao.

Exemplos tipicos de planos de resposta emergencial sao: planos
de evacuagdo do prédio; combate a principio de incéndio (brigada de
incéndio); primeiros socorros; desligamento emergencial; etc.

O plano de operagdo alternativa (ou operagdo interina) deve
ser elaborado para cada incidente estudado, visando estabelecer
formas alternativas de se executar os processos criticos, mesmo que
com alguma degradacao de desempenho.

Fazem parte do plano de operacao alternativa tarefas como:
definicao da equipe e responsabilidades; aquisi¢des necessérias;
transporte e logistica; estimativa de custos; procedimentos etc.

Observe-se que, por se tratar de uma alternativa para os proces-
sos criticos, o plano deve ser executado por uma equipe especialmente
definida para operagao nesta condigao.

Quanto ao plano de retorno, esse traz as atividades relativas
ao restabelecimento das condigdes normais de operagdo. Assim
como o plano de operacao alternativa, o plano de retorno deve ser
elaborado para cada incidente e, de maneira anédloga, ha que definir
as condigdes para o retorno a operagao normal; a defini¢do da equipe
e responsabilidades; o transporte e a logistica, entre outras.

Adicionalmente, pode-se elaborar um plano de gerenciamento
de crises que traz orientagdes tteis aos gestores da organizagdo, para
o caso de ocorrer um incidente - mesmo que nao tenha sido previsto
no SGR - tais como um planejamento de como tratar a midia e a
comunicac¢do com as partes afetadas.

No que se refere ao plano de agdo, é importante que se especifi-
quem os produtos e servicos a serem adquiridos - isso inclui consulto-
rias e apo6lice de seguros - facilitando, assim, o levantamento dos custos
envolvidos em cada acdo. Também se deve atualizar as atribuicdes dos
colaboradores e fazer a revisao da estrutura organizacional.
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O plano de comunicagdo deve contemplar o planejamento
da capacitagdo dos colaboradores e a divulgacdo para as partes
envolvidas.

Quanto a capacitagdo, destaca-se a necessidade de se cons-
truir uma cultura de gestao dos riscos, que deve abranger toda a
organizagao, pois ela é crucial para o sucesso do sistema de geren-
ciamento de risco.

O pessoal sem responsabilidade especifica na gestao dos riscos
pode ater-se somente a conscientiza¢do ou a um nivel de proficiéncia
pré-estabelecido de como proceder nas tarefas gerais da organizacao.
Ja os participantes dos planos de aceitagdo devem receber capacitagao
estruturada que garanta as habilidades, a competéncia (colocando
em pratica os planos) e o conhecimento necessario.

Assim, os planos de comunicagdo abrangem tanto a capacita-
¢do tedrica quanto pratica - objetivando alcancar a condicdo de se
executar os planos de maneira automatica, “sem ter que pensar”.

Também faz parte dos planos de comunicagdo o relacionamento
com as partes envolvidas. E recomendavel existir um relacionamen-
to das agdes dos planos de aceitagdo com outras instituigdes, como
Defesa Civil, Corpo de Bombeiros, assisténcias técnicas etc. Logo, é
necessario elaborar planos de comunicagdo para definir como sera
esta interagdo e manter as partes envolvidas atentas.

A comunicagdo com outras institui¢des também contempla a
companhia seguradora. E interessante que se faca um plano para
acionamento da apélice, descrevendo como fazer, quem contatar,
as informagdes e documentos necessarios etc.

Fazem parte dos planos de comunicagao, informagdes como:
periodicidade de execucdo da capacitagao; tipo de capacitagao (teste
de mesa, simulacdo do uso dos planos etc.); conjunto de instrucdes
para execugao do plano; responsével pelo plano de capacitacao; e
quem deve ser submetido a capacitacao.

Na fase do delineamento preliminar, é importante orcar, na
forma mais pormenorizada possivel, os esfor¢os necessarios para a
implementagao dos planos, pois serd com base nos valores que sera
planejada a implementacdo. Para tanto, leva-se em consideragao
nao apenas o custo relativo a cada item dos planos, mas também
o tempo necessario para a implementacdo; a disponibilidade de
recursos internos da organizacdo, e disponibilidade dos recursos
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a serem adquiridos. E necessario avaliar os esforcos referentes a
manutencao da estrutura e a capacitacdo ao longo do tempo apés
a implementacdo. Por fim, é recomendavel fazer uma avaliagao de
custo-risco-beneficio, priorizar as medidas de tratamento a serem
implementadas, e, eventualmente, descartar as nao justificadas.

Essa avaliacdo baseia-se nos critérios de aceitacao definidos na
fase informacional. A ideia é confrontar os beneficios e a reducgéao do
risco com os custos das medidas, para verificar se as mesmas sao jus-
tificaveis e, posteriormente, prioriza-las. Por exemplo, uma possivel
medida para alcangar o MTO (maximum tolerable outage) relativo ao
fornecimento de energia elétrica é a aquisicdo de grupos geradores
diesel. Adicionalmente, pode-se opera-los no “horério de pico”, quan-
do a energia elétrica é mais cara, e, assim, obter um beneficio - que
é a reducao das despesas. No entanto, essa medida também pode
introduzir novos riscos, que também devem ser avaliados.

Por fim, elabora-se o planejamento de implementacao. Uma vez
que as agdes estdo priorizadas, faz-se o planejamento para implementa-
las. Infelizmente, na maioria das vezes, a organizagdo ndo dispde de
recursos para implementar todos os planos de imediato. Assim, no pla-
no de agdo, planeja-se quando e como cada acdo serd implementada.

4.14 FASE DETALHADA

Nesta fase, € feito o detalhamento da etapa de delineamento
e a implementacgao de testes e simula¢des dos planos preliminares
obtidos na fase anterior.

No detalhamento dos planos, é importante contemplar o res-
ponsavel pela acao, o planejamento dos recursos (incluindo recursos
humanos), o custo, o cronograma de execucdo, o cronograma de
desembolso e os riscos relacionados a implementagao.

No que se refere ao plano de agdo, destaca-se, ainda, a elabora-
¢do das especificagdes técnicas de compra (de produto ou servico). No
caso de envolver recursos internos, também é interessante elaborar
uma especificagdo técnica, para evitar retrabalho.

Quanto aos planos de aceitacdo, seu contetdo e estrutura
variam de caso para caso, podendo ser desde uma lista de telefones
dos contatos que devem ser feitos em determinadas situacdes até
procedimentos detalhados - uma norma interna, por exemplo. Nesse
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altimo caso, recomenda-se que o documento seja dividido em duas
partes: uma estruturada cronologicamente (especificando o que deve
ser feito e quem deve fazer), e outra estruturada por responsabilidade
- para que cada um saiba de suas respectivas incumbéncias. Nesse
sentido, também ¢é interessante a geragao de fichas de atribuicdes
listando os procedimentos que cada um deve realizar.

Para facilitar a gestao da documentacao digital, recomenda-se
o uso de software especificos, chamados de DMS (document manage-
ment system).

O detalhamento do plano de comunicacdo é de importancia
destacada para o sucesso do programa. Sem a devida capacitagao,
o corpo técnico ndo ird proceder como deveria, comprometendo a
eficicia do programa.

Também é importante que os planos sejam testados por meio
de lista de verificagdo (check-list) e de simulacdes virtuais do plano
(teste em mesa). Esses dois tipos de teste sio muito importantes para
identificar possiveis problemas e melhorias nos planos, antes mesmo
de serem executados.

42 ETAPA DEIMPLEMENTACAO

A segunda etapa é de implementacdo, que significa, resumida-
mente, integrar os planos de tratamento do risco na operagdo normal,
na emergeéncia, incluindo nesse caso desativar a operagao, operar em
carater alternativo ou retornar as condi¢des normais, como mostra a
Figura 3.7. Na implementacdo socializam-se as informacdes na for-
ma de capacitacdo, treinamento, comunicagdo, sinalizacdo, rotinas
e procedimentos. Organizam-se processos para ampla aceitagao do
risco, desenvolvem-se instrumentos de controle, faz-se adequagao
de organograma e desenvolvem-se estruturas alternativas de gestao
para casos extremos.

Nesta etapa implementam-se em toda a estrutura organiza-
cional ou em parte dela os planos elaborados, e as informacdes sao
socializadas com todas as partes envolvidas, de acordo com o plane-
jamento de implementagao desenvolvido no plano de agdes.

A implementagdo dos planos de agdo instala a estrutura neces-
sdria para os planos de aceitacdo, tais como: instrumentos para fazer
o controle; alteracdes no organograma; estruturas alternativas que
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serdo utilizadas em uma contingéncia e assim por diante. Para uma
efetiva implementagao desses planos faz-se a devida capacitagao dos
colaboradores e a divulgacdo para as partes interessadas, conforme
determinado no plano de comunicagao.

Destaca-se que deve-se evitar o “efeito serrote”, no qual os
colaboradores sdo motivados, mas ndo se implementa o programa
adequadamente - resultando em desmotivacdo. Entao, faz-se uma
nova investida na capacitagdo, e assim por diante. Isso pode gerar
desmotivacdo, desconfianca e descrenca na agio.

E importante que seja construido um contexto para se de-
senvolver a cultura do gerenciamento de risco - a ser integrada ao
modus operandi da organizacao. Fazer visita a outras instituigdes e
receber visitantes é uma forma boa de criar a cultura para o geren-
ciamento do risco.

Uma vez instalada a estrutura necessaria para execucao dos
planos, é importante fazer simulagdes do uso dos planos de acei-
tacdo. A execucgao do plano possibilita que as pessoas envolvidas
estejam mais preparadas, e aumenta a conscientizacao de todos os
colaboradores, além de evidenciar deficiéncias e possiveis melhorias.
Novos testes e simulagdes, além dos executados na fase detalhada
do delinemanento, podem ser feitos em mdédulos ou na totalidade
do plano, como se realmente estivesse passando pelas contingéncias.
Ap06s arealizagdo dos testes, elaboram-se relatérios apresentando os
procedimentos executados e as “li¢des aprendidas”. Destaca-se que
a implementacao dos planos nao garante que eles serdo cumpridos.
Ha4 que manter o programa de treinamento até o ponto de os procedi-
mentos serem executados de maneira automaética e intuitiva. Mesmo
assim, ndo se pode perder a comunicagao.

E importante observar que é possivel chegar a conclusao,
ap0s a execugao dos testes e simulagdes, de que a condicdo que se
esperava alcangar com a implementacdo das barreiras ndo condiz
com a realidade. Isto significa que o processo de avaliacdo de
risco executado na fase do delineamento conceitual nao esta coe-
rente com a realidade. Nesse caso, deve-se deflagar uma revisao
do sistema de gerenciamento de risco para verificar se a situagao
real, ap6s a implementagao das barreiras, é aceitdvel ou se serao
necessarias novas barreiras.
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43 ETAPA DE UTILIZACAO

A etapa de utilizagdo da gestao do risco acontece efetivamente
somente se ocorrer o incidente. O ideal é que nunca seja necessario
vivenciar todos os planos da etapa de utilizacdo. Ou seja, que fique no
maximo em nivel do plano de monitoramento e controle (Figura 3.7).
Contudo, se o incidente ocorrer, ha que utilizar os planos de resposta
emergencial, que podem se refletir na desativacao da operacao, ou
na implementacdo de uma operacao alternativa, até que o plano de
retorno do incidente esteja viavel.

Na etapa de utilizagdo, os planos de aceitacdo (monitoramen-
to e controle, resposta emergencial, operacdo interina e retorno a
operacao normal) também demandam por requisitos e suporte da
estrutura necessaria para executd-los, e por recomendacgdes advindas
das licoes aprendidas dos testes e simulagdes anteriormente feitas
para uso nestes planos de aceitacao.

No que se refere a utilizacao dos planos de aceitacdo, prevé-se a
execugao do plano de monitoramento e controle durante a operacao
normal. Idealmente, estas acdes situam-se nas atribui¢des cotidianas
dos colaboradores -, conforme ilustrado na Figura 4.4.

No caso do incidente ser desencadeado, executam-se os planos
de resposta emergencial ou operacao interina (alternativa) e, ao final,
retorna-se a condi¢do normal de operacao.

Os teste, e simulagdes e a manutencdo da estrutura visam
manter a capacidade de resposta da organiza¢do, mantendo o nivel
de conscientizagdo adequado e as equipes devidamente capacitadas,
além de verificar a integridade das instalagdes, equipamentos e in-
sumos destinados a resposta de um incidente.

Adicionalmente, é importante que o programa seja regular-
mente auditado pelo sistema de qualidade, a fim de assegurar que
os procedimentos estdo sendo rigorosamente cumpridos e que a
organizagdo esta apta a tomar as medidas estipuladas nos planos -
tanto as relativas aos procedimentos quanto as instalagdes.

Os planos de resposta emergencial, de operacado interina e
de retorno devem ser exercitados conforme definido nos planos de
comunicacdo. Esses exercicios possibilitam avaliar a capacitagao dos
colaboradores e manter a execucgao das a¢des de forma automatica;
identificar problemas de transferéncia de informagdes ou outra de-
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ficiéncia de comunicacado; destacar pressuposigdes que precisem ser
questionadas; manter o nivel de conscientizacdo da organizagao e
das partes envolvidas etc.

Utilizacio e manutencio do SGR

Operacao normal Resposta
> emergencial

Monitoramento

& controle

Retorno a
Testes e operacdo normal

simulagdes

Manutencao -

da estrutura = Operagdo

interina

P I Gestdo do incidente

revengdo do incidente

Figura 4.4 Utilizacao e manutencdo da gestado de riscos (CALIL, 2009)

E importante monitorar as mudancas culturais para avaliar a
qualidade e a efic4cia da capacitacdo e da conscientizacdo das partes
afetadas. Caso se constate alguma deficiéncia, revisa-se os planos de
capacitagao.

Note-se que, além de evidenciar deficiéncias, a utilizagdo dos
planos também permite identificar possiveis melhorias. Essas devem
desencadear a revisao da gestao de risco (GR).

Independentemente - por simulacdo ou por utilizagdo durante
um incidente - ao final da execucdo dos planos, elabora-se um re-
latério descrevendo as agdes e lista-se as eventuais deficiéncias e as
possiveis melhorias, como “licdes aprendidas”.

44 ETAPA DE REVISAO DA GESTAO DE RISCO

.

A etapa de revisdo inicia pelo delineamento (Figura 4.1). E
aconselhével fazer a revisdo e atualizacdo dos planos de gestdo
(também chamado de planos de gerenciamento de risco), mesmo que

87



nenhum evento de risco, ou incidente tenha ocorrido. A revisao é
fortemente recomendavel quando houver mudangas na organizacao
pela inclusdo, retirada ou atualizacdo tecnolégica na organizagao,
alteracdo no ambiente, alteracdo no contexto da administracao, do
gerenciamento, da operacdo ou da manutencdo. A agao de revisao é
obrigatdria se algum incidente tenha ocorrido no contexto da estru-
tura organizacional ou em parte dela.

Consiste no redelineamento do sistema de gerenciamento
de risco e na implementagdo das alteragdes a serem feitas para seu
aprimoramento e atualizagdo.

As atualizagdes sao recomendaveis sempre que houver alte-
ragdo significativa na organizagdo ou quando novas informacoes
relevantes surgirem, tais como: alteracao das condi¢des econémicas,
surgimento de novas tecnologias, exigéncias legais, alteragdes no
planejamento estratégico da organizacao, uma nova possivel barreira
identificada, e novos riscos identificados. A acao de aprimoramento
visa corrigir deficiéncias identificadas e alcancar a melhoria continua
(sempre que for identificada alguma possivel melhoria ou periodica-
mente) para aperfeicoar os planos, ampliar o escopo (identificando
novos riscos), revisar as tomadas de decisdes anteriores.

O objetivo da revisao do sistema de gerenciamento de risco
(SGR) é garantir que os riscos sejam tratados de forma adequada, e
que se planeje, da melhor maneira possivel, para os riscos aceitos -
além de manter o sistema de gerenciamento de risco coerente com a
situacao real da organizagdo, o que inclui a desativacdo da parte do
SGR, quando aplicavel.

Note-se que, na revisao do SGR, os processos da metodologia,
as técnicas e as ferramentas ja sao conhecidos pelos colaboradores, e a
revisao tende a ser facilitada. Também ndo é necessério repetir todos
os processos do delineamento e implementagdo, e sim concentrar-
se nos pontos que foram influenciados pelo fator que deflagrou a
revisao (no caso de uma revisdao geral, todos os processos devem
ser contemplados).

E interessante destacar que também podem ser feitas altera-
¢Oes nos processos em relagdo ao delineamento e a implementagao,
utilizando, por exemplo, outras técnicas para se ter outra visao na
analise. Por exemplo, em uma revisao, opta-se pelo uso das estruturas
das técnicas FTA e ETA em substituicdo a técnica CNEA.
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Em dltima andlise, a busca por novas informacdes deve ser
constante, e a revisao do SGR ndo deve restringir-se as informacdes
disponiveis, geradas no delineamento e na implementagdo ou em
revisdes anteriores. Nesse sentido, deve haver um comprometimento
dos colaboradores na busca do aprimoramento continuo.

45 ETAPA DE DESATIVACAO

A etapa de desativacdo consiste em descontinuar o plano de
utilizacdo de um risco que ao longo do tempo foi eliminado ou consi-
derado desprezivel. E pouco razoavel pensar que pode ser desativada
a gestao de risco de todo um sistema. Assim, o processo de desati-
vagdo em si compreende no arquivamento das informagdes e “licoes
aprendidas” para que elas possam ser reaproveitadas no futuro.

Faz pouco sentido pensar na desativacdo de todo o sistema
de gerenciamento de risco, mas é razodvel pensar em desativar a
parte referente a um risco que, ao longo do tempo, foi eliminado ou
passou a ser considerado desprezivel devido, por exemplo, a uma
mudanca de tecnologia. A desativacdo de uma parte do sistema de
gestao de risco é razoavel no contexto da revisdo do processo de
gerenciamento de risco (GR).

O processo de desativagdo em si compreende o arquivamento
das informagdes e “licdes aprendidas”, para que elas possam ser rea-
proveitadas no futuro. J4 a capacitacao continuada dos colaboradores,
divulgagdo para as partes envolvidas e outras acdes para readequacao
da gestao de risco fazem parte ndo s6 da etapa de revisdo, mas sim
de todo o processo de gerenciamento.

4.6 CONSIDERACOES FINAIS

A abordagem desenvolvida neste capitulo procurou apresentar
conceitos e diretrizes para o gerenciamento de risco, bem com técni-
cas que serdo apresentadas ao longo do livro. A metodologia trouxe
um formato de desenvolvimento aderente ao de desenvolvimento
de produtos por acreditar-se que um plano para gerenciamento de
risco é um produto para a organizacao. Note-se que a analise de risco
estd inserida, destacadamente, na fase do delineamento conceitual.
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No entanto, todo o processo de gerenciamento de risco deve ser
considerado no momento de se fazer a anélise.

Dado a complexidade do tema, ndo foi objeto do capitulo deta-
lhar os processos relacionados a gestao de risco, mas sim apresentar o
processo e a motivagao (ou momento) em que a analise de risco deve
ser desenvolvida. Isto porque, tendo bem definido o momento, torna-
se mais facil entender as entradas e possiveis saidas do processo.

Mas como executar o processo de andlise de risco? Quais téc-
nicas sdo necessdrias para dar suporte a este processo?

Mais uma vez, nao existe apenas uma resposta para estas per-
guntas. As técnicas sao a base da anélise e, por isso, serdo destacadas
na forma de capitulos. No Capitulo 14 serd abordado e exemplificado
algumas acdes aqui expressas. Além das técnicas, o conhecimento
da organizagdo quanto a gestdo, o capital tangivel e nao tangivel, as
metas existentes, o contexto industrial onde esta inserida e a legislacao
de referéncia formam o arcabougo que servira de base para trabalhar
as saidas objetivas da analise de risco.

Evidentemente, de nada adianta a analise de risco se nao
houver uma decisdo de gerenciamento do risco. Assim, dispor de
uma metodologia de gestdo de risco dominada em todos os niveis
da organizacdo é muito importante para a continuidade da funcao
principal da mesma. Em alguns casos, a gestdo de risco tem se des-
tacado como um diferencial competitivo, principalmente quando
se trata de sistemas complexos, e cuja fungdo é importante para
a sociedade, como por exemplo: eletricidade, 4gua, comunicagao,
combustivel etc. Ha também situagdes em que a gestdo de risco é
uma imposicado legal e, quando bem gerida, proporciona ganhos
financeiros nas negociacdes com seguradoras.

Os capitulos seguintes apresentam as principais técnicas re-
comendadas para desenvolver a andlise de risco e as informagdes
para a gestao do risco.
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Capitulo 5

IDEFQ

DEF (integrated definition for function modeling) é uma familia de

técnicas que tem o objetivo de representar modelos para auxiliar a
tomada de decisGes, a¢des e atividades a serem racionalizadas dentro
de uma organizagdo. Algumas das técnicas IDEFs ja estao maduras, a
exemplo da IDEFQ (para modelagem funcional), a IDEF1 (modelagem
de informacdo) e a IDEF2 (modelagem de sistemas dindmicos).

A técnica IDEFQ é uma técnica de modelagem funcional ori-
ginada de um programa para auxiliar a manufatura chamada de
ICAM (integrated computer aided manufacturing), que contribuiu para a
modernizacdo tecnoldgica e aumentou a produtividade na industria
aerondutica estadunidense, pelo emprego sistemético de tecnologias
computacionais, durante os anos de 1970 (NIST, 1993).

Quando bem desenvolvida, a técnica IDEFQ ajuda a organizar
a andlise dos processos e promove uma boa comunicagao entre os
varios agentes destes processos (pelo uso de recursos graficos sim-
plificados), como, por exemplo, entre o analista e o cliente - ou entre
especialistas - e a busca de consenso na tomada de decisdes. Define-se
processo como a combinacdo de um grupo de atividades dentro de
uma organizagdo cuja ordem e dependéncia l6gica é definida por uma
dada estrutura, com o objetivo de produzir um resultado esperado.
Um modelo adequado permite o bom entendimento dos processos
dentro de uma organizacdo e a forma de interacao entre os mesmos.
A utilizagdo da técnica visa identificar as varidveis principais que
exercem influéncia sobre o desempenho dos agentes envolvidos no
processo analisado, permitindo assim formalizar argumentos para
planejar agdes que atuem em cada uma das variaveis. Ao estudar a
técnica IDEFQ, verifica-se que ela também é eficaz para a capacita-
¢do, em face dos modelos representarem uma sintese do processo,
interrelacionando as funcdes que se quer analisar, as respectivas
entradas e saidas, os controles externos e os mecanismos especificos
que atuam sobre estas fungoes.
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51 CONSIDERACOES SOBRE A TECNICA IDEFQ

De maneira geral, o objetivo da IDEFQ é orientar acdes de
melhoria baseadas em argumentos racionais, fundamentados na
funcado de entrada e na de saida desejavel de processos, a partir dos
mecanismos para executar a fungao e dos respectivos controles para
garantir a saida desejavel.

A Figura 5.1 sintetiza o modelo de representacao da técnica
IDEFQ. E importante destacar que a IDEF@ é uma linguagem de do-
cumentacao e para isso utiliza elementos de linguagem padronizados
para representar os processos. Para tanto, as caixas representam fun-
¢oes - definidas como atividades, processos ou transformagodes - que
sao detalhadas em caixas de nivel inferior (subfuncdes). O coédigo da
funcdo principal é A0, e de suas subfuncgdes A1, A2, A3, e assim por
diante. A partir do segundo nivel, acrescenta-se um ntimero a mais
para identificar cada caixa, como esta representado na Figura 5.1.

Detalhamento do modelo

\

| ! | RIS A3 ] |

Raiz

Detalhamento da Phe
caixa A0 c « !

Pid " Detalhamento da
.
-7 caixa A3

M1
A0 ] |

Figura 5.1 Desdobramento das atividades do modelo

O nivel de desdobramento depende da complexidade do pro-
cesso a ser analisado e do detalhamento requerido para a decisdo do
planejador. Evidentemente, quanto maior for o detalhamento mais
complexa fica a analise.

As setas representam informagdes ou objetos relacionados as
fungdes a serem executadas. As setas horizontais sdo as entradas e
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saidas das fungdes. As primeiras representam as entradas necessa-
rias para o desenvolvimento da funcao especificada na caixa, e as de
saida representam os dados ou objetos que foram produzidos. Setas
de controle definem as condi¢des requeridas para a producao das
saidas adequadas e sdo conectadas no lado de cima de uma caixa.
Finalmente, as setas de mecanismo definem os meios ou ferramentas a
partir dos quais sera exercida a fungao especificada pela caixa. Devem
apontar para cima e estdo conectadas no lado de baixo da caixa.

As regras de sintaxe definem como os componentes sao utili-
zados. Os diagramas fornecem o formato para descrever o modelo
graficamente, que é, em si, o fundamento da IDEFQJ. Em outras pa-
lavras, representam a escrita, ou a grafia da anélise das fung¢des pelo
uso desta técnica. Para um melhor entendimento do modelo, faz-se
uso de textos explicativos que descrevem as fung¢des modeladas e
0s respectivos controles, mecanismos, entradas e saidas. Adicional-
mente, também é recomendado que seja feito um glossario com a
definicao de palavras-chave, frases ou acronimos utilizados.

Observa-se que a representa¢do de um processo, a partir desta
técnica, ocorre tanto no sentido das entradas para saidas quanto no
sentido contrério, partindo das saidas para as entradas, podendo assim
representar todos os parametros presentes no processo em analise.

O objetivo da técnica é representar o processo como um todo.
Por vezes, o analista comete o erro de enxergar as setas, simplesmente,
como uma sequéncia de atividades. Isso, por vezes, ocorre em face das
atividades estarem organizadas da esquerda para a direita, conectadas
pelas linhas de fluxo. Assim, é natural assumir, de maneira equivocada,
que os componentes do modelo representam uma sequéncia.

Os componentes da sintaxe IDEFQ sao caixas, setas, regras
e diagramas. Regras definem como os componentes sdo usados, e
os diagramas fornecem um formato para descrever modelos tanto
verbal quanto graficamente. Cada caixa representa uma parte de um
processo. Um processo sempre tem um nome ou um rétulo que o
descreve. E normalmente representado por um verbo e um substan-
tivo, por exemplo: gerar energia. E também sabido que um processo
transforma ou cria. Assim, todo o processo tem o propésito de pro-
duzir uma saida especifica, que é o resultado de uma transformacao
de alguma entrada, com a utilizagdo de algum recurso (mecanismo)
e sob alguma condigdo (controle).
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5.1.1 CAIXAS

A caixa representa a fungdo modelada, sintetizando as informa-
¢Oes de entrada e de saida, como indicada na Figura 5.2. Para efeito
de sintaxe, os seguintes pontos sdo levados em consideracao:

. A caixa deve ser retangular e composta de linhas continuas.

. Cada caixa terd dentro dos seus limites o nome da fungdo que
a representa. O nome deve ser um verbo ativo ou frase verbal
que descreva a fungao, tais como: projetar eixo, fazer orcamen-
to, dentre outros.

o Cada caixa recebe uma identificagdo do tipo alfanumérica, de-
nominada de rétulo (TAG), localizada no canto inferior direito
da caixa, Figura 5.2. Por exemplo, o rétulo da funcao principal
deve ser A0, de suas subfunc¢des A1, A2, A3 e assim por diante.
A partir do segundo nivel, acrescenta-se um niimero a mais
para identificar cada caixa, como é observado na Figura 5.1.

Controles
Entradas Saidas
—
Funcio
—> >
A0)
Mecanismos Chamada

Figura 5.2 Exemplo de caixa, setas e demais elementos do IDEFOJ

Com excegdo da caixa tnica A0, um diagrama deve conter
no minimo trés e no méximo seis caixas, que sdo organizadas do
canto esquerdo superior para o canto direito inferior, como degraus
de uma escada. Qualquer seta de saida de uma determinada caixa
pode prover uma entrada, um controle e/ou um mecanismo para
qualquer outra caixa, sendo possivel que uma mesma seta fornega
dados ou objetos para multiplas caixas, pelas ramificagdes, como esta
indicado na Figura 5.1.
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5.1.2 SETAS

As setas no IDEFU nao representam fluxo ou sucessao como
nos fluxogramas de processo tradicionais. Carregam dados ou objetos
relacionados as fungdes a serem executadas, e, para efeito de sintaxe,
os seguintes aspectos sdo levados em consideracao:

. serem compostas de um ou mais segmentos de linhas conti-
nuas;

o ter uma ponta de flecha na extremidade terminal;

o serem verticais ou horizontais, nunca diagonais;

. extremidades das setas devem tocar o perimetro exterior da
caixa;

. serem conectadas nos lados da caixa, ndo nas diagonais;

. segmentos de seta podem se ramificar ou unir;

o segmentos de seta devem ser retos, com a possibilidade de

mudar de diregdo por meio de um pequeno arco de 90°.

Na Figura 5.3 tem-se a sintaxe das setas, qual seja: serem compos-
tas de um ou mais segmentos de linhas continuas; ter um rétulo; ter uma
ponta de flecha na extremidade terminal; serem verticais ou horizontais
(nunca diagonais) com a possibilidade de mudar de direcdo por um
arco de 90°% ser conectada ao perimetro exterior nos lados da caixa (ndo
nos cantos) e o segmento de seta pode se ramificar ou unir.

A obediéncia a sintaxe é muito importante na uniformizacao da
comunicac¢do no IDEF@ para garantir o registro da representagao da
andlise a partir das informagdes dos especialistas. No diagrama, as setas
carregam informacoes de entrada, mecanismo, controle e saida.

Segmento de Segmento de
seta reto seta curvo

Ramificacdo de Agrupamento de
segmentos de reta segmentos de reta

Figura 5.3 Representacao de setas

_>

A Figura 5.4 é um exemplo de representacdo das setas ligadas
as caixas do modelo.
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M3 M1 M2 M4
A0 | ]

Figura 5.4 Ligacdo entre setas e caixas

O modelo IDEF@ é composto por sete tipos de setas: entrada,
saida, mecanismo, controle, chamada, encapsulada e limite.

Cada uma das setas é rotulada para possibilitar sua identifi-
cacdo. A rotulagao representa uma denominacdo da seta, que segue
a seguinte sintaxe:

o Os segmentos de setas, com excecao de setas de chamada, sao
rotuladas com um substantivo ou frase substantiva, a menos
que um unico rétulo identifique claramente a seta (os varios
segmentos) em sua totalidade.

. As setas de chamada devem conter o rétulo do diagrama em
que a fungao é detalhada.

o Um “ziguezague” é usado para unir uma seta, com seu rétulo,
associada, a menos que a relacdo de flecha/rétulo seja 6bvia.

° Os rétulos das setas ndo devem possuir os seguintes termos:

fungdo, entrada, controle, saida, mecanismo ou chamada.

Setas de entrada

As setas de entrada apresentam as entradas necessdrias para o
desenvolvimento da fungao especificada na caixa, tais como insumos,
matérias primas, documentos, dentre outros. As setas de entrada
sdo observadas na Figura 5.2. Setas de entrada se conectam no lado
esquerdo de uma caixa.

Setas de saida
As setas de saida representam os dados ou objetos que foram
produzidos por uma determinada funcao especificada na caixa, como,
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por exemplo, eixos usinados, produtos acabados, entre outros. Na
Figura 5.2 é observado um exemplo de representacdo de setas de
saida. As setas de saida conectam-se no lado direito da caixa.

Setas de controle

Setas de controle definem as condigdes requeridas para a pro-
ducao das saidas adequadas, como, por exemplo, procedimentos ou
normas especificados pela empresa, informagdes sobre os produtos
de um determinado fornecedor etc.

Informagdes ou objetos definidos como controles sao trans-
formados pelas fun¢des definidas nas caixas, criando saidas. Um
exemplo de seta de controle é observado na Figura 5.2.

Setas de controle conectam-se no lado de cima de uma caixa.

Setas de mecanismo

Setas de mecanismo definem os meios ou ferramentas pelos
quais serd exercida a fungao especificada pela caixa, tais como ma-
quinas, software ou até mesmo pessoas. Tais setas (menos setas de
chamada) devem apontar para cima e se conectar no lado de baixo
da caixa. Sua representagao é observada no exemplo da Figura 5.2.

Setas de chamada

Seta de chamada é um tipo especial de setas de mecanismo.
Com esse tipo, pode-se partilhar detalhes sobre determinado meca-
nismo entre diferentes modelos (fazendo uma conexao entre si) ou
dentro de um mesmo modelo. Tais elementos se conectam embaixo
da caixa e apontam para baixo. Sao rotuladas com a expressao de
referéncia (titulo do modelo e ntiimero de identificacao da caixa) do
diagrama que detalha a funcao apresentada na caixa.

Setas encapsuladas

Setas encapsuladas sao setas especiais (por serem especialmente
denotadas) de um diagrama, que nao necessitam serem relacionadas
em diagramas de niveis superiores ou inferiores. Sao informagdes que,
apesar de presentes em um determinado nivel do diagrama, ndo sao
cruciais a ponto de serem mencionadas em diagramas de nivel supe-
rior ou precisarem de detalhamento em niveis inferiores. Qualquer
tipo de seta pode ser encapsulada, desde setas de entrada até setas
de saida, respeitando a direcdo e o sentido do tipo de seta que estara
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representando, diferindo delas apenas no tipo de notacdo, na qual se
inclui um par de parénteses na extremidade referente ao diagrama que
a seta ndo serd representada - conforme ilustrado na Figura 5.5.

Esta seta (posigao C2)
nao é apresentada no
diagrama de nivel inferior

Raiz__| ’ | ~ o
, S Esta saida nao é
=~ Z 4 ~ -
Esta entradando ¢ ~. apresentada no
apresentada no o diagrama de nivel
diagrama de nivel " superior.

superior.

)

A0 | |

Figura 5.5 Exemplo de setas encapsuladas

Setas limite

Sao setas com uma das extremidades desconectada de qualquer
caixa. Toda seta de limite em um diagrama representa entradas,
controles, saidas e/ou mecanismos da caixa de nivel superior do
diagrama (com excecdo de setas encapsuladas).

As setas limites recebem, além do rétulo, um cédigo ICOM.
Os codigos ICOM relacionam setas limites presentes em diagramas
de nivel inferior com as setas em um diagrama de nivel superior,
especificando as relagdes que conectam tais itens. As letras I, C, O
ou M sdo escritas junto a extremidade livre de uma seta limite em
um diagrama de nivel inferior, especificando um tipo de seta como
Entrada (I - input), Controle (C - control), Saida (O - output) ou Me-
canismo (M - mechanism), presentes no diagrama de nivel superior e
acompanhada de um ntimero, representando a posigdo relativa que
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a seta ocupa no diagrama de nivel superior, numeradas da esquerda

para a direita ou de cima para baixo. Por exemplo, “C3”, escrito em
uma seta limite em um diagrama de nivel inferior, indica que a seta
corresponde a terceira seta de controle (a partir da esquerda) entrando

no diagrama de nivel superior. Vide Figura 5.6.
Essa codificacdo relaciona cada diagrama de nivel superior a

sua caixa superior imediata. Se caixas de um diagrama de nivel in-
ferior forem detalhadas em diagramas subsequentes, novos coédigos

ICOM sdo designados em cada diagrama de nivel inferior, relacio-
nando as setas limites daquele diagrama com as setas do diagrama

de nivel superior imediato.
Ao utilizar essas relagdes, as fungodes das setas (entrada, saida,
controle, mecanismo) podem diferir de um diagrama de nivel supe-

rior para um diagrama de nivel inferior, isto é, uma seta de controle
no diagrama de nivel superior pode representar uma seta de entrada

no diagrama de nivel inferior.
Deve-se lembrar que as setas encapsuladas em um diagrama
de nivel inferior ndo necessitam ser representados no seu diagrama

de nivel superior, de acordo com a sua definigao.

AQ ]
Figura 5.6 Exemplo de cédigo ICOM de setas limites



5.1.3 TIPOS DE DIAGRAMAS

Modelos IDEF@ sao compostos de trés tipos de informagdes
interrelacionadas: diagramas graficos, textos e glossario. O diagrama
gréfico representa a principal parte de um diagrama IDEF, conten-
do as caixas, setas e as respectivas conexdes entre ambas. As caixas
representam as principais fun¢des de um determinado assunto,
sendo essas fungdes subdivididas ou decompostas em diagramas
mais detalhados, até que o assunto seja descrito em um nivel neces-
sdrio para a sua total compreensdo. O diagrama de maior nivel no
modelo fornece as informagdes mais generalizadas ou descrigdes
mais abstratas do assunto representado, sendo que esse diagrama
é seguido de diversos diagramas mais detalhados sobre o assunto
(diagramas de nivel inferior).

Diagrama de origem

Todo modelo deve conter um diagrama de nivel maximo, onde
o assunto a ser tratado é representado em apenas uma caixa (fungdo),
sendo denominado diagrama A0O. Como a funcdo é descrita apenas
com uma caixa, a nomenclatura é muito generalizada, assim como
as fungdes representadas pelas setas, indicando também o ponto de
vista sob o qual o modelo foi analisado.

Diagramas de nivel inferior

A fungdo tnica descrita no diagrama de nivel maximo é de-
composta em suas principais subfungdes criando-se um diagrama
de nivel inferior e, por sua vez, cada uma das subfungdes é também
decomposta sucessivamente até o nivel de detalhamento desejado.
O diagrama de nivel inferior que resulta da decomposicdo de uma
funcao representa 0 mesmo escopo da caixa superior detalhada.

Diagrama de nivel superior

Um diagrama de nivel superior é aquele que contém uma ou
mais caixas superiores. Todo diagrama comum (sem contexto) é
também um diagrama de nivel inferior, pois, por definicao, detalha
uma caixa superior. Assim, um diagrama pode ser um diagrama
de nivel superior (contendo caixas superiores) e um diagrama de
nivel inferior (detalhando a sua caixa superior), da mesma ma-
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neira que uma caixa pode ser uma caixa superior (detalhada por
uma caixa inferior) e uma caixa inferior (sendo decomposta em
um diagrama de nivel inferior). Os niveis dos diagramas estao
exemplificados na Figura 5.1.

O fato de a caixa inferior ter sido detalhada, e também ser
uma caixa superior, é indicado pela presenga de uma expressao de
referéncia de detalhe (detail reference expression - DRE). A DRE é um
curto codigo escrito sob o canto direito da caixa detalhada (caixa-
mae), que direciona para o seu diagrama de nivel inferior.

Texto e glossario

Os diagramas podem estar associados com textos estrutura-
dos, que consistem em um resumo geral do diagrama. Os textos sdo
usados para destacar caracteristicas, fluxos, conexdes entre caixas
para esclarecer os objetivos dos itens e padrdes cuja significancia
deve ser considerada. Os textos ndo devem ser usados para descre-
ver, de maneira redundante, os significados das caixas e setas. O
glossério é usado para definir acronimos, palavras-chave e frases
que foram usadas em conjunto com os diagramas gréficos. O glos-
sario define palavras usadas no modelo, permitindo a interpretacao
correta do conteddo do modelo.

Diagramas apenas para exposicao

Esses diagramas sdo usados quando um nivel adicional con-
tendo conhecimento extra é necessario para o entendimento de areas
especificas de um modelo. O detalhamento extra deve estar limitado
as informagdes necessarias para viabilizar um bom entendimento por
parte dos usuarios do modelo. Tais diagramas nao precisam cumprir
as regras de sintaxe aplicadas no IDEFQ.

52 METODO DE APLICACAO DA IDEFQ

Assim como as outras técnicas, ndao existe um método tnico
para se aplicar a técnica IDEFO, no entanto, de maneira geral, pode-
se listar uma série de acdes para orientar o processo de modelagem
utilizando esta técnica, conforme apresentado a seguir:
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1)

9)
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Definir a funcao global a ser modelada de forma mais precisa
e clara do que o nome da funcao. Isto é feito por meio de uma
lista de informacdes e dos elementos que atuam ou que sdao
processados pela funcao.

Fazer o desdobramento da funcao global até a resolucao dese-
jada (fazer este desdobramento em uma estrutura em arvore
ou mesmo utilizando WBS (work breakdown structure) ou master
logic diagram. Alguns software disponibilizam uma visualizagao
na forma de arvore que facilita esta modelagem. E importante
lembrar-se da recomendacao de modelar trés até seis fungdes
(ou caixas) por diagrama, ou nivel de desdobramento.
Procurar relagdes naturais entre as subfuncdes listadas e dividir ou
agrupar estas subfuncdes para que as caixas sejam adequadas.
Verificar a existéncia de fungdes comuns que podem ser modela-
das em diagramas separados para simplificar o modelo final.
Para cada nivel de desdobramento, elaborar um diagrama in-
cluindo as setas de entradas, saidas, mecanismos e controles.
Desenhar o diagrama com atengdo especial a disposicao das
caixas e setas para que se tenha a maior clareza possivel. Esta
modelagem deve ocorrer do nivel superior para o inferior. Note-
se que, com excecao do diagrama A0, ao iniciar amodelagem do
diagrama, ja existe uma série de setas identificadas no diagrama
de nivel superior. Caso ndo sejam utilizadas no diagrama a ser
modelado, deve-se indica-las como setas encapsuladas.
Incluir as setas de chamada, como as utilizadas para referenciar
as fungoes identificadas no Passo 2.

Revisar e refinar o modelo. E usual que durante a modelagem
(ou ao final dela) se verifica a necessidade de se desdobrar mais
algumas determinadas fung¢des ou que outras nao precisariam
ser tao detalhadas.

Detalhar a descrigdo de cada elemento da IDEFQ e elaborar o
glossario.

No caso da modelagem ser de um processo ja existente, pode-
se, adicionalmente, verificar a compatibilidade do modelo
idealizado com a realidade, por exemplo, verificando se real-
mente existem todos os mecanismos e controles identificados
COmMo necessarios e se ndo existem outros que nao contribuem
significativamente com o desempenho da funcao.



Note-se que, dependendo da utilizagdo do modelo, sera neces-
sario um maior ou menor detalhamento, como, por exemplo, detalhar
mais um modelo que sera utilizado para capacitacdo que um modelo
utilizado para melhoramento de um processo.

5.3 CONSIDERACOES FINAIS

Um aspecto importante no uso da técnica IDEFQ é estar cons-
ciente da funcdo qualitativa da anélise. O IDEFQ tem o objetivo de
mapear o processo e representar na forma gréfica, a maioria das
variaveis significativas do processo em analise. Uma vez que o pro-
cesso foi racionalizado em diagramas de IDEF{J, os mesmos servem
como ferramenta de planejamento e de capacitacdo de pessoas sobre
0 processo; sobre as agdes a serem desenvolvidas; sobre as redun-
dancias existentes ou a serem construidas e sobre as compensagdes
requeridas, tanto para clarear as fungdes dentro do processo, quanto
para reorganizar alguns mecanismos que atuam nas fungdes ou para
sistematizar os controles para dominio da funcao.

O fato da técnica ser recomendada para analise qualitativa,
pode ser confundida como falta de objetividade, dado a quantidade
de desdobramentos possiveis, que por vezes dificulta a justificativa
para mudancas substanciais dentro da operacao de uma organiza-
cdo. Ressalta-se que esta é a grande vantagem da técnica, promover
a racionalizagdo de processos. Em outras palavras, racionalizar o
conhecimento de especialistas numa perspectiva gerencial de pro-
cesso. Pensando dessa forma, a técnica permite fazer uma fotogra-
fia do processo de anélise, cujo resultado depende dos atores que
participaram do processo e do momento de sua execugao. Mudado
o processo ou mudado os atores, os modelos podem se tornar ultra-
passados. Contudo, ficou registrado um aprendizado com certezas a
serem mantidas e erros a serem mitigados. H4 que se tomar cuidado,
pois se mantendo o foco no fluxo de material e na documentacao,
pode-se simplificar o resultado do planejamento das a¢des, dado que
as influéncias culturais, sociais e técnicas do processo sdo variaveis
consistentes sobre os resultados.

Assim, é fundamental que se represente o processo com coe-
réncia e de tal forma que a comunicagao seja facilitada. De fato, um
dos problemas da técnica IDEFO é que muitas vezes os modelos
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sao tao concisos que apenas um especialista conseguiria entendé-
los (uma alternativa a ser adotada para minimizar este problema é
a elaboracao de um glossario).

Por outro lado, uma vantagem de se adotar a técnica IDEFQ é
que o modelo pode ser refinado a medida que se deseja, tanto pelo
desdobramento das caixas (em subfungdes) quanto pelo detalha-
mento das setas. Adicionalmente, pode-se aprimorar as informacoes
associadas a cada elemento do diagrama, detalhando o glossério.

Por fim, destaca-se que, devido as regras existentes para o uso
da técnica, é possivel a implementagdo de ferramentas computacio-
nais para auxiliar na modelagem, o que é muito conveniente para
modelagem de sistemas complexos.
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Capitulo 6

ANALISE FUNCIONAL DE PRODUTOS

Aanélise funcional de produtos é um conjunto de atividades
realizadas com intuito de obter conhecimento a respeito
do sistema em estudo. Ao final de uma andlise é possivel ter a
estrutura de fungdes do sistema para acompanhar o fluxo de
energia, material e sinal. E uma técnica bastante utilizada para o
desenvolvimento de produtos, mas também tem outros objetivos.
No contexto da andlise de risco, o objetivo de bem caracterizar
a funcdo estd vinculada ao estudo dos perigos inerentes a todas
as funcdes. Com os perigos identificados é possivel, pelo uso da
corrente causal, (Figura 3.3) estimar o potencial de se tornarem
incidentes. E a partir dai que se definem as barreiras para diminuir
ou até inibir a probabilidade do incidente ocorrer.

Para obter informacdes para a andlise consulta-se catalogos e
manuais, normas técnicas e leis, entrevistas com operadores, pro-
jetistas e usudrios, desmontagem de equipamentos, ensaios expe-
rimentais nos equipamentos etc. Consequentemente, demanda-se
um certo tempo para a obtencao e a sistematizagdo das informacdes,
que dependerao da disponibilidade das mesmas e da complexidade
do sistema. Por outro lado, quanto maior for o detalhamento e a or-
ganizac¢do das informacdes obtidas, menor sera o tempo requerido
para a andlise de falhas.

Para melhor orientar o leitor sobre a aplicacao da técnica, inicia-
se a descrigdo pela apresentagdo da estrutura de fungdes.

6.1 ESTRUTURA DE FUNCOES

A presente secdo descreve, de forma resumida, as tarefas
realizadas na analise funcional, quais sejam: descri¢do geral do
sistema, desdobramento em subsistemas/componentes e identifi-
cacao das funcgoes.
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A estrutura de funcdes representada na forma de diagrama na
Figura 6.1 é uma sistematica importante para anélise de falhas e de
confiabilidade de sistemas. Ela permite verificar o relacionamento
entre fungdes, componentes, subsistemas e ambiente. Esse tipo de
representacao grafica facilita a compreensao do sistema e auxilia o
desenvolvimento da analise funcional. E também utilizada para o
desenvolvimento de produtos.

Uma das maneiras para se obter a estrutura é partir do desdo-
bramento da fungao global. Esta é denominada de fungao principal
do sistema, ou, em alguns casos, ¢ uma fungao especifica que se de-
seja decompor em fungdes mais simples, denominadas de parciais e
elementares. Num processo de andlise funcional, a fun¢do global é
aquela a partir da qual desdobra-se funcdes parciais e elementares.

A Figura 6.1 ilustra o processo de desdobramento, no qual é
possivel acompanhar o fluxo de energia, material e sinal; e, assim,
verificar o relacionamento entre os componentes e subsistemas que
irdo compor a funcao global.

Quando a estrutura de fungdes é desenvolvida para um novo
produto, ou seja, um projeto de inovagdo, o processo de desdobra-
mento é denominado sintese funcional. Esta atividade é um processo
de criacdo onde sdo levantadas as funcdes que devem existir para
atender a funcdo global. Posteriormente, se relaciona e organiza as
funcdes levantadas para montar a estrutura de fungoes.

Porém, se o produto ja existe, as fungdes dos componentes e
subsistemas estao previamente definidas. O processo de desenvolvi-
mento da estrutura de fung¢des para esse caso é denominado de andlise
funcional, sendo amplamente utilizada pela engenharia reversa.
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Figura 6.1 Desdobramento da fungdo global (BACK et al., 2008)

Existem alguns recursos e técnicas utilizadas para auxiliar no

desenvolvimento da estrutura de fungdes, a saber:

Analogia com sistemas semelhantes;

Tempestade de ideias (Brainstorming);

Técnica de andlise das fung¢des do sistema - FAST (functional
analysis system technique);

Desmontagem sistematizada do sistema técnico (teardown);
Procedimento de retirar e operar - Método SOP (subtract and
operate procedure);

Anélise funcional IDEFQ (Integration definition for function
modeling);

Rede canal-agéncia; entre outras.

A representacdo da estrutura de fungdes é bastante variada.

Pode ser representada como na Figura 6.1, ou usar a estrutura de um
IDEFQ, ou, simplesmente, blocos interligados por setas simples. A
forma de representar e o nivel de resolucao das fun¢des dependerao
do problema a ser analisado.
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O desdobramento da fungao global parte de uma visdo geral do
sistema para detalhes mais especificos, até atingir as funcdes relacio-
nadas com os componentes elementares do sistema. Assim, desdobra-
mento da funcao global e decomposicao do sistema em subsistemas/
componentes sdo atividades muito préximas. Dessa forma, é também
usada na técnica de desmontagem sistematizada de sistemas técnicos,
ou seja, produtos conhecida como teardown. Essa técnica é muito ade-
rente ao desdobramento da fungao global e pode ser utilizada para o
desenvolvimento de estrutura de fungdes de produtos.

No projeto MitiSF, foram utilizadas as seguintes técnicas:
brainstorming, desmontagem técnica do sistema técnico e o IDEFQ.
A primeira, para organizar as discussoes entre os membros das equi-
pes e também entre as equipes quando da tomada de decisdes em
relagdo aos estudos realizados e na programagao das agdes a serem
feitas. A segunda foi utilizada para estudo do disjuntor, enquanto
um sistema técnico, cujo objetivo foi definir cada parte do disjuntor
para melhor caracterizar a fungao e levantar os principais modos de
falha. A IDEFQ serviu para compreender todo o processo do gés
SF¢ dentro da empresa, desde a aquisigao até a armazenagem, uso,
purificagdo, reuso e descarte.

6.2 ANALISE DO SISTEMA

6.2.1 DESCRICAO GERAL DO SISTEMA

A anélise funcional é iniciada com uma descricao geral do sis-
tema, onde é delimitado o escopo da anélise, o ambiente e a interacao
com outros sistemas. A funcdo global, apresentada na Figura 6.1, fica
associada com esse nivel da anélise.

Posteriormente, é realizada a identificacdo e descri¢do dos
subsistemas e componentes, bem como suas fungdes.

6.2.2 DESDOBRAMENTO EM SUBSISTEMAS E COMPONENTES

Onivel de detalhamento da discretizagdo varia de acordo com
acomplexidade dos sistemas. Nessa atividade verifica-se a existéncia
de estruturas similares, que podem ser tratadas como um subsistema/
componente tinico. Por outro lado, identificam-se também subsiste-
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mas complexos, com varias funcdes agregadas, que sao divididos
em subsistemas menores e mais simples.

A Figura 6.2 apresenta o desdobramento do sistema em sub-
sistemas e componentes.

Desdobramento do
sistema

jL Desdobramento dos
subsistemas
Subsistema 1 'ﬂ
Subsistema 2

Subsistema 1

Sistema

Componente 1.1

Subsistema k

Componente 1.2

Componente 1.i

Subsistema 2

Componente 2.1

Componente 2.2

Componente 2.,

Figura 6.2 Desdobramento do sistema em subsistemas e componentes

O desdobramento deve parar quando se atinge um nivel
aceitavel, onde um detalhamento maior ndo traz beneficios signifi-
cativos. Claro que a granulometria do desdobramento depende do
problema estudado.

6.2.3 IDENTIFICACAO DAS FUNCOES

A identificacdo das func¢des de cada um dos subsistemas e
componentes é uma tarefa que pode ser realizada depois da definicao
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dos subsistemas/componentes, ou pode ocorrer concomitantemente,
enquanto o desdobramento esta sendo desenvolvido.

Além de documentos como catdlogos, manuais, dados de ma-
nutengdo, deve-se acompanhar os processos como o de operagdo,
montagem e manutencao do sistema, onde é possivel obter fotos e
informagdes com os técnicos ou colaboradores.

O Quadro 6.1 apresenta as fungdes associadas a cada um dos
desdobramentos. Assim, a funcdo global é associada ao sistema, a
parcial aos subsistemas e a elementar aos componentes.

Quadro 6.1 Identificacdo das fungdes

Sistema: fungao global

Subsistema 1: fungao parcial 1

Componente 1.1: funcdo elementar 1.1

Componente 1.2: fungdo elementar 1.2

Componente 1.3: funcado elementar 1.3

Componente 1.i: fungdo elementar 1.i

Subsistema 2: fungao parcial 2

Componente 2.1: funcao elementar 2.1

Componente 2.2: funcao elementar 2.2

Componente 2.3: funcado elementar 2.3

Componente 2.j: funcdo elementar 2.

Subsistema k: funcdo parcial k

Componente k.1: fungdo elementar k.1

Componente k.2: funcdo elementar k.2

Componente k.3: fun¢ao elementar k.3

Componente k.m: funcdo elementar k.m

110



Com as fun¢des bem definidas, tem-se um bom entendimento
do funcionamento do sistema - o que permite o inicio da analise de
falhas onde as partes mais criticas do sistema serdo identificadas. Esta
técnica, embora seja de simples aplicacdo, traz muitos beneficios, prin-
cipalmente relacionados a uniformizagao na comunicagdo. Se a fungao
ficar bem definida, torna-se mais facil o processo de capacitagao dos
colaboradores, principalmente, para a operagdo e manutencao. No
estudo de risco, a comunicagao é importante, porque no momento
critico do incidente a linguagem precisa estar muito bem unificada
para que todos compreendam as decisdes tomadas e exercam as agdes
definidas nos processos de capacitagdo, sem dupla interpretacao.

6.3 EXEMPLO

O Quadro 6.2 exemplifica uma analise funcional, cujo objeto
da andlise (Sistema) é uma Subestacao (SE), que pode ser definida
como um conjunto de instalagdes elétricas em média ou alta tensao,
cuja funcdo é agrupar os equipamentos, condutores e acessorios des-
tinados a protecdo, medi¢do, manobra e transformacao de grandezas
elétricas. No exemplo o foco da anélise é a manutencao, e o objetivo
é determinar os elementos que devem ser substituidos durante uma
intervencdo de manutencao devido a uma falha.

Para cumprir com a sua fungdo, o Sistema SE é composto por
Subsistemas com fungdes especificas, denominados vaos (em inglés
bays) que permitem a decomposigdo da SE em médulos. Sao exemplos
de vaos: Entrada de Linha (EL); Saida de Linha (SL); Transformacgao
(TR); e Transferéncia (TF), entre outros.

O Subsistema Vao de Transferéncia (TF) é composto pelos
Subsistemas Seccionadora (SEC) e Disjuntor (DJ), dentre outros
equipamentos.

O Subsistema Disjuntor (DJ]) é composto, por sua vez, nos
elementos: Unidade de Comando (UC); Unidade de Acionamento
(UA); Coluna de Isolacao/Suporte(IS); Carter (CT); Resistores de
Pré-Insercao (R); Capacitores de Equalizagdo (C) e Camaras de
Extincao (CE).

O Subsistema Camara de Extincao (CE) é composto nos ele-
mentos: Isolador (I); Contato Mével (CM) e Contato Fixo (CF).
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O subsistema contato fixo (CF) possui os seguintes elementos:
Cesto de alumina ativada; Suporte do contato fixo; Pincas do contato
fixo; Contato fixo de arco, entre outros.

Em relacdo ao Sistema SE, objeto da analise, os vaos podem
ser entendidos como Subsistemas (Nivel 1), por exemplo o vao
TF. Os equipamentos que compdem os vaos sdo entendidos como
Subsistemas (Nivel 2), por exemplo, o DJ pertencente ao vao TF. Os
subsistemas dos equipamentos que compdem o0s vaos sdo entendi-
dos como o Subsistemas (Nivel 3), por exemplo, a CE pertencente
ao DJ. Os subsistemas do nivel hierarquico imediatamente inferior
da CE sao entendidos como Subsistemas (Nivel 4) pertencentes ao
Sistema SE, por exemplo, o CF pertencente a CE. A subdivisdo de
um sistema em subsistemas, para fins de manutencao, deve terminar
nos componentes.

Os componentes sdo os elementos de menor mantenabilidade
do sistema objeto da andlise, ou seja, sdo aqueles que, se falharem,
sdo substituidos em uma tarefa de manutencdao. No exemplo, sdo
componentes do CF: cesto de alumina ativada; suporte do contato
fixo; pingas do contato fixo e contato fixo de arco, entre outros. Os
componentes poderiam, ainda, serem subdivididos em elementos de
menor nivel hierdrquico, menor granulometria. Porém, tal rigor s6
dificulta a andlise, tirando o foco do objetivo principal, no caso do
exemplo, visa identificar que itens serdo substituidos durante uma
acdo de manutencado. Caso o objetivo da andlise seja, por exemplo,
a reengenharia de uma produto/componente, a subdivisdao podera
ser exigida com maior detalhamento.

Observa-se no Quadro 6.2 que a fungao é explicitada por
um verbo no infinitivo e, por vezes, vem acompanhado de um
substantivo. O uso do verbo ocorre porque o mesmo explicita uma
agdo que a funcdo deve cumprir. Se ocorrer uma nao fungao, ou
seja, a fungao ndo ocorrer, ai entdo se tem uma falha. A andlise da
falha pode seguir diferentes caminhos, por exemplo: da operacdo,
da manutencdo, da comunicagdo e também do risco que pode
decorrer pela ndo funcao.
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Quadro 6.2 Identificacdo das fung¢des de uma Subestagdo

Subestagdo: conjunto de instala¢des elétricas cuja fungdo é agrupar os equipamentos, conduto-
res e acessorios, destinados a proteger, medir, manobrar e transformar grandezas elétricas.

Subsistemas
(EL) - Nivel 2

Vao de Entrada de Linha (EL): agrupar os equipamentos de Entrada de Linha
da subestacdo.

Subsistemas | Subsistemas |Componentes
(EL) - Nivel 3 | (EL) - Nivel 4 (EL)

subestacao.

Véo de Saida de Linha (SL)

: agrupar os equipamentos de Saida de Linha da

Subsistemas
(SL) - Nivel 2

Subsistemas Subsistemas |Componentes
(SL) - Nivel 3 | (SL) - Nivel 4 (SL)

Vao de Tran:
mador.

sformagcdo: adequar dos niveis de tensao e proteger do transfor-

Subsistemas
(TR) - Nivel 2

Subsistemas Subsistemas |Componentes
(TR) - Nivel 3 | (TR) - Nivel 4 (TR)

Vao de Transferéncia (TF): transferir a carga do barramento principal para o
barramento de transferéncia.

Chaves Seccionadoras (SEC): isolar o circuito.

Subsistemas Subsistemas | Componentes
(SEC) - Nivel 3 | (SEC) - Nivel 4 (SEC)

Disjuntor (D]): estabelecer, conduzir e interromper correntes
nas condig¢des normais do circuito, assim como estabelecer, con-

duzir durante
sob condicoes

um tempo especificado e interromper correntes
anormais especificadas do circuito, tais como as

de curto circuito.

Unidade de Comando (UC): comandar, controlar
e supervisionar o disjuntor.

Subsistemas |Componentes
(UC) - Nivel 4 (UQ)

Unidade de Acionamento (UA): armazenar a
energia necessaria a operacao mecanica do disjun-
tor, bem como liberar esta energia pela acao de
mecanismos apropriados, quando do comando de
abertura ou fechamento do disjuntor.

Subsistemas |Componentes
(UA) - Nivel 4 (UA)

Coluna de Isolagdo/Suporte (IS): transmitir o
movimento da Unidade de Acionamento para o
carter; conter o SF; isolar a camara de extingao,
no caso de disjuntores de tanque vivo; suportar
a estrutura, composta pela camara de extingao,
resistor, capacitor e carter.

Subsistemas | Componentes
(IS) - Nivel 4 (IS)

Carter (CT): transferir o movimento proveniente
da haste de manobra para as cimaras de extingao
e resistores de pré-insercao.

Subsistemas |Componentes
(CT) - Nivel 4 (CT)
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Sistema
Objeto

Subsiste-
ma Nivel 1

Subsiste-
ma Nivel 2

Resistores de Pré-Insercdo (R): equalizar as tensdes nas
camaras de extingdo; reduzir as sobre tensdes devidas a
abertura de cargas indutivas; reduzir a taxa de crescimento
e o pico da TTR (Tensao Transitéria de Restabelecimento)
em faltas terminais e quilométricas; reduzir a TTR durante a
abertura de correntes capacitivas; limitar a corrente durante
o fechamento de cargas capacitivas; reduzir as sobre tensdes
que ocorrem durante o fechamento de linhas longas.

Subsistemas

(R) - Nivel 4| Componentes (R)

Capacitores de Equalizacdo (C): garantir que durante o pro-
cesso de abertura e com o disjuntor aberto, a tensdo sobre as
camaras de extin¢do seja a mais uniforme possivel

Subsistemas

(C) - Nivel 4 Componentes (C)

Camara de Extingao (CE): conter o SF¢; confinar o arco
elétrico; favorecer a sua extingdo; resistir as solicitagdes
térmicas e mecanicas do processo de extingdo; e, suportar
estruturalmente os terminais, os contratos principais e seus
mecanismos de atuagdo.

Isolador (I): conter o SFy;, em uma faixa pré-
fixada de pressao, estando e disjuntor Aberto
ou Fechado, mantendo os niveis de pureza
normatizados; conter o SF¢ durante o transitério
de Abertura ou Fechamento do disjuntor, man-
tendo os niveis de pureza normatizados.

|Componente do Isolador

Contato Moével (CM): conduzir a corrente tran-
sitéria de separacao dos contatos, com erosiao
limitada para manter os niveis de pureza nor-
matizados; suportar a alta temperatura do arco,
com erosdo limitada para manter os niveis de
pureza normatizados.

|Componentes do Contato Mével

Contato Fixo (CF): conter SFg, dentro dos niveis
de pureza normatizados; pressurizar o SF¢, den-
tro dos niveis de pureza normatizados.

Cesto de alumina ativada: conter
alumina ativada (Al,0O5).

Suporte do Contato Fixo: suportar
o contato fixo e ndo reagir quimi-
camente com o FS,.

Pingas do contato fixo: Estabelecer
conexdo elétrica com o contato
movel e ndo reagir quimicamente
com o SFg.

Contato fixo de arco: conduzir
a corrente transitéria de separa-
cdo dos contatos; suportar a alta
temperatura do arco; nao reagir
quimicamente com o SF.

Outros componentes do Contato
Fixo.

Subsiste- |Subsistema| Componentes do Subsistema
ma Nivel 3| Nivel4 |Nivel 4 menor Mantenabilidade
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6.4 CONSIDERACOES FINAIS

A anélise funcional é uma tarefa que se desenvolve iterativa-
mente, isto é, a medida que as informagodes vao sendo obtidas faz-se
o desdobramento das funcdes. E iterativo porque a compreensao da
estrutura de fungdes requer certo aprendizado e por isso é requerido
a atualizagdo no documento. A partir do desdobramento das fun-
¢Oes tem inicio a analise de falhas, onde se busca identificar como os
componentes podem deixar de cumprir as funcdes.

Durante o desenvolvimento da anélise de falhas ainda é pos-
sivel ter que retornar a andlise funcional para investigar algumas
informacdes que necessitam de maiores detalhes. Assim, dependendo
da quantidade de componentes, estados de operacao, complexidade
do sistema, entre outras variaveis, a atividade de analise funcional
demanda bastante tempo.

A técnica da andlise funcional é mais apropriada para sistemas
técnicos. O importante da analise funcional é a abordagem segundo
as entradas e saidas, na forma de energia, material ou sinal. Por exem-
plo, para o caso do MitiSF, do ponto de vista da atmosfera, a funcao
do disjuntor é conter o gas. Entdo, ha uma entrada de material no
disjuntor, na forma de géas SF, que tem a fungao dielétrica quando o
disjuntor é acionado. A saida do material - de gas SF, - deve ser zero.
Se assim nao for, o disjuntor ndo cumpre a funcao de conter o gés.
Assim, na atividade de analise funcional deve-se desdobrar todos os
itens que fazem parte da funcdo - conter gas - para demandar acdes
corretivas para eliminar a falha, ou interpor barreiras que possam nao
deixar o gas atingir o ambiente. Assim, no desdobramento da anélise
define-se a funcao principal e secundaria (quando houver) de todos
os itens que participam da funcdo que esta sendo analisada.

Como visto no capitulo 5, a técnica IDEF@ é mais aderente a
analise dos processos, dado que promove uma boa comunicagao en-
tre os varios agentes de um ou mais processos. Em relacdo a analise
de risco de vazamento de gas no processo, da mesma forma que a
na anélise funcional do disjuntor, poderia ser imaginado que existe
um volume de controle sobre todo o processo, onde o gas deve estar
contido. Assim sendo, nenhum gés deve sair desse volume. Todo o
gds contido na empresa é para cumprir a funcao que ele desenvolve
dentro do disjuntor ou em outro sistema técnico. Quando de manu-
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tencdo, ou diante de outra necessidade, o gés tiver de ser retirado
do sistema técnico, admite-se que o mesmo seja armazenamento em
cilindros, maquinas de purificacdo etc., sem perdas. Como visto no
capitulo 5.2 a técnica IDEFQ é apropriada para identificar os pontos
de falha que podem proporcionar perda de gas durante processos
de manipulacdo para fora do volume de controle, no contexto da
empresa ou das empresas. Dessa forma, todo o gas que sair desse
volume é admitido que va para a atmosfera.

Assim, a técnica de andlise funcional objetivou identificar as
fungdes para mitigar a perda do gés do sistema técnico para a atmos-
fera, e a técnica IDEFO visa fazer o mesmo em relagao ao processo
de manipulacdo do gas.
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Capitulo 7

ANALISE DOS MODOS
DE FALHA E EFEITOS (FMEA)

MEA (failure mode and effects analysis) é uma técnica utilizada

para analise de falhas cujo objetivo é desenvolver conhecimento
para orientar as agdes visando a eliminacdo das causas dos modos
de falha. E amplamente utilizada em processos de projeto de com-
ponente, sistemas, em servicos e em processos de fabricacdo. Esta
técnica tornou-se muito importante para os atributos de qualidade,
mantenabilidade e confiabilidade do produto e também esté presente
nos processos de anélise de risco.

A técnica foi desenvolvida no departamento de defesa dos Es-
tados Unidos e foi formalizada no procedimento militar MIL-P-1629,
publicado originalmente em 9 de novembro de 1949 (MOHR, 1994)
e substituido pelo MIL-P-1629A (Military procedure MIL-P-1629:
Procedures for performing a failure mode, effects and criticality analysis),
que também foi descontinuada.

Note-se que a MIL-P-1629A designa a técnica como FMECA
(failure mode, effects and criticality analysis) que, por sua vez, se dis-
tingue da FMEA pelo fato de agregar um indice de criticidade que
orienta a prioridade nas a¢des a serem executadas pela organizacao.
No entanto, é comum utilizar o termo FMEA para ambos os casos,
sem fazer distin¢ao do uso do indice de criticidade. Assim, neste livro
- por conveniéncia -, serd adotado o termo FMEA indistintamente.
Isso porque, na grande maioria das analises se considera no processo
de andlise a criticidade das causas e modos de falha.

71 CONSIDERACOES SOBRE A TECNICA FMEA

Uma das grandes dificuldades de utilizacdo da FMEA é o
entendimento dos conceitos de modo de falha, causa e efeito. Isto
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porque dependendo da abordagem e do tipo de FMEA, um mesmo
fator pode ser tratado de maneira diferente, como, por exemplo, “fa-
diga”, que pode ser uma causa ou um modo de falha, dependendo
do objetivo da anélise ou do tipo de FMEA.

Assim, além da clara definicdo dos elementos da FMEA, é
necessario o entendimento dos tipos de FMEA e das abordagens a
adotar. Nesta secdo, apresenta-se algumas consideracdes sobre es-
ses aspectos e, adicionalmente, alguns pontos importantes a serem
observados na formacao da equipe FMEA, dado a importancia para
a utilizacdo da técnica.

7.1.1 DEFINICOES UTILIZADAS NA TECNICA

Quando os conceitos sobre FMEA estdo bem estabelecidos pelo
grupo, a aplicacdo da técnica fica bastante simplificada. Uma das ati-
vidades mais importantes é a padronizagdo dos termos utilizados.

Destaca-se que a clareza dos conceitos deve ocorrer em dois
niveis. O primeiro refere-se ao conhecimento e aceitagdo da nomen-
clatura sobre a técnica. O segundo trata do dominio de aplicagao
da FMEA (i.e., a abordagem adotada) que tem relacdao direta com
o tipo de FMEA. Assim sendo, a nomenclatura ganha um signi-
ficado especifico em fungdo do dominio de aplicagdo. Para tanto
apresenta-se a seguir alguns conceitos relacionados a nomenclatura
e ao dominio de aplicagdo.

Modo de falha

Define-se “modo de falha” como a forma que ocorre a falha,
a maneira pela qual ela se apresenta. Ou seja, a maneira do compo-
nente sob estudo deixar de executar a sua funcdo ou desobedecer as
especificacdes. O modo de falha é uma propriedade inerente a cada
item, visto que cada um tem suas caracteristicas particulares, como
funcdo, ambiente de trabalho, materiais, fabricacdao e qualidade.

Basicamente, existem duas abordagens para se conduzir uma
FMEA: a funcional e a estrutural. A primeira esta centrada nas fun-
¢Oes do sistema técnico, ou, em outras palavras, no funcionamento do
item. Em face disso, a abordagem é normalmente mais abrangente.
Pode-se dizer que esta abordagem é, normalmente, mais utilizada
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nas fases iniciais do processo de projeto (no projeto conceitual, por
exemplo), pois a andlise pode ser feita sem que os componentes do
sistema técnico estejam totalmente definidos. Outro exemplo de
aplicacdo dessa abordagem esta na anélise de processo, quando se
quer implementar uma gestao de manutenc¢ao, como, por exemplo, a
gestao de manutencdo centrada na produtividade total (TPM - total
productive maintenance) em um ambiente de fabricacao. Nesse caso,
o modo de falha pode ser simplesmente uma nao fungao, como esta
apresentado no Quadro 7.1.

Quadro 7.1 Exemplos de modo de falha com abordagem funcional

Componente Fungédo Modo de falha

Eixo Transmitir torque Nao transmite torque

Na abordagem estrutural, por sua vez, o modo de falha normal-
mente estd associado a aspectos mais especificos dos componentes,
elementos, pecas ou partes do sistema sob analise. Normalmente, esta
associado a resisténcia mecanica, carregamento ocorrido, tratamento
superficial existente, medida de dureza etc. Por exemplo, os modos de
falha de um eixo, numa abordagem estrutural, podem ser: ruptura,
empenamento, desgaste etc. Ja o modo de falha de um filtro de uma
unidade hidraulica de poténcia pode ser ruptura ou entupimento.
Para clarear a diferenca entre a abordagem funcional e estrutural
apresenta-se no Quadro 7.2 alguns modos de falha selecionados na
abordagem estrutural para o mesmo eixo analisado anteriormente,
no Quadro 7.1.

Assim, quanto mais “profunda” for a andlise (quando se trata
o item como componente ou parte de um componente, por exem-
plo), o foco na abordagem estrutural se mostra mais adequado. Por
outro lado, para andlises sistémicas recomenda-se optar por uma
abordagem funcional.

Destaca-se que tanto para abordagem funcional quanto para
a estrutural, é muito importante que se tenha a fungdo do compo-
nente bem descrita, pois é a partir dela que se inicia a andlise do
modo de falha.
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Quadro 7.2 Exemplos de modo de falha com abordagem estrutural

Componente Fungio Modo de falha

Ruptura, empenamento,

Eixo Transmitir torque .
x q desgaste, trinca

O Quadro 7.3 ilustra a relacdo entre a andlise estrutural e a
funcional. Note-se que a “causa”, na abordagem funcional, passa a
ser o “modo de falha” na abordagem estrutural.

Quadro 7.3 Relacao entre FMEAs aplicadas na anélise de anel de vedacao
em um disjuntor: a) abordagem funcional e b) abordagem estrutural

a) FMEA funcional

Item Funcdo |Modo de |Efeito Causa
falha

Anel de |Vedar Nao veda « Perda total — caso haja rompimento Deformacgéao

vedagao (explosdo) da camara — ou parcial do SF6.  |permanente

» Redugéo da presséao interna do SF6.

« Abertura de arco elétrico nas partes
condutoras internas.

* Aumento dos danos causados pelo arco
elétrico durante a abertura ou o fechamento
do disjuntor.

« Trip do disjuntor (com abertura do
disjuntor).

« Impossibilidade de fechamento do disjuntor.
« Danos a pessoas e equipamentos proximos

caso haja exploséo.
b) FMEA estrutural + ;

Item Funcdo |Modo de |Efeito Causa

falha
Anelde |Vedar Deformagdo |+ Perda total — caso haja rompimento Presséo de aperto
vedacgao permanente (explosdo) da camara — ou parcial do SF6. excessiva

» Reducéo da presséo interna do SF6.

* Abertura de arco elétrico nas partes
condutoras internas.

* Aumento dos danos causados pelo arco
elétrico durante a abertura ou o fechamento

Temperatura
excessiva

do disjuntor. Material do anel
« Trip do disjuntor (com abertura do inadequado
disjuntor). a

* Impossibilidade de fechamento do disjuntor.
» Danos a pessoas e equipamentos proximos
caso haja explosao.

Envelhecimento
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Na anélise de um anel de vedag¢do usado na cdmara do disjun-
tor do Quadro 7.3, segundo a abordagem funcional, tem-se a funcao
- vedar - e 0o modo de falha - ndo veda. A causa mais provavel é
deformagdo permanente, sendo que o modo de falha gera diversos
efeitos, como estd apresentado na parte “a” do Quadro 7.3.

Agora, na abordagem estrutural (Figuta 7.1.b) para o mesmo
item e mesma funcdo, o modo de falha do anel de vedagéo é deforma-
¢do permanente, que, na abordagem anterior, era causa. As provaveis
causas desse modo de falha sdo: pressao de aperto excessiva, tempera-
tura excessiva, material do anel inadequado e envelhecimento. Como
ja se chamou atencdo, o modo de falha na abordagem estrutural tem
relacdo direta com a estrutura do item. Nesse caso, o modo de falha
proporcionou uma deformacao pléstica, ou deformagdo permanen-
te, cujas causas estdo relacionadas com fatos que condicionaram o
anel de vedacdo a uma situagdo de trabalho que gerou estresse, que
provocou alteragdo em sua estrutura fisica.

Como se pode identificar o modo de falha numa ou noutra
abordagem? Na abordagem funcional, o modo de falha “nao veda”
pode ser percebido a partir de um ensaio de estanqueidade no disjun-
tor. Ja na abordagem estrutural, o modo de falha tem condicdes de
ser caracterizado a partir de ensaio de deformacdo elastica do anel
de vedacao.

Note-se que, independentemente do nivel da andlise (compo-
nente, subsistema etc.), os efeitos devem ser identificados dentro do
escopo de analise.

E importante destacar que ndo existe um consenso quanto a
defini¢ao dos elementos que compdem a FMEA, particularmente, na
denominagdo de modo de falha e causa. Por exemplo, as normas SAE
JA1011 e JA1012 apresentam, respectivamente, critérios de avaliagdo
para processos de Manutencao Centrada em Confiabilidade (RCM)
e um guia para as normas de RCM. Essas normas definem “modo
de falha” como sendo “um evento tnico que causa uma falha fun-
cional” (SAE, 1999; SAE 2002a). Em relagdo a Manutencao Centrada
em Confiabilidade destacam que “RCM faz distingdo entre falha
funcional, estado de falha e modo de falha que é um evento que
provoca um estado de falha” (SAE, 2002a). Ja a norma SAE J1739
define modo de falha como “a maneira pela qual um componente,
um subsistema ou um sistema pode deixar de atender ou fornecer a
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funcao desejada, descrita na coluna item/funcao (i.e., falha da fungao
desejada)” (SAE, 2002b). Vale dizer ainda que, com freqiiéncia, existe
mais de um modo de falha para cada funcdo. Assim, a condicao final
do estado do item dependera de qual ou de quais modos de falhas
levaram o item a falha.

A definicao do que serd tratado como modo de falha ou causa
também estd associado ao nivel desejado de desdobramento do
sistema. A Figura 7.1 ilustra esta situacdo. Note-se que um modo
de falha identificado na FMEA de um componente passa a ser
tratado como uma causa na FMEA de um subsistema, ja o que for
modo de falha, nesse ultimo, passa a ser causa no FMEA seguinte,
e assim por diante.

a

f SUB-SISTEMA 7 \

COMPONENTE
Causa >

~
g

_/

PARTE DO
COMPONENTE

Modo de falha

Causa >

Causa

Modo de falha
Modo de falha

Modo de falha
Efeitos

\ 4

?
\

Figura 7.1 Andlises sucessivas em abordagem botton-up

A Figura 7.2 traz um exemplo para a estrutura apresentada na
Figura 7.1, onde a parte de componente que estd sendo analisada é
um anel de vedacao, cuja deformacao permanente ¢ um dos modos
de falha que pode ocorrer no anel. Dado que esse modo de falha
possa ocorrer, surge uma sequéncia de possiveis eventos que irdo
atingir os niveis superiores, como descritos a seguir: componente
(cdmara de extingdo), subsistema (disjuntor) e sistema (subestagao).
Assim, o modo de falha deformagdo permanente, no anel de veda-
¢ao, pode causar uma baixa pressao de SF; na camara de extingao,
devido a vazamento, pela existéncia da deformacao. Assim, a baixa
pressao de SF, agora é o modo de falha do componente, cuja causa
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é a deformacado permanente do anel de vedacdo. O modo de falha
do componente passa ser a causa dos modos de falha na interrupgao
de corrente elétrica, ou explosdo do disjuntor. Finalmente, os modos
de falha do subsistema passam a ser a causa dos modos de falha do
sistema, sendo que um deles pode ser interrupcdo do fornecimento
de energia elétrica na subestacao.

Esse exemplo indica que, dependendo do ponto onde se inicia
a andlise, uma falha pode ser considerada como causa ou modo de
falha. O efeito fica definido no momento em que se estabelece o limite
mais externo da andlise, onde esta o cliente. Maiores detalhes sobre
os efeitos estdo apresentados na proxima segao.

Parte de um Componente Subsistema -
componente

Anel C~1e Car.nata de Disjuntor Subestacao
vedagdo extingdo
Falha na
Modo de falha Deformacdo | Baixa pressao interrupcao de Falha no

corrente elétrica | fornecimento de

associado ao item | permanente |de SFq energia elétrica

Explosao

Analise bottom-u
| i

Figura 7.2 Exemplo de uma sequéncia de analise de falhas a partir do
anel de vedacao

Note-se que, nas normas de RCM (SAE JA1011 e JA1012), modo
de falha é definido como causa, e a falha funcional é definida como
a maneira pela qual o item falha. De fato, nestas duas normas, ndo
se faz referéncia as causas do modo de falha. Nesta 6tica, a FMEA
consiste em identificar as falhas funcionais e os modos de falha
(que sao equivalentes aos modos de falha e as causas, no caso do
Quadro 7.1). Assim, a orientagao das normas SAE JA1011 e JA1012
é para fazer, de fato, uma FMEA funcional. No entanto, designa-se
por “falha funcional” e “modo de falha” o que foi, respectivamente,
chamado de “modo de falha” e “causas” na SAE J1739 (conforme
ilustrado no Quadro 7.4).
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Quadro 7.4 Exemplos de modo de falha com abordagem estrutural

FMEA funcional
Defini¢io pela norma RCM pelas normas
SAE J1739 SAE JA1011 e JA1012

Forma como ocorre falha

) Modo de falha Falha funcional
funcional

Causa da falha funcional |Causa Modo de falha

Esta particularidade entre as defini¢des das normas acaba ge-
rando uma consideravel confusao durante a implementagao de RCM.
Assim, é comum a ado¢ao de um FMEA “hibrido”, no qual se insere
uma nova coluna na tabela FMEA estrutural, entre a definicdo da funcédo
do item e o modo de falha, incluindo um campo denominado de “falha
funcional”. Chama-se atencao para o leitor tomar cuidado quando da
adogao de uma norma. E sempre importante tomar o cuidado de unifor-
mizar anomenclatura e a taxonomia baseada no consenso, optando por
uma norma que sirva de referéncia para aplicacdo da anélise. Ganha-se
tempo, confianga e facilita as revisdes que ocorrem com frequéncia.

Efeitos

De alguma maneira, o modo de falha ndo pode ser visto de for-
ma isolada dentro de um sistema. E preciso estabelecer uma relacao
com o efeito, como esta apresentado nas Figuras 7.1 e 7.3.

O efeito é a forma ou maneira de como o modo de falha se
manifesta para o observador ou como é percebido no dmbito do
subsistema ou sistema. Enquanto o modo de falha ocorre interna-
mente no item, o efeito manifesta-se externamente, indicando que
existe uma degradacao que é percebida do sistema. O observador é
qualquer referencial indicador do efeito, baseado em vibragao, ru-
ido, temperatura, ou mesmo no conhecimento humano, como, um
manutentor ou operador.

Se houver uma boa caracterizacao do efeito, se faz uso de suas
primeiras manifestagdes, no sentido de tomar as providéncias para
manutengao do item, antes que o modo de falha se desenvolva até a
condicdo que leve a perda total da fungao do item.

A Figura 7.3 representa esquematicamente um sistema cons-
tituido de “n” itens, que precisam atuar para cumprir um conjunto
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de funces (note-se que, por existir itens em paralelo, alguns deles
podem falhar sem comprometer o funcionamento do sistema). As-
sim, ao ocorrer uma falha no item k; tem-se o efeito da falha sobre o
sistema. A caracteristica do efeito que se manifesta sobre o sistema
depende do modo de falha dominante do item k;. Em se tratando
de um sistema hidréaulico, por exemplo, se o item k; for um filtro e o
modo de falha for ruptura da carcaga do filtro, o efeito mais provavel
no sistema serd um vazamento. Contudo, dependendo da configu-
ragdo, também pode aparecer ruido na bomba devido a cavitagao,
lentidao no deslocamento de um cilindro ou problemas de precisao
de posicionamento. Por outro lado, se o modo de falha do filtro for
entupimento, o efeito no sistema podera ser aumento de temperatura,
lentidao do deslocamento do cilindro etc.

Modo de
falha no —P1
Entrada item "k;" Item "k," Saida
oo H- Lo 3>
v

Efeitos

gerados pelo
modo de falha

Figura 7.3 Relagdo entre modo de falha e efeito num sistema

De fato, é necessario estipular um limite para a analise dos
efeitos de acordo com o escopo de andlise definido. Por exemplo, se
o escopo de anélise inclui o usuario, levanta-se os efeitos que podem
ser percebidos pelo mesmo. Caso o escopo se limite ao sistema técnico,
os efeitos analisados serdo restritos a este dominio.

Para ilustrar esta situagdo, suponha uma FMEA de uma bomba
do sistema hidrdulico de uma prensa. Se o escopo se restringir ao siste-
ma técnico - i.e., a prensa hidraulica -, o efeito da falha da bomba leva
ao ndo funcionamento adequado da mesma, o que provoca a dificul-
dade de movimentar a prensa hidraulica. Por outro lado, se o escopo
incluir o operador, o efeito percebido por este é a incapacidade da
prensa conformar a peca. Se o escopo considerar a linha de producao,
o efeito serd a reducao da produtividade (ou até a interrupgao da pro-
dugdo) e assim por diante. Dessa forma, destaca-se o quao importante
é a definigdo do escopo de andlise antes de se iniciar a FMEA.
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Causa

Considerando a abordagem proposta na SAE J1739, todo modo
de falha tem uma ou mais causas que potencializam sua ocorréncia.
As causas podem estar associadas a fatores ambientais, humanos,
técnicos advindos do projeto, do processo de fabricagdo, do uso
influenciado por itens da vizinhanga ou serem intrinsecas a prépria
funcdo do componente. Ha varias denominacGes para as causas e
diferentes formas de caracterizar sua dimensao ou importancia.

O estudo das causas permite aprofundar a relacdo entre o item
e a fungdo. Com isso, é possivel gerar procedimentos mais consis-
tentes para eliminar as causas ou mitigar sua influéncia na geracao
do modo de falha.

E importante dizer que o levantamento das causas nao é fei-
to para todos os modos de falha, pois tal tipo de andlise demanda
bastante tempo e esforco. Assim, as causas sdo investigadas para os
modos de falha mais relevantes, isto é, de acordo com a proporcao
de seus efeitos, considerando, por exemplo, a seguranca e a conti-
nuidade da organizagao.

O exemplo do quadro 7.5 foi aplicado na analise de falha de um
sistema de bombeamento de 4gua, abordado nas normas de RCM,
SAE]JA1011e]JA1012 (SAE, 2002a). Como j& comentado anteriormen-
te, as normas de RCM (SAE JA1011 e JA1012) normalmente chamam
de modo de falha, os mesmos eventos que a norma SAE J1739 (SAE
2002b) chama de causa. Neste exemplo, as normas categorizam os
modos de falha em sete niveis, que serdo chamadas de causas, co-
erentemente com a SAE J1739. A ideia é distribuir a percep¢ao da
causa do nivel mais geral para o mais especifico, até aproximar-se
da causa raiz. No exemplo, os autores optaram por também chamar
os eventos mostrados no Quadro 7.5 de causas.

Quadro 7.5 Detalhamentos de diferentes niveis de causas de falha para
bombeamento de 4gua segundo uma abordagem de RCM
(Adaptado de SAE (2002a) e Moubray (2002))

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 Nivel 6 Nivel 7
Falhano sistema de Falhanabomba  Falhano Rotoraderiva Porca de fixagao Porca com aper- Erro de montagem
bombeamento rotor solta to incorreto

Porca de fixagdo Porca corroida
gasta
Porca fabricada Especificagao incor-
com material reta do material
incorreto
Fornecimento in-
correto do material
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Ruptura
da carcaca

Falha na
vedagao
da bomba

Falha no motor Etc.
Falha na linha de Etc.
recalque

Valvula fechada  Etc.
Falha na alimenta- Etc.
cao de energia

Objeto colide com
o rotor

Afrouxamento dos
parafusos da car-
caga

Falha na junta da
carcaca

Carcaga esmagada

Desgaste normal

Auséncia de aguano
funcionamento

Vedacao desali-
nhada

Sujeira na superfi-
cie da vedacao
Instalagao de veda-
cao incorreta

Instalagao de veda-
cdo danificada

Porca do rotor trin-
cada

Chaveta do rotor
cisalhada

Peca no sistema
apds manutengao
Corpo estranho no
sistema

Alojamento dos pa-
rafusos com pouco
aperto
Afrouxamento por
vibracao
Corrosao dos pa-
rafusos

Falha devido a fa-
diga

Junta instalada in-
corretamente
Falha najunta devi-
do a friccao

Por um veiculo

Por um objeto do
céu

Vedagao desgas-
tada

Veja “falha de for-
necimento de agua”
abaixo

Erro de montagem

Erro de montagem

Fornecimento de
vedacdo incorreta

Especificacao erra-
da da vedacao

Vedacao danificada
no armazenamento

Vedacao danificada
no transporte

Excesso de aperto
na porca

Porca fabricada
com material in-
correto

Material especifica-
do incorretamente
Material fornecido
incorretamente

Erro de montagem

Filtro de sucgdao ndo
instalado

Filtro perfurado
por corrosao

Erro de montagem

Erro de montagem

Erro de operacao

Carcaca atingida
por um meteorito
Carcaca atingida
por pedago de ae-
ronave

Veja “erro huma-
no”
Veja “erro huma-

no
Erro de aquisicao

Erro de adminis-
tracdo do almoxa-
rifado

Erro de projeto

Erro de adminis-
tracdo do almoxa-
rifado

Erro de aquisicao

Erro de montagem

Especificagao incor-
reta do material

Fornecimento in-
correto do material
Erro de projeto

Erro de aquisi¢ao

Erro de adminis-
tracao do almoxa-
rifado

Erro do pedido
Veja “erro huma-
no”

Erro de montagem

Veja “erro huma-

no

Veja “erro huma-

no

Veja “erro huma-

no

Veja “erro huma-
no”
Veja “erro huma-

no

Veja “erro huma-
no”
Veja “erro huma-

no

Veja “erro huma-

no

127



Chama-se atengdo do leitor que nem sempre é necessario
detalhar em tantos niveis o processo de analise das causas, pois vai
refletir-se na andlise de modos de falhas, de efeitos e das agdes que
se deve fazer posteriormente. Outra forma de andlise, seguindo o
mesmo exemplo do quadro 7.5, faz-se a separacdo dos setes niveis de
causas em trés grupos: causas proximas, intermedidrias e raizes. A
causa proxima (ou causa imediata) é a mais evidente e, normalmente,
é a causa relatada pelo operador do sistema técnico (uma méquina,
por exemplo). No quadro 7.5, um operador conseguiria identificar os
niveis um e dois com facilidade, e o nivel trés, para algumas causas.
As causas intermediarias recebem esta denominagdo porque sao
vistas em um nivel mais profundo da andlise, e sua identificacdo e
classificacdo dependem de especialistas no problema e de instrumen-
tos de monitoramento adequados. Nesse caso, situam-se os niveis
quatro até seis. Ou seja, muitos deles dependerao de instrumentos
e bom conhecimento de especialista para serem identificados. Ja as
causas raizes, por sua vez, sdo consideradas o tltimo nivel de anélise.
Note-se que o desdobramento das causas intermediarias até suas
causas raizes dependera da defini¢do do escopo de analise, de forma
analoga ao apresentado na segdo sobre efeitos. Em uma anélise mais
superficial, pode-se desdobrar as causas em apenas um nivel, que,
neste caso, seria a causa imediata. Contudo, na maioria das aplicagdes
de FMEA é normal que se desdobre as causas em mais niveis, a fim
de identificar a origem do problema, e o que era uma causa imediata
passa a se tornar intermedidria. De uma forma geral, a causa raiz
estd associada ao tltimo nivel de desdobramento. Teoricamente,
resolvendo a causa raiz, resolvem-se todas as outras causas.

Os autores deste livro defendem que as causas raizes estao
normalmente relacionadas ao contexto gerencial da organizagao,
ou seja, ndo esta centrada no sistema técnico, mas sim na parte
organizacional da instituicdo. Por exemplo, a falha de um equipa-
mento pode ter ocorrido por uma falha de manutencdo. Esta, por
sua vez, pode ter ocorrido pela falta de capacitacao do manutentor.
Nesse caso, a falha raiz estd centrada na decisdo gerencial de nao
ter propiciado a capacitacdo adequada na organizagdo em relacao
a manutengao. No caso do quadro 7.5, a causa raiz esté relacionada
a erro humano, chamado de montagem, fabricagdo, operacao etc.,
que pode estar no nivel 5, 6 ou 7.
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Na abordagem do FMEA “hibrido”, utiliza-se uma coluna
para a “falha funcional”, outra para o “modo de falha” - que é a
causa imediata da falha funcional -, e outra para as causas: imediata,
intermediaria ou, eventualmente, raiz. Dessa forma, contempla a
nomenclatura de ambas as normas da SAE.

7.1.2 TIPOS DE FMEA

Na preparacao de uma FMEA, a equipe deve fazer as seguintes
perguntas: A quem interessa o resultado da analise? Quem ¢é o cliente
principal da FMEA? Qual é o sistema a ser analisado? E necessario
abordar aspectos de seguranca? Discutir estas e outras questdes, e
formalizar as respectivas respostas antes de iniciar uma FMEA, ajuda
a equipe a identificar o “tipo” de FMEA mais apropriado, e que me-
lhor resolverd o problema apresentado. Esta preparagdo é importante,
porque para cada tipo de FMEA é requerido um conjunto de informa-
¢Oes que a equipe técnica deve gerar para orientar adequadamente
as agOes e decisdes gerenciais decorrentes da analise.

A definigdo do tipo de FMEA é importante para se fazer o
preenchimento das agdes a serem desenvolvidas. Assim, quanto
melhor definido for o tipo de FMEA, mais aderente as necessidades
do “cliente” serdo as a¢des recomendadas. De modo geral, o tipo de
FMEA esta relacionado com o ciclo de vida do componente ou com
o nivel de detalhamento da analise.

Em relacao ao ciclo de vida, a caracterizacao do tipo depende
da fase do ciclo de vida em que se aplica a anélise. Nesse caso existem
os seguintes tipos: FMEA de projeto, FMEA de processo, FMEA de
fabricacao e FMEA de servigo. Assim, uma FMEA de servico pode
ser a aplicada a manutencao.

Em relacdo ao nivel de detalhamento da andlise, existem os tipos
FMEA de sistema, FMEA de subsistema, FMEA de componente etc.

Para qualquer dos tipos aplica-se uma das abordagens explici-
tadas: funcional ou estrutural. A opgdo por um tipo e por uma abor-
dagem depende do resultado que se quer obter, ou para quem serdao
destinadas as informac0Oes resultantes da analise. Adicionalmente,
nos casos em que a andlise envolve aspectos relacionados a riscos
importantes (por exemplo, relativos a seguranca de pessoas, do meio
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ambiente, do negocio etc.), é usual - e recomendével - acrescentar a
avaliacdo da criticidade dos modos de falha.

A Figura 7.4 ilustra tipos e abordagens de FMEA aplicada ao
setor automobilistico (BERTSCHE, 2008), no caso, aplicado a um
automovel e parte dele. Como pode ser observado na figura, sobre
o sistema completo do veiculo e sobre o subsistema de transmissao,
diferentes tipos de FMEA e abordagens podem ser aplicados.

Quando a andlise se d4 sobre um componente como, por exem-
plo, a engrenagem, é requerida uma FMEA de projeto (tipo de proje-
to) e a abordagem estrutural. Nesse caso, o detalhamento da andlise
considera aspectos relacionados com o material, tratamento térmico,
andlise da microestrutura etc. Ainda na Figura 7.4 tem-se a necessida-
de de analisar o processo de fabricacdo. Nesse caso, o tipo de FMEA
é de processo, e a abordagem funcional é a mais recomendada.

Sistema completo
(Veiculo)

Subsistema FMEA de FMEA de
(Transmissao) . .
sistema funcional
Fabricagdo
Componente
@ (Engrenagem)
FMEA de projeto

FMEA de processo

Figura 7.4 Tipos de FMEA para anélise no setor automobilistico na
abordagem funcional e estrutural (Adaptada de Bertsche (2008))

Os processos de andlise sao dinamicos, e essas classificagdes
nem sempre sdo possiveis ou faceis de serem feitas. A definicao do
tipo de FMEA estéd presente na empresa que faz uso sisteméatico da
técnica, e, de forma mais intensa, na empresa que vai adotar a téc-
nica no seu planejamento de trabalho. Por vezes, o tipo de FMEA
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que se apresenta nao se enquadra no contexto da empresa, e, assim,
recomenda-se fazer adequagdes, mas sempre com base em normas e
referéncias consagradas. A mesma observagdo vale para as aborda-
gens: funcional e estrutural. O prioritdrio é ter bom senso e centrar
nos objetivos a serem obtidos com a analise.

E em funcao do tipo de FMEA e da abordagem que se faz a se-
lecao dos especialistas que formarao a equipe de FMEA. Por sua vez,
como ja comentado, o tipo de FMEA é uma prerrogativa do problema
a ser analisado e para quem servird as informagodes. Assim, a andlise
deve sempre estar focada no cliente que vai implementar as agdes.

713 EQUIPE DA FMEA

Como ja comentado a técnica de FMEA, para ser desenvolvida
com eficiéncia, deve ser constituida por uma equipe.

Eventualmente, a FMEA ¢é desenvolvida por um especialista
na técnica e um especialista no problema técnico a ser analisado, e,
depois, ser submetida a apreciagdo de outros especialistas para que
facam uma critica do que foi produzido. Mas o trabalho em equipe é
mais eficiente. Para tanto, é preciso ter uma lideranga e profissionais
de &reas especificas, correlatas ao tema em andlise, requerendo do
grupo objetividade e sinergia para atingir os objetivos propostos.

Nao existe uma regra para definir o namero de participan-
tes. Sugere-se um nimero de cinco a nove, sendo considerado
cinco um bom ntmero. E ideal a presenca de um engenheiro de
projeto e de processo. E destaca-se que, embora a preparacdo da
FMEA esteja designada a um individuo, a contribuicao deve ser
um esforco de todos. Durante o processo de trabalho, diferentes
especialistas podem integrarem-se a equipe, num determinado
instante especifico da execucdo do FMEA. Outros especialistas
participam em todo o ciclo de trabalho.

A Figura 7.5 apresenta a estrutura de uma equipe, na qual
existe a presenca de um responsével pelo desenvolvimento da FMEA
(R), um grupo de especialistas (E) em campos de conhecimento de
interesse da anélise, um moderador (M) e o lider do projeto (D), que
estipula a necessidade de se realizar a FMEA, e, eventualmente,
também é o responsavel pela FMEA. O moderador é um membro
da equipe que tem conhecimento a respeito da técnica para orientar
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as reunides. No entanto, é importante que os membros do grupo
de especialistas tenham conhecimento das defini¢des utilizadas na
FMEA, ou seja, tenham tido alguma capacitagdo sobre a técnica.

D: Departamento

(inicializador) lider do projeto
G \ @ R: Resposavel pelo desenvolvimento

O do FMEA
O -
'®) E: Grupo de especialistas
O O (Projetista, desenhista, operadores,

fabricante, engenheiro de teste etc)

M: Moderador especialista em FMEA

Figura 7.5 Constituicdo da equipe de FMEA (BERTSCHE, 2008)

A escolha dos membros da equipe depende do problema a ser
abordado, pois cada produto possui caracteristicas particulares como
funcao, projeto, materiais, processo de fabricagao, cliente etc. Assim, cada
membro participa com o conhecimento na respectiva drea de atuacao.

Sugere-se que a equipe contenha membros de areas como
pesquisa e desenvolvimento, engenharia de projeto, engenharia de
confiabilidade, engenharia de processo, engenharia de qualidade,
manutencao, engenharia de materiais, assisténcia técnica, técnicos,
producao/manufatura, embalagem, clientes e fornecedores.

Outro ponto importante é a preparacdo da equipe, que deve
estar comprometida, participando ativamente das reunides. Assim, é
fundamental que todos tenham conhecimento do sistema e da técnica
FMEA, embora haja um moderador. Deve-se estabelecer as tarefas
de forma objetiva, o que ira facilitar o processo de implantagao das
acoes recomendadas. Por fim, salienta-se a importancia da equipe
estar preparada para situacdes inesperadas, reservando assim um
tempo extra para esses imprevistos. Como consequéncia desses
cuidados tomados, ganha-se tempo, reduz-se os erros causados por
mal entendimento, retrabalho, dados incompletos e outros problemas
(KUMAMOTO & HENLEY, 1996).
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7.2 METODO DE APLICACAO DA FMEA

Existem vérios métodos para a aplicacao da FMEA que sao
apresentados por diversos autores. No entanto, de forma geral, se
recomenda os seguintes passos:

a) Defini¢ao do item a ser analisado (sistema, subsistema, com-
ponentes etc.)

b)  Definigdo da equipe

¢)  Andlise funcional e identificacdo das fungdes do item a ser
analisado

d) Identificacdo dos modos de falha e efeitos

e) Identificacdo das causas e controles atuais

f)  Avaliagdo da criticidade (quando pertinente)

g) Levantamento das acdes a serem executadas

h)  Reavaliagdo dos indices de severidade, ocorréncia e dificuldade

de detecgdo, apés a implementagdo das agdes.

Note-se que a FMEA, propriamente dita, se inicia a partir do
item “d”. No entanto, os trés primeiros passos sao fundamentais para
o sucesso da andlise, e foram incluidos no método.

Uma vez que a funcdo do item estd claramente identificada,
comeca-se a fazer a analise de falha. O resultado da andlise é regis-
trado na forma de planilha, conforme ilustrado no Quadro 7.6, sendo
que a quantidade de colunas necessarias tem relagdo direta com o
nivel de informacao que se deseja registrar durante a FMEA. Eviden-
temente, tal qual ocorre em qualquer atividade de engenharia, cada
coluna e cada registro efetuado demandam, ou devem demandar,
acOes especificas por parte dos analistas.

Observe-se que, no cabegalho, sdo indicadas todas as informa-
¢Oes para garantir a identificagdo do sistema em andlise. Ha sempre
que se ter em mente que a planilha FMEA é um documento dindmico
e que precisa sofrer constantes atualizagdes. Por isso, a preocupa-
¢do com a identificacdo correta, tanto do tipo de FMEA quanto dos
itens que serdo analisados. Veja que esté sinalizado no cabecalho do
Quadro 7.6, que é FMEA de projeto. A abordagem esta mesclada, ja
que as recomendac0es tratam de procedimentos a serem adotados,
proprio da abordagem funcional e de testes especificos, como, por
exemplo, de corrosdo, préprio da abordagem estrutural.
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Nas colunas tém-se os registros das atividades a serem desen-
volvidas. Note-se que uma coluna pode estar constituida de vérias
linhas, e, em cada uma delas, existe uma especificagdo para o item e
para a respectiva fungdo (coluna 1). Para cada funcao pode-se ter mais
de um modo de falha potencial. Na (coluna 2) tem-se o modo de falha
que identifica que o painel inferior de dentro da porta esta corroido.
Na coluna 3 registram-se os efeitos relacionados a cada modo de falha
e, na coluna 4, atribui-se um valor de severidade desses efeitos (que é
usado caso opte-se pela andlise de criticidade). A causa potencial vem
registrada na coluna 5, e o indice de ocorréncia é registrado na coluna 6.
Na coluna 7, registram-se os controles ja existentes para prevenir e de-
tectar as causas que podem gerar modos de falha durante o processo de
projeto. Na coluna 8, atribui-se um valor para o grau de dificuldade de
se detectar a causa, ou mesmo o modo de falha, e, na coluna 9, registra-se
o produtorio dos valores atribuidos para os indices de severidade (4),
ocorréncia (6) e dificuldade de deteccao (SOD) (9). O valor do produto
é chamado de “ntmero de prioridade de risco” (NPR). Como regra, os
maiores valores estao relacionados com a prioridade de analise.

Quadro 7.6 Exemplo de planilha FMEA (SAE, 2002a)

ANALISE DOS MODOS DE FALHA E EFEITOS (FMEA DE PROJETO)

[ Sistema FMEAn° 1234 Pagina 1 de 1
N Sub-sistema Responsavel pelo projeto Body Engineering
[ Componente 01.03/Body Closures Preparado por A. Tate - X6412 - Body Engr
Ano(s)/programa(s) 199X /Lion 4dr/Wagon Data chave 9X 03 01 ER Data (Orig.) 8X 03 22 (Rev.) 8X 07 14
Equipe principal T. Fender-Car Product Dev., Childers-Manuf., J. Ford-Assy Ops (Dalton, Fraser, Henley Assembly Plants)
Modo de Causas / N Responsével N
Ttem / falha Efeito Mecanismos Controles P| Acdes reco- | e meta para Agoes P

Funcdo |potencial| potencial |S| potenciais |O| atuais |D|R| mendadas | finalizacdo | executadas |S|O|D|R

Gume
e Baseado nos
superior da Teste de resultados do

Deterioracao aphcagNao da durabilidad i teste (n° 1481)
[Porta 4 " [protecdo de e veral do 2 |teste de Tate-Boby - especifica- 2
dianteira N a po; i . cera vficulo 7 |9 |corrosdao [Engrg 8X 09 éopara o 71212 3
L.H H8HX- evando a: lespecificado T-118, T- 4 lacelerada em |30 gumi supe-
0000-A .. MNpara o interior /N 4 N aborg/\iio g 'p
= Aparénci 4 S 6 9, T-301 9 rior su
= Entrar e insatisfaté. painel é 25mm
sair do Painel [0S0 NMmuito baixo M|
. K X ria devido a
veiculo inferior ferrugem Os resultados N
* Protecao |de dentro & 7 < 8 DI Adicionar ) do teste (n° <13
através da = Combinar
dos da porta | . M |um teste de 1481) mostra-
_ . |pintura ao . x/ testes para
ocupantes |corroido Teste de corrosao ... _ [ramquea
longo do e o a verificacdo 14
contra o [Especificagao | |durabilidad acelerada em lespessura
tempo . do gume e P
tempo, - da espessura e geral do laboratorio . lespecificada é 2
h = Funcao da i 2 7 superior da 71212
ruido, e orta no da cera é lveiculo - = Fazer um cera adequada. 8
impacto porta insuficiente como acima DOE (Design IDOE mostrou A
interior . - Tate-Body s 15
lateral reiudicada of Experiments) Erere 9X 01 |dUe Variacdo
L da espessura 818 de 25% na
15 P
da cera espessura é 16
aceitavel
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A partir desta priorizacdo, pelo valor do NPR relata-se na
coluna 10 as recomendagdes para a equipe de projetistas, ja que o
FMEA é de projeto. Faz-se também a indicacdo do responsavel por
implementar as agdes na coluna 11. Na coluna 11, termina-se o FMEA,
mas € preciso fazer um acompanhamento das acoes e verificacdo dos
resultados. Assim, na coluna 12, registra-se as agdes desenvolvidas e
acompanha-se a implementagdo com nova andlise de NPR na coluna
16, atribuindo-se novos indices de severidade, ocorréncia e deteccao
nas colunas 13, 14, 15, respectivamente.

As recomendacdes, responsabilidades e acdes sao desenvolvi-
das somente para valores de NPR significativos, por exemplo, onde a
média dos NPR for superior a 70% do valor maximo do NPR. Noutros
casos isso ocorre na combinacao do valor de NPR associado ao valor
atribuido de severidade. Por exemplo, se severidade for igual ou
superior a 8 ou 9 deve-se fazer analise, independente da ocorréncia
e deteccdo. No entanto, estas regras ou normas de condutas para as
agoes vao depender da equipe de FMEA e do tipo de FMEA.

7.3 CONSIDERACOES FINAIS

Por ser uma técnica intensivamente utilizada, pode-se ter a
falsa impressdao de que todos os casos em que técnica for utilizada
se dardo de uma maneira naturalmente simples.

Embora a FMEA seja uma técnica consagrada, algumas limi-
tacdes, de natureza administrativa e técnica, sdo observadas na sua
aplicagdo préatica. As questdes administrativas referem-se as dificul-
dades no relacionamento interpessoal, as falhas no planejamento e na
conducao das reunides. As questdes técnicas, por sua vez, referem-se
principalmente ao desconhecimento dos aspectos tedricos e praticos
da aplicacao da FMEA, a falta de conhecimento técnico dos partici-
pantes da equipe, as limitagdes diversas relacionadas a representagao
na forma de planilha e a dificuldade de se definir o que é modo de
falha, efeito e causa. Vale ressaltar aqui que nem sempre a falha ira
se ajustar as defini¢des. As defini¢des encontradas de modos de fa-
lha, causas e efeitos sdo bastante simples mas quando ndo estdo bem
definidas, geram discussoes infindéveis durante as reunides.

Além das questdes citadas anteriormente, o carater exaustivo
da FMEA constitui em um dos principais entraves da técnica, pela
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morosidade e, consequentemente, pelo custo de aplicagdo. A técnica
também ndo estd adaptada para levar em conta falhas dependentes
ou resultantes de uma sucessao de acontecimentos. Nestes casos, é
necessario utilizar outros métodos e técnicas, tais como a anéalise de
Markov (BILLINTON & ALLAN, 1992) ou a anélise por &rvores de
falhas (FTA).

Destaca-se, ainda, que o desenvolvimento de FMEA é um pro-
cesso iterativo e precisa ser repetidamente revisto e realimentado, o
que, por um lado, demanda uma constante dedicacdo da equipe, e,
por outro, garante um aprimoramento continuo do conhecimento
relacionado ao item analisado. De fato, a caracteristica iterativa é um
dos pontos fortes da técnica.

A FMEA permite sistematizar o conhecimento gerado durante
a analise, pois classifica e ordena o conhecimento dos especialistas
consultados. Assim, a planilha FMEA institucionaliza o conhecimento
e permite que este seja utilizado para o aprimoramento do item em
analise e para futuros projetos, o que resulta em beneficios como:

. Reducao dos riscos relativos a confiabilidade e a seguranca.

. Melhoria da qualidade e da mantenabilidade.

. Reducdo do custo e do tempo de desenvolvimento de novos
produtos.

. Os participantes da equipe da FMEA passam a conhecer melhor
o sistema analisado.

o A documentacdo gerada institucionaliza o conhecimento,
podendo ser utilizada - por exemplo - para capacitagdo dos
colaboradores da organizagao.

Por fim, considera-se que FMEA é uma técnica institucional.
Tem o objetivo de organizar o conhecimento dos especialistas na
instituicdo. Por isso é dindmica, e a cada mudanca do cendrio técnico
(produto, processo, servico etc.) e dos especialistas, recomenda-se
que seja feito um novo processo de andlise a partir da recuperacao
do conhecimento existente, com o fim de estruturar-se um novo
resultado e novas tomadas de decisao.
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Capitulo 8

ANALISE DA ARVORE DE FALHAS (FTA)

técnica de andlise da arvore de falhas (FTA - Fault Tree Analy-
sis) foi desenvolvida por H. A. Watson dos laboratérios Bell
Telephone, que, em 1962, utilizou a FTA para andlise do sistema de
lancamento do missil intercontinental Minuteman (RAUSAND &
HOYLAND, 2004). Os primeiros artigos abordando a FTA foram
publicados em 1965, no Simpésio de Seguranga patrocinado pela Uni-
versidade de Washington e a Boeing Company (REASON, 1997).
A FTA é uma técnica dedutiva (de pensamento reverso), ou
seja, a partir de um evento inicial, o qual se quer analisar (chamado
de evento topo), identificam-se os eventos intermediarios resultan-
tes da associacdo logica das causas basicas ou raizes, que geraram o
evento de topo. O exame e a estratificagdo dos eventos intermedidrios
seguem até que se tenha identificado as causas basicas para a ocor-
réncia do evento de topo, ponto onde se tem o limite de resolucao
da FTA. A estruturagao e a combinagao das causas que resultarao no
evento de topo sdo feitas por meio de operadores l6gicos utilizados
na andlise de algebra booleana, em portas légicas do tipo: “E”, “OU”
etc. Deste modo, a FTA permite tanto a andlise qualitativa da relagao
causa-efeito quanto a analise quantitativa, a partir da determinacao
da probabilidade de ocorréncia das causas basicas e de seu relacio-
namento 16gico, os quais determinarao a probabilidade de ocorrén-
cia do evento de topo. Para a andlise quantitativa de sistemas mais
complexos, outros métodos de calculo podem ser utilizados, como
por exemplo, o método de Monte Carlo. Nos casos em que se deseja
tratar a incerteza por imprecisao, presente nas causas basicas, méto-
dos heuristicos sao utilizados para modelagem do relacionamento
entre as causas e sua participagdo na ocorréncia do evento de topo,
a logica fuzzy é um exemplo de ferramenta utilizada nesses casos.
A FTA permite estabelecer uma relacdo causa/ efeito aplicavel
tanto em estudos do atributo confiabilidade quanto no estabelecimen-
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to de cenarios, normalmente utilizados em analise de risco. A repre-
sentacao grafica padronizada das causas basicas e sua estruturagao
l6gica, a partir do uso de portas l6gicos, permitem ao analista:

. Em andlises qualitativas, determinar os fatores bem como seu
relacionamento 16gico, que contribuem para a ocorréncia do
evento de topo ou do efeito indesejado para o sistema;

. Em analises quantitativas, determinar a probabilidade de
ocorréncia do evento de topo ou do efeito indesejado para o
sistema, em funcdo da probabilidade da ocorréncia das causas
basicas e seu relacionamento 16gico;

. Identificar os eventos e/ou causas que sdo mais significati-
vos para a ocorréncia do evento de topo e seu impacto para
a funcionalidade e confiabilidade do sistema. Desta forma é
possivel antever quais eventos e/ou causas afetam mais de
uma funcionalidade do sistema ou aqueles que podem anular
os beneficios de redundancias especificas que visem evitar o
efeito indesejado, contribuindo para a priorizacdo de agdes
preventivas ou corretivas;

. Entender o sistema sob andlise e identificar novas concepgdes de
projeto ou oportunidades de melhoria, a partir da interposicao
de barreiras que minimizem o impacto das causas e/ ou eventos
que contribuem para a ocorréncia do evento de topo; e

. Organizar a informacao e explicitar o conhecimento de espe-
cialistas no sistema sob anélise para auxiliar o planejamento e
atomada de decisao em intervengdes de manutencado, operagao
e capacitacdo.

8.1 DESENVOLVIMENTO DA ARVORE DE FALHAS

No desenvolvimento da arvore de falhas sdo consideradas
quaisquer causas pertinentes que conduzam ao evento topo, tais
como: falha de equipamento, erro humano ou erro de software. Con-
tudo, é importante perceber que a arvore de falhas é um modelo;
portanto, o analista considera apenas as causas mais significativas,
desprezando as consideraveis irrelevantes.

A Figura 8.1 apresenta a estrutura béasica de uma arvore de
falhas, na qual é possivel identificar o evento de topo, localizado no
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ponto mais alto da arvore e um evento intermedidrio cuja combinacdo
l6gica das causas basicas resulta no evento de topo. Esta forma de
estruturagdo da FTA é denominada de pensamento reverso ou top-
down, uma vez que, inicia-se com o evento de topo e, a partir dele,
desenvolve-se a analise buscando identificar as causas basicas, cuja
combinacdo légica resulta no evento de topo. A arvore deste exem-
plo apresenta dois niveis hierarquicos; entretanto, em sistemas reais
existem diversos niveis hierarquicos, cada qual com vérios eventos. O
primeiro nivel hierarquico trata dos eventos e/ ou causas imediatas que
resultam no evento de topo e que, por vezes, pode ser tratado como o
efeito indesejado para o sistema o qual se quer analisar. O evento de
topo pode ser tratado também como uma causa particular, pertencente
a uma arvore de falhas maior, a qual se queira detalhar. Nos niveis
hierarquicos inferiores estdo os eventos intermediarios resultantes
da combinacdo légica das causas bésicas e/ou de outros eventos
intermedidrios. Na base da arvore de falhas estao as causas basicas
as quais devem ser controladas para mitigar ou eliminar os eventos
intermediérios que conduzem ao evento de topo ou efeito indesejado
sob analise. E comum referir-se as causas basicas como causas raizes.
Normalmente, a causa raiz est4 associada a organizagdo empresarial,
mas nem sempre € isso que esta presente na bibliografia.

Evento de
Topo
Porta
E
[e]
0
I gc
. . 7 ¢ 3
Primeiro Nivel Evento =3
L, X s . Causa o5
Hierarquico Intermediario Basica 3 co
)
o 3
2 (@]
&

Segundo Nivel
Hierarquico

Causa Causa
Basica 1 Basica 2

Figura 8.1: Estrutura de uma arvore de falhas.
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As etapas a serem cumpridas para desenvolvimento de uma

FTA sao:

140

Planejamento para conducdo da FTA, incluindo definicao
da equipe de desenvolvimento da FTA, a qual deve contar
com especialistas na técnica e no sistema o qual se pretende
analisar; recursos financeiros para estruturacdo da equipe,
incluindo uma previsao orcamentaria para treinamentos e
infraestrutura, caso necessaria; e definicdo de um cronograma
de desenvolvimento;

Definicao do sistema que serd analisado e, deste, coleta das in-
formagdes necessérias para sua analise funcional e selecao dos
eventos de topo e/ ou efeitos indesejados que serdo analisados.
Nesta etapa, pode ser ttil a utilizagdo concomitante de técnicas
como Diagrama de Ishikawa ou Diagrama de Pareto. Tais téc-
nicas podem auxiliar a identificacdo dos eventos de topo e/ou
efeitos mais relevantes para a falha do sistema e que, portanto,
ratificam a necessidade da FTA para detalhamento das causas.
Todos os fatores contribuintes para ocorréncia do evento de
topo e/ou efeito indesejado devem ser previstos, tais como:
questdes ambientais, operacionais, de seguranca, de controle,
erros humanos e exigéncias especificas do sistema;
Desenvolvimento e validacdo das arvores de falha do sistema
selecionado. Nesta etapa a equipe deve desenvolver as drvores
de falha dos eventos de topo ou efeitos indesejados do sistema
até chegar as causas basicas. O processo inicia-se com os even-
tos que podem, diretamente, causar o evento de topo ou efeito
indesejado sob analise, constituindo o primeiro nivel hierér-
quico da &rvore de falhas. No segundo nivel hierdrquico sao
representados os eventos ou causas basicas que resultam nos
eventos ou efeitos indesejados relacionados no primeiro nivel
hierarquico. O processo continua até o tltimo nivel hierarquico
de andlise, no qual se tém somente causas basicas. Concluido
0 processo, especialistas no sistema sob andlise devem validar
os resultados obtidos;

Analise e sintese dos resultados obtidos. Com a arvore de falhas
estruturada e validada procedem-se as andlises qualitativas
e quantitativas da mesma. A andlise qualitativa consiste em



determinar o grupo minimo de corte, eliminando causas e/ou
eventos redundantes; explicitar as partes criticas do sistema,
as quais demandam atencao especial; determinar, com base no
relacionamento 16gico, o impacto das causas e/ou eventos in-
termediarios no evento de topo ou efeito indesejado sob anélise.
Ja a andlise quantitativa consiste em desenvolver as equacdes
booleanas dos eventos intermediarios e do evento de topo;
determinar a probabilidade de ocorréncia das causas basicas
com base na taxa de falhas (A) ou no tempo médio entre falhas
(MTBEF - Mean Time Between Failure); determinar a probabilidade
de ocorréncia dos eventos intermediarios e de topo em fungao
da probabilidade de ocorréncia das causas basicas; calcular a
confiabilidade do sistema e verificar sua aderéncia aos critérios
de seguranga, de legislacdo, técnicos, ambientais e outros que
estabelecam os requisitos para o sistema sob andlise; e

. Planejamento das acdes. A partir dos resultados das analises
qualitativas e/ ou quantitativas devem ser planejadas as acdes,
melhorias e/ ou barreiras para prevenir a ocorréncia dos even-
tos de topo ou efeitos indesejados; ou, um plano com regras de
conduta para o caso de agdes corretivas.

A complexidade da FTA tem uma relagao direta com a com-
plexidade do sistema sob andlise e o nivel de detalhamento desejado.
Arvores de falhas complexas, com grande niimero de causas basicas
associadas a um relacionamento 16gico muito hierarquizado, podem
exigir a utilizacdo de ferramentas computacionais para auxiliar o seu
desenvolvimento e sua resoluc¢do e analise. Quando isso ocorre, é
comum utilizar processos de simplificagdao da drvore de falha como,
por exemplo, o método do grupo minimo de corte (Cut Set), a ser
abordado ao longo deste texto.

8.2 REPRESENTACAO GRAFICA DA ARVORE DE FALHAS

Para a construcédo da arvore de falhas sao utilizados simbolos
que representam as portas légicas, os eventos intermedidrios e de
topo e as causas basicas, além de outros simbolos especificos para
organizagao e correta representacao do conhecimento inerente a re-
lagdo causal que se quer explicitar. Tal simbologia segue convencdes
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normatizadas como, por exemplo, a norma IEC 61025 (Fault Tree
Analysis), ou entdo manuais para desenvolvimento da FTA, como é
o caso do NUREG-0492 (Risk Assessment Review Group Report - Fault
Tree Handbook), proposto pela comissdo americana de regulamentacao
nuclear (NRC - Nuclear Regulatory Commission) e do manual proposto
pela agéncia espacial americana (NASA - National Aeronautics and Spa-
ce Administration - Fault Tree Handbook with Aerospace Applications).

As portas logicas conectam os eventos e/ou causas de acordo
com suas relagdes causais. As entradas situam-se na parte inferior
da porta légica enquanto que o evento de saida situa-se na parte
superior, conforme a Figura 8.2. Independentemente do ntimero
de entradas, a associacdo légica estabelecida por uma porta légica
resulta em um dnico evento de saida.

Evento de saida

Evento de | | Evento de | | Evento de
entrada 1 entrada 2 entrada n

Figura 8.2: Eventos de entrada e saida em uma porta légica
(SAKURADA, 2001).

O Quadro 8.1 sintetiza os principais parametros relacionados
as portas légicas comumente utilizadas na construcdo de uma arvore
de falhas, com base no anexo A da IEC 61025. A tltima coluna pode
ser utilizada na analise quantitativa da arvore de falhas para deter-
minacdo da probabilidade de ocorréncia do evento de saida (F(t) -
Probabilidade de Falha) das respectivas portas l6gicas. Neste caso,
apos a determinacdo da probabilidade de ocorréncia do evento de
topo F(t) e, considerando que as causas basicas sejam independentes,
a probabilidade de sucesso ou a confiabilidade (R(t)) do sistema sob
analise pode ser determinada pela equagao 8.1.

R(t)=1-E,(t) 8.1)
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Quadro 8.1:

Portas légicas, descricao e probabilidade de ocorréncia

(IEC, 2006).

Sim- dNomi Descrica Probabilidade de ocorréncia do
bolo | 12 POrta e8CrIcao evento de saida F(t)
logica
O evento de saida s6 ocorre se
todos os eventos de entrada .,
E OCcorrerem 51mu1'taneamente. F(t) = H E(t)
aracteriza um sistema para- i
lelo simples.
O evento de saida s6 ocorre
E com |se todos os eventos de entra-| Requer analise por cadeias de
Priori- |da ocorrerem em uma ordem | Markov ou probabilidade condi-
dade |seqiiencial da esquerda para cional
a direita.
O evento de saida ocorre
ouU quando pelo menos um dos n
eventos de entrada ocorrer. F(t)=1- H[ 1-FE(t)]
Caracteriza um sistema série. i=l
OU Ex- O evento de saida ocorre se Suponiﬁ;gggafeiizz.mos de
. um e apenas um dos eventos ’ :
clusivo da entrada ocorrer
' F(t)=F(t).[1-F,(t)]
O evento de saida ocorre|Supondo que todos os eventos de
se pelo menos “m” dos “n” | entrada tenham a mesma proba-
eventos possiveis de entrada| bilidade de falha (F), tem-se:
M de N |ocorrerem. Caracteriza um kL ‘ »
sistema paralelo parcial. Al-| F(t)= Zﬁ( I1-F)-(F)""
guns autores o identificam = il (n=i)!
como sistema complexo. Onde: k=(n—m)+1
O evento de saida s6 ocorre
quando ocorrem simultane-
amente o evento de entrada
Q Inibigao | (Fy) e um evento condicional F ( t ) = FE -FC
(Fc). Pode ser considerada
como uma forma especial da
porta “E”.
O evento de saida s6 ocorre
X Nao |quando o evento de entrada F(t)=1-F,

(Fp) ndo ocorrer.

Nota: As equagdes para determinacdo da probabilidade de ocorréncia do evento de saida
F(t) em fungao da probabilidade de ocorréncia dos eventos de entrada Fj(t) sao validas
apenas para eventos e/ou causas basicas independentes. Neste caso, a ocorréncia de um
evento ndo afeta a probabilidade de ocorréncia do outro.

143




O Quadro 8.2 sintetiza os principais aspectos relacionados aos
eventos e complementa os simbolos comumente utilizados na cons-
trucdo de uma arvore de falhas, com base no anexo A da IEC 61025.

Quadro 8.2: Simbologia e descricdo de outras representacodes
de eventos para a construgao de FTA (IEC, 2006).

Simbolo Nome Descricao

Representa o evento de topo ou um evento intermedia-
rio resultante da associacdo logica estabelecida entre as
entradas presentes nas portas légicas que compdem a
arvore de falhas. No interior do retdngulo identifica-se o
efeito indesejado ou o modo de falha resultante naquele
ponto da andlise.

Retangulo

Representa as causas basicas ou raizes cujas associacdes 16-
gicas estabelecidas na drvore de falhas resultardo no evento
de topo. A profundidade da analise depende do limite de
resolucdo da FTA estabelecido como satisfatério. Seja qual
for esse limite, o circulo é utilizado para as causas perten-
Circulo |centes ao nivel mais baixo da analise, das quais se tem sua
probabilidade de ocorréncia. Na andlise de confiabilidade,
a causa basica pode estar num primeiro ou segundo nivel
da anélise, ou seja, imediata ou intermediaria. Na analise
derisco, leva-se a andlise até a causa raiz, que, normalmen-
te, estd relacionada com aspectos organizacionais.

Representa eventos ndo desenvolvidos ou ndo analisados.
Os principais motivos para sua utilizacdo sao: nao se tem
um detalhamento das causas basicas do evento, falta de

informacdo e/ou conhecimento sobre a conjuncao de cau-
<> Losango |sas basicas que ira resultar no evento, falta de tempo para

uma andlise mais aprofundada do evento ou eventos para
os quais ndo se tem os dados referentes a sua probabilidade

de ocorréncia. Neste tltimo caso os eventos sdo removidos
da arvore de falhas antes de uma anélise quantitativa.

Representa eventos condicionais, ou seja, os que, ocorren-
do juntamente com outro pré-existente, produziram um
resultado (evento de topo ou intermediario). E a condicao
Oval |para que outros eventos ocorram, podendo ser utilizada
juntamente com outras portas légicas para representar
uma condicao especial ou evento gatilho (utilizada parti-
cularmente em conjunto com a porta légica “Inibi¢ao”).

_

Representa a possibilidade do analista, de simular a ocor-
réncia ou ndo de certos eventos representados na arvore de
Pentagono | falhas. Neste caso, o evento representado pelo pentdgono

ou Casa |ou casa pode ser considerado como presente ou ausente
da analise, o que ird desencadear associagdes logicas dife-
rentes nas ramificagdes subsequentes da arvore de falhas.
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Representa a transferéncia ou a cépia de uma ramifica-

¢do da arvore de falhas. A ramificacdo transferida pode

ser uma parte da arvore de falhas sob andlise ou outra

desenvolvida externamente a mesma. Os triangulos sao

A identificados com um nimero em seu interior, sendo

que, os de mesmo numero se referem a mesma cadeia

Triangulo de' gventos (rami'fi.cagéio). @) triéng}llo transfer out (a) é

utilizado na ramificagdo a ser copiada ou naquela de-

A senvolvida externamente a arvore de falhas sob andli-

se. O triangulo transfer in (b) é utilizado no ponto de

(b) “chegada”, o qual recebe a copia feita pelo transfer out.

A utilizacao do tridngulo de transferéncia evita a repe-

ticdo de eventos e/ou ramificagdes iguais e simplifica a
representacao da drvore de falhas.

Vale ressaltar que a simbologia para representacao da arvore
de falhas pode divergir entre as normas ou procedimentos existen-
tes. Cabe a equipe de anélise escolher, antes do inicio da etapa de
desenvolvimento da FTA, a norma ou procedimento mais aderente
ao contexto da empresa ou sistema a ser analisado.

8.3 ASPECTOS DA ALGEBRA BOOLEANA APLICADA A FTA

Os conceitos da dlgebra booleana foram formulados pelo ma-
temaético inglés George Boole, por volta de 1850. A algebra booleana
é utilizada na FTA para sintetizar em uma equagdo a combinacao
l6gica das causas bésicas que resultara no evento de topo. Tal equacao
considera que as causas basicas da FTA sdo independentes entre si. O
equacionamento da algebra booleana, comumente utilizadona FTA, é
mostrado no Quadro 8.3. Para sintese das equagdes relativas as portas
l6gicas utilizadas na FTA a algebra booleana compreende:

. Um conjunto representativo das causas bésicas e/ou eventos
intermediarios ou de topo: B={a, b, ¢, ...};
. Duas operagdes bindrias: o sinal de soma (+) é representativo

da operagao légica “OU” e o de multiplicagao ( - ) é represen-
tativo da operacao lé6gica “E”. Além do simbolo especifico (D)
representativo da operagao l6gica “OU Exclusivo”;

. Uma operagdo singular de negacdo ¢é identificada por uma
barra (7);
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. Dois elementos distintos: zero “0”
cia da causa e/ou evento e a unidade “1” é representativa da

P

presenca da causa e/ou evento.

€ represen

Quadro 8.3: Equacionamento da algebra booleana utilizado na FTA

Porta Eventos Equacao Booleana Tabela Verdade
B Saida
Saida 0 0
E Saida=A - B 1 0
ab 0 0
1 1
B Saida
Saida 0 0
ou Saida= A +B 1 1
ab 0 1
1 1
B Saida
Saida 0 0
OU Exclusivo Saida=A®B 1 1
ab 0 1
1 0
Saida A Saida
Nao Saida =a 0 1
A 1 0

A partir da equacao representativa do evento de topo é possivel,
com a aplicacao das propriedades da algebra booleana (Quadro 8.4),
simplificar a arvore de falhas e desenvolver a andlise quantitativa

da mesma.
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Quadro 8.4: Propriedades da dlgebra booleana

Propriedade Desenvolvimento
Associativa (A+B)+C=A+(B+C) (A*B)-C=A-(BC)
Comutativa A+B=B+A A-B=B-A
Idempotente A+A=A A-A=A
Absorgao A+(A-B)=A A-(A+B)=A
Distributiva A+(B-C=(A+B)-(A+C) | A-(B+C)=(A-B)+(A-C)
Identidade A+1=1 | A+0=A A-1=A | A-0=0
Complementar A+A=1 A-A=0
Teorema de Morgan (A+B)=A"B (A°B)=A+B

Para andlise quantitativa de uma arvore de falha, como apresen-
tada na Figura 8.1, é necessério operar por meio de algebra booleana
as informacdes qualitativas de relacionamento entre causas e efeito,
os eventos intermedidarios e os operadores condicionantes dos even-
tos, que sdo representados pelas portas l6gicas. Assim, com as regras
para formatar o equacionamento das arvores de falha do Quadro 8.3
combinado com as propriedades do Quadro 8.4, pode-se construir
aplicacdes como o apresentado no exemplo 8.1 e 8.2.

Exemplo 8.1: Utilizando os conceitos da algebra booleana, determinar a
equacao do evento de topo e simplificar a arvore de falha da Figura 8.3.

Evento
de Topo

Equagdo dos Eventos:
Eventol=A-B Evento2=A"-C

Equagdo do Evento de Topo:
Evento de Topo = A + Eventol + Evento2

Evento 1

Evento 2

Figura 8.3: Estrutura do FTA para

exemplo 8.1

Evento de Topo=A+ (A B)+(A-C)

Aplicando a propriedade da Absorcao:
A+(A-B)=A EventodeTopo=A+(A-C)

Aplicando novamente a propriedade da Absorcao:
A+(A-C)=A Portanto

Evento de Topo = A
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A arvore de falhas do exemplo 8.1 é equivalente a arvore de
talha da Figura 8.4. Isso significa que o evento de topo é dependente
apenas da causa basica “A”. A tabela “verdade” abaixo comprova

esse fato.

Evento
de Topo

Figura 8.4:

Estrutura sintese

do FTA do
exemplo 8.1

Quadro 8.5: Tabela verdade de analise da FTA do exemplo 8.

Evento 1 C Evento 2 Evento de Topo
A B A-C A + Evento 1 + Evento 2
0 0 0 0
0 1 0 0
0 0 0 1
1 1 1 1

Exemplo 8.2: Dada a arvore de falha da Figura 8.5 e considerando a inde-
pendéncia das causas basicas (A, B e C) determinar a equacdo do evento de
topo, sua probabilidade de ocorréncia (Fgyapnto de Top0) e a confiabilidade

do sistema (Rg;¢ioma)-

Evento
de Topo

Evento 1

Figura 8.5: Estrutura do
FTA para exemplo 8.2
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Equagdo booleana dos eventos:
Eventol = A +B Evento de Topo=(A+B)-C

De acordo com o Quadro 8,1, tem-se:

Porta OU: F(t)=1- f[[1 ~F,(9)]
Porta E: F(t)= ILIFi (t)

Assim, tem-se:

Fpon = A+B= 1-(1-0,01)-(1-0,02) = 0,0298 = 2,98%
Fovonoderope = Frvenor -C = 0,0298 - 0,03 = 0,000894 = 0,0894%
= 1-F = 1-0,000894 = 0,999106 = 99,91%

Sistema Evento de Topo



No exemplo 8.2 foi possivel obter a quantificagdo da probabili-
dade de ocorréncia do evento de topo, na forma de probabilidade de
insucesso, caracterizado pela funcao de probabilidade acumulada de
falha, também denominada de ndo-confiabilidade F(evento) e a pro-
babilidade de sucesso caracterizada pela confiabilidade R(sistema).

8.4 ASSOCIACAO ENTRE FTA E OUTRAS TECNICAS

Para facilitar a explicitacdo do conhecimento inerente a estru-
turacdo e desenvolvimento da FTA, é comum a utilizacido de técnicas
complementares de analise. Essas técnicas facilitam a elicitacao das
causas basicas que resultardo nos eventos intermediarios e de topo
ou efeito indesejado que se pretende analisar. Alguns exemplos de
utilizacdo concomitante da FTA com outras técnicas de analise sao
mostrados nos proximos itens.

8.4.1 FTA E DIAGRAMA DE ISHIKAWA

O diagrama de Ishikawa foi desenvolvido por Kaoru Ishikawa
e é também conhecido como diagrama de causa e efeito ou diagra-
ma espinha de peixe (SAKURADA, 2001). Na FTA, o diagrama de
Ishikawa pode ser utilizado como ferramenta para estruturacao de
reunides de brainstorm com o objetivo de identificar as causas bésicas
dos eventos intermedidrios e de topo. Uma combinagao de arvore
de falhas e diagrama de Ishikawa é ilustrada na Figura 8.3, da qual é
possivel depreender o relacionamento causa e efeito proporcionado
pelo diagrama de Ishikawa e sua transposicao para a arvore de falhas.
O efeito (Interrupgao do Sistema de Bombeamento) objeto de estudo
do diagrama de Ishikawa foi transposto para a FTA como evento de
topo, cujas causas basicas foram elicitadas no diagrama de Ishikawa
e associadas na FTA com a utilizagdo das portas logicas.

O diagrama de Ishikawa mostra de forma grafica a relacao entre
determinado evento ou efeito e suas causas potenciais ou basicas,
no entanto, ndo estabelece a relagdo logica entre estas causas a qual
resultara na ocorréncia do evento. Esta relacdo l6gica é justamente a
caracteristica peculiar da FTA que a difere do diagrama de Ishikawa
acrescentando-lhe funcionalidades.

149



Interrupgéao do
Sistema de
Bombeamento
Filtro
N N Bomba A
Quadro
Tubulagdo At Bombas
¢ Elétrico Inoperantes
BombaB Obstrugéo Falha da
do Filtro Tubulagdo
Falha das
Bombas
Falha da Tubulagdo Falha do
Sistema Elétrico
Falha do Sistema Elétrico
Interrupgdo do
Causas »  Sistema de
Falha da Bomba A Bombeamento
Falha da Bomba B Falha da Falha da
Bomba A Bomba B

Obstrugdo do Filtro

Figura 8.3: Associacdo entre diagrama de Ishikawa e FTA.

8.4.2 FTA E DIAGRAMA DE BLOCOS DE CONFIABILIDADE

O diagrama de bloco de confiabilidade (RBD - Reliability Block
Diagrams), assim como a arvore de falhas, auxilia a representacao
grafica do sistema. Garantida a independéncia das causas basicas,
a arvore de falhas pode ser convertida em um diagrama de blocos
de confiabilidade e vice-versa. Convém ressaltar, no entanto, a
contraposicao dos conceitos envolvidos, uma vez que o diagrama
de bloco é utilizado para determinar a confiabilidade do sistema
(probabilidade de sucesso) e a &rvore de falhas, o relacionamento
l6gico entre as causas basicas que leva o sistema a falhar (probabi-
lidade de falha). Para garantir a sinergia com a FTA, o diagrama
de blocos deve consistir apenas de configuracdes em Série, Para-
lelo ou Misto, excluindo-se, portanto, as estruturas complexas as
quais ndo admitem uma configuragao em série ou em paralelo de
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seus blocos constituintes. O Quadro 8.5 resume os critérios para
a conversdo de uma arvore de falhas em um diagrama de blocos
de confiabilidade equivalente.

Quadro 8.5: Conversao Arvore de Falha em Diagrama de Blocos de

Confiabilidade.
< Diagrama de Blocos Confiabilidade (R(t)) e
Arvore de Falhas Equivalente Probabilidade de Falhas (F(t))
Saida
_[%1, R =1-T[1-R,®)
i=1
gy Ft)=]TE®
12..n i=1
Saida
R(H=TTR.(1)
JiTH2 {1}
T FO=1-[[1-E()]

A Figura 8.4 exemplifica a conversao de um diagrama de blocos
de confiabilidade em uma &rvore de falhas equivalente. A configura-
cdo série do diagrama de blocos é transposta para a drvore de falhas
como uma porta légica “OU”, o que equivale dizer que basta que um
dos blocos falhe (A ou B) para que ocorra o evento 1. A configuragao
paralela do diagrama de blocos é transposta para a arvore de falhas
como uma porta légica “E”, o que equivale dizer que é necessario
que ambas as ramificacdes do diagrama de blocos falhem (A ou B e
C) para que ocorra o evento de topo.
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Evento de
Topo

Porta E \

Porta ou

Probabilidade de ocorréncia do evento de topo FT(t):
Fit)=[1- (1~ Fa) - (- Fg)l - Fcl)  ou ° e
Fp(t) = [Fa(t) + Fp() - Fa() - Fp(D)] - Fc(f)

Figura 8.4: Associacdo entre diagrama de blocos de confiabilidade e FTA.

Sistemas complexos exigem uma conversao prévia para confi-
guracdes em série ou paralelo equivalente, para posterior conversao
para arvore de falhas. Os préximos itens abordam dois métodos
comumente utilizados para esta finalidade.

8.4.2.1METODO DO GRUPO DE CORTE

O método do Grupo de Corte (Cut Set) consiste em dispor em
série os grupos de componentes do sistema cuja falha (de todos os
componentes do grupo) resulta na falha do sistema. Esse grupo de
componentes é chamado de grupo de corte. Um grupo de corte é dito
minimo se seus eventos constituintes ndo puderem ser reduzidos em
ntmero, e cuja ocorréncia do grupo resulta na ocorréncia do evento
de topo. Na FTA a aplicacdo da algebra booleana permite reduzir
a arvore de falhas a uma forma logicamente equivalente, composta
apenas pelos grupos minimos de corte. Os componentes de cada
grupo de corte sao selecionados passando uma linha transversal ao
caminho que liga a entrada a saida do sistema. Cada linha que corta
transversalmente o caminho da entrada a saida forma um grupo
de corte. O método é ilustrado na Figura 8.5, que ilustra também a
arvore de falhas resultante da conversao do diagrama de blocos for-
mado pelos grupos de corte. Neste caso, para a estrutura em ponte
representada, foram identificados quatro grupos de corte (C1, C2, C3
e C4), os quais sdao conectados em série. A falha simultanea de todos
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os componentes de pelo menos um destes grupos resultara na falha
do sistema (BILLINTON e ALLAN, 1987).

é 0l %A ic Entrada Saida
E i-_Ej_ g i a C

v d : _lv dv Cl Cc2 C3 Cc4

Cl C4 C3 C2

Falha do
Sistema

Figura 8.5: Grupo de Corte (BILLINTON e ALLAN, 1987).

Embora os grupos de corte estejam em série, o conceito de
sistema série para o célculo da confiabilidade ndo pode ser aplicado,
porque um mesmo componente aparece em mais de um grupo. Isto
mostra que os grupos ndo sao independentes. Esse conceito também
deve ser considerado na determinacdo da probabilidade de falha do
sistema, definida pela unido das probabilidades de falha de cada um
dos grupos conforme a equacgdo 8.2.

I3

Sistema

= Probabilidade(F., UF., UF. UF.) (8.2)

Onde: F; é a probabilidade de falha de cada grupo de corte.

Este método é conveniente para avaliar a probabilidade de falha
ou a ndo confiabilidade do sistema a partir dos grupos de corte. O
célculo da confiabilidade de cada grupo de corte permite identificar
0s grupos mais criticos, ou mais sensiveis as falhas. A partir dai
planeja-se acOes para aumentar a robustez do sistema.
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8.4.2.2METODO DO GRUPO DE LIGACAO

O método do Grupo de Ligagdo (Tie Set ou Path Set) consiste em
dispor em paralelo os grupos de componentes do sistema cuja falha
resulta na falha do grupo. Contudo, cada grupo de ligacao é consti-
tuido de itens ordenados em série. Assim, a falha de um item resulta
na falha do grupo, e a falha de todos os grupos resulta na falha do
sistema. Os componentes de cada grupo sao selecionados passando
uma linha paralela ao caminho que liga a entrada a saida do sistema.
O método ¢ ilustrado na Figura 8.6, que ilustra também a &rvore de
falhas resultante da conversao do diagrama de blocos formada pelos
grupos de ligagdo. Neste caso, para a estrutura em ponte representada,
foram identificados quatro grupos de ligacao (L1, L2, L3 e L4), os quais
sao conectados em paralelo (BILLINTON e ALLAN, 1987).

Entrada Saida

Falha do
Sistema

Figura 8.6: Grupo de Ligacao (BILLINTON e ALLAN, 1987).

Embora os grupos de ligacdo estejam em paralelo, o conceito de
sistema paralelo para o calculo da confiabilidade nao pode ser apli-
cado, porque um mesmo componente aparece em mais de um grupo.
Isto mostra que os grupos nao sdao independentes. A confiabilidade
do sistema (Rg;¢4oma) Pode ser calculada pela equagao 8.3.
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R = Probabilidade(C,, U C,, U C,, U C,,) 8.3

Sistema

Onde: Ry ; é a Confiabilidade de cada grupo de ligagao.

Este é uma anélise recomendavel quando se deseja avaliar a
confiabilidade de um sistema de seguranca. A preocupagao é que
pelo menos um item continue funcionando.

8.4.3 FTA EFMEA

As técnicas Arvore de Falhas (FTA - Fault Tree Analysis),
Andlise dos Modos de Falha e Efeitos (FMEA - Failure Modes and
Effects Analysis) e Analise dos Modos de Falha, Efeitos e Criticidade
(FMECA - Failure Modes, Effects and Criticality Analysis) sdo técnicas
frequentemente utilizadas em conjunto, dado que sdo normal-
mente complementares. Observa-se que FMECA é a FMEA com o
calculo da criticidade. Assim, em todo texto serd usado apenas a
denominacido de FMEA.

Enquanto a FTA é mais visual e é possivel quantificar as pro-
babilidades de ocorréncia ou ndo de um evento de topo, a FMEA
permite detalhar os eventos a partir da funcao de cada um dos itens
do sistema, e os respectivos modos de falha, efeito e criticidade para
o produto em andlise ou para parte dele.

Na FTA a abordagem é top-down (de cima para baixo), ou
seja, a analise parte de um evento/efeito indesejado (evento de
topo) e investiga associacao légica das causas (causas basicas)
que resulta no evento/ efeito indesejado. Na FMEA, a abordagem
é bottom-up (de baixo para cima), ou seja, a analise parte de um
modo de falha e investiga os efeitos que a sua ocorréncia pode
gerar no sistema. A Figura 8.7 exemplifica a relacdo entre FTA,
cuja anédlise segue na direcado das causas, e da FMEA, cuja analise
segue na direcdo dos efeitos.
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De quais maneiras este parafuso poderia falhar?
Como isso afetaria a maquina?

0 consumo desta maquina estd muito alto.
Qual deverd ser a causa?

Efeitos Efeitos
A
: 3
g E
51 FTA 5| FMEA
3 3| FMECA
y
Causas Modo de Falha

Figura 8.7: Relagdo entre FTA e FMEA

Na abordagem qualitativa, a analise proporcionada pela FMEA
relaciona todos os modos de falha, suas causas e efeitos resultantes
para o sistema. Jad a FT A concentra-se em um tnico efeito indesejado
ou falha (evento de topo) de cada vez para, entdo, estabelecer o relacio-
namento l6gico de todas as causas basicas que irdo resultar no evento
de topo, caracteristica ndo contemplada pela FMEA. Vale salientar que
é possivel desdobrar, por meio da FTA, qualquer evento ao longo de
uma cadeia causal presente na FMEA, e isso significa que um evento
de topo pode ser um efeito indesejado, um modo de falha de um
componente, ou até mesmo uma causa raiz que se deseja analisar com
profundidade. A Figura 8.8 ilustra o desdobramento onde, no caso
(a) as causas presentes na planilha de FMEA foram relacionadas logi-
camente resultando no efeito indesejado (Vazamento de SFy) tratado
como evento de topo. De maneira semelhante cada um dos modos de
falha da FMEA poderia ser analisado individualmente como evento
de topo resultante do relacionamento l6gico das causas presentes na
FMEA; no caso (b) uma causa particular (Baixa pressao de aperto no
anel de vedagdo), presente na planilha de FMEA, foi detalhada para
elicitacdo e explicitagdo do conhecimento relativo as causas basicas
daquela causa particular, tratada como evento de topo.

Do ponto de vista quantitativo, na FMEA, o modo de falha é
classificado de acordo com a sua criticidade. Estes dois tltimos podem
estar mais relacionados com as causas. Na FT'A, a quantificacdo se pro-
cessa pela determinagdo da probabilidade da ocorréncia do evento de
topo em funcado da probabilidade de ocorréncia das causas basicas. A

156




OO

. Trincas na porcelana.

N = >

natureza complementar destas ferramentas permite, neste caso, mapear
a probabilidade de ocorréncia de todos os modos de falha relevantes da
FMEA, classificados com altos indices de criticidade ou severidade.

Isolador de Porcelana da Camara de Extingdo:

Compartimento que envolve os contatos do circuito principal do disjuntor, capaz de resistir as solicitagdes devidas ao arco, e
destinado a conter o SFs e impedir a entrada de umidade no interior da cdmara de extingdo do disjuntor. No caso do disjuntor FA4 da
Merlin Gerin esta hermeticamente selada e isolada do cérter, possuindo comunicagdo com o gas contido na coluna isolante através
de tubulagdo e acoplador flexivel.

Responsavel pela Analise: Equipe: Data:
XXXXXXXXXX NEDIP / UFSC XX/XX/XXXX
Auditado por: Pagina / De:
SEMAE / Eletrosul 71
Sistema: 1d_Sistema:
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1d_Subsistema:

DJ141
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Causas do Modo de Falha
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faixa de pressdo de
5,5 a 7 bar durante

Redugdo da pressdo
interna do SFg.

Trincas na porcelana.

Impossibilidade de operagdo
do disjuntor.
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. Baixa aderéncia da cimentacao

. Baixa pressao de aperto no anel
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de SFs.
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Baixa pressao de aperto no anel de
vedagdo.
Vazamento / Baixa pressdo de aperto /
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Alojamento com Anel de vedagdo com
dimensdes inadequadas dimensdes inadequadas

Baixo torque de aperto
nos parafusos do flange
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entre os flanges e a porcelana.
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Alojamento muito largo.

Alojamento muito profundo.
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. Jogo diametral - folga entre as peca acima do especificado.
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Figura 8.8: FTA como elementar complementar a FMEA.
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Independentemente da abordagem (qualitativa e/ ou quantitati-
va),aFMEA/ e a FTA podem ser utilizadas de maneira complementar
para facilitar a andlise, detalhar pontos de interesse e/ou validar o
conhecimento (HELMAN & ANDERY, 1995 e SCAPIN, 1999). Ambas
as ferramentas sdo amplamente aplicadas em andlises de confiabili-
dade e citadas textualmente nas normas ISO 9000 e em particular na
ISO 9004 (2009), subitem 8.4 (Qualificacao e Validacdo de Projeto).

844 FTAEETA

A Arvore de Eventos (ETA - Event Tree Analysis) é uma técnica
indutiva de analise dos possiveis resultados (saidas ou efeitos para
o sistema) decorrentes de um evento inicial préprio para descricao
de cenarios que envolvam sistemas técnicos, ambiente e/ ou eventos
humanos. Quando se relacionada com a FTA, é possivel, ou melhor,
facilita a explicitacdo de determinar a causa basica que foi geradora,
ou a principal geradora do evento de saida, ou de topo.

Uma combinacao de FTA - ETA - FMEA estd ilustrada na Figura
8.9, onde, na parte superior da figura tem-se uma planilha de FMEA que
identifica a funcao a ser analisada, o modo de falha e os efeitos em nivel
local do disjuntor, no sistema, na planta e a descricao das causas.

Para um melhor detalhamento do efeito em nivel local no
disjuntor, aplicou-se uma anélise a partir da &rvore de eventos (ETA)
com o fim de obter os cendrios possiveis a partir do evento iniciante
até o estado geral da planta. O diferencial em relacdo ao FMEA esta
no fato de poder quantificar cada um dos cendrios em termos de pro-
babilidade de ocorréncia. Observa-se que a partir do evento iniciante,
cada um dos eventos subsequentes é mutuamente exclusivo. Ou seja,
ou esta na condigdo sucesso ou insucesso em relagao a func¢do que
deve cumprir no sistema.

Assim, para analisar os casos de insucesso, ou falha, utiliza-se
uma arvore de falha (FTA) para melhor estudar a relagdo entre o
evento de topo (falha) e as causas que contribuiram para a ocorréncia
do evento.
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Responsavel pela Analise: Equipe: Data:
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Figura 8.9: Exemplo de utilizacao das técnicas
FTA - ETA - FMEA para aprofundar andlise de
falhas em sistemas

E. Perda de estanqueidade.

F. Falhanacomplementagao
do SF¢ para manutencao
da pressao interna.
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8.5 CONSIDERACOES FINAIS

Além dos conceitos abordados neste capitulo, cabe ressaltar a
utilizacdo da FTA como ferramenta de comunicacdo visual. E utili-
zada para explicitar os caminhos das causas até o evento de falha, e,
devido a distribuicdo dos eventos, torna-se muito didatica, facilitando
a compreensao durante os processos de capacitacao. Para isso deve-se
procurar manter a representagao simplificada, uma vez que facilita
o entendimento do sistema e oportuniza melhorias.

A interacédo facilitada com outras ferramentas, aliada a sua
abordagem sistémica, torna a FTA especialmente ttil para apoio
as atividades de manutencao, tanto para tratamento da informacao
e explicitacdo do conhecimento quanto para priorizacao de acdes
corretivas e preventivas.

A interagdo logica entre as causas bésicas pode auxiliar a analise
detalhada de problemas inerentes ao desenvolvimento de produtos
ou processos, auxiliando a tomada de decisdao por ocasido da im-
plementagdo de redundancias, simplificagcdes, aperfeicoamentos e
demais acdes com o objetivo de solucionar problemas que possam
impactar negativamente o produto.

A FTA permite analisar e projetar sistemas de segurangca, iden-
tificar componentes criticos ou condicdes criticas de operacado, além
de, organizar a informagao para auxiliar o treinamento na operacao
de equipamentos, testes e inspecdes.

E importante destacar que a FTA também é utillizada para
racionaliar o conhecimento. E uma forma explicita de abstrair o
conhecimento da equipe de projeto ou de manuten¢ao em relacao
aos eventos de falha que ocorrem num item. Item, aqui, é entendido
como sistema, subsistema, ou mesmo componente. O resultado das
andlise a partir da FTA pode ser usado como memdria organizacional,
para ser recuperada a qualquer momento, seja para rever a solucao
adotada, para utilizar como exemplo ou para agregar melhorias.

De outro modo, a técnica é também utilizada para testar o
conhecimento da equipe em relacdo a um dado processo de falha,
ou andlise de um sistema que esta em operagdo, visando organizar
programas de capacitagdo.

Como qualquer outra técnica, a mesma tem que estar coerente
com o que estd operando, ou seja, o proprio sistema fisico. Assim,
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dado a dindmica dos sistemas técnicos, a cada atualizacido tecno-
l6gica hd que também atualizar o FTA correspondente, no que se
refere a relacdo causas e efeitos. Contudo, para as organizagdes com
baixa mobilidade de pessoal (turn-over), os processos de atualizacao
tornam-se simples, rapidos e mais completos.
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Capitulo 9

ANALISE POR ARVORE DE EVENTOS (ETA)

técnica de anélise por Arvore de Evento (ETA - Event Tree

Analysis) foi desenvolvida no inicio dos anos 70 para apoiar
o desenvolvimento de anélises de risco em centrais nucleares, e,
atualmente, é utilizada nas mais diversas areas (ERICSON, 2005).
Trata-se de uma técnica indutiva de andlise dos possiveis resultados
(saidas ou efeitos para o sistema) decorrentes de um evento inicial,
chamado de “evento inicializador” (normalmente um acidente ou fato
indesejado) levando-se em consideracao as barreiras de seguranca,
eventos complementares e/ou fatores externos.

A ETA pode ser utilizada tanto para analise qualitativa quanto
quantitativa. Na andlise qualitativa, o foco é a possibilidade de se
visualizar os eventos e sua interagdo. No caso da analise quantita-
tiva, as probabilidades de ocorréncia de cada evento sdo incluidas
na analise, o que permite calcular a probabilidade de ocorréncia de
explicagdo de um cenario.

A arvore de eventos é ttil para a descricdo de cenarios pro-
porcionados pelos eventos de origem distinta. Ou seja, permite
associar a probabilidade de ocorréncia de eventos de falha do
sistema técnico com eventos da natureza ou de acdes humanas na
estimativa um cendrio.

9.1 DEFINICOES E CONCEITOS SOBRE ETA

A ETA é particularmente adequada para analises de risco e de
sistemas onde haja a interagdo entre diversos tipos de eventos, entre
outros: falha de um componente, intervencao humana, fenémeno
ambiental ou falha de software. A sequéncia de acontecimentos/resul-
tados referente as diversas interagdes possiveis entre os eventos que
compdem a ETA é chamada de cendrio e seus eventos constituintes
sao, na maioria das vezes, independentes, podendo ainda ser sequen-
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ciais ou ndo. Dois eventos sdo independentes se a ocorréncia de um
nao afeta a probabilidade de ocorréncia do outro. Assim, dados os
eventos A e B, tem-se:

P(B | A)=P(B) e P(BN A) =P(A) - P(B) 9.1

Eventos sequenciais sao aqueles que respeitam uma ordem
de ocorréncia. Assim, por exemplo, o evento B s6 poderia ocorrer
se o0 evento A tivesse ocorrido. No caso de se delinear uma ETA
com eventos sequenciais, ndo existiria a imposicao de que eles
sejam independentes. Contudo, deve-se levar em consideracdo as
probabilidades condicionais, conforme apresentado na Figura 9.1.
Nesta figura a simbologia (a, b, c) indica a ocorréncia dos eventos
A, B e C respectivamente, enquanto que a simbologia (b, c) indica a
nao ocorréncia dos eventos B e C, na configuracdo dos respectivos
cendrios indicados.

A | B | & | CENARIO|  PROBABILIDADE
" ————— 1 P(a).P(bla).P(cla, )
, ¢ 2 Pla).P(bla).P(cla,b)
5 — < 3 P(a).P(bla).P(c|a,B)
c 4 Pla).P(Bla).P(cla,B)

Figura 9.1: ETA de eventos sequenciais, onde o evento A é o evento
inicializador

A probabilidade de ocorréncia de cada cendrio leva em consi-
deracao as dependéncias entre os eventos. No caso dos eventos serem
independentes, ilustrado na Figura 9.2, tem-se:

P(B | A)=PB)eP(C | B, A)=P(C) (9.1)
Assim, a ordem em que os eventos ocorrem ¢ irrelevante, pois

a probabilidade de ocorréncia de cada cendario nao seria modificada,
por exemplo: P(A) - P(B) - P(C) =P(A) - P(C) - P(B). Resumindo:
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. Se os eventos sdo independentes podem ou ndo ser sequenciais;

. Se os eventos sdo dependentes, obrigatoriamente, devem ser
sequenciais.
A | B | & | CENARIO| PROBABILIDADE
. — P(a).P(b). P(c)
. . 2 Pla).P(b).P(c)
5 — < 3 P(a).P(b).P(c)
d 4 P(a).P(B).P(c)

Figura 9.2: ETA de eventos independentes, onde o evento A é o
inicializador.

A ocorréncia de um cendrio indesejado pode ser entendida
como a quebra de uma barreira de seguranca ou dos mecanismos que
impedem a sua ocorréncia. Tais barreiras sao utilizadas para impedir
a interagdo entre os diversos eventos (relativos aos sistemas técnicos,
erros humanos, fatores ambientais etc.) que corroboram para a ocor-
réncia do cendrio indesejado ou para impedir os efeitos decorrentes
do cenario indesejado, conforme apresentado na Figura 9.3.

Eventos:
- Sistemas Técnicos
- Erro Humano

- Fatores Ambientais

Cenario

Indesejado

Barreiras

Furos nos Mecanismos
de Prevengéao

Profundidade
da Defesa

Cenario
Indesejado

Figura 9.3: Eventos, cenario indesejado e barreiras de protecao.
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Como exemplo de barreiras interpostas para evitar um cena-
rio indesejado tem-se: barreiras fisicas, procedimentos, manuais,
educacao, leis, capacitacdo, motivacdo ou qualquer medida que
vise atuar na corrente causal evitando o cenario indesejado ou os
seus efeitos. No entanto, as barreiras ndo sao perfeitas e seus “fu-
ros”, quer seja por uma falha ativa ou por uma condicado latente,
permitem que o cenario indesejado ou os seus efeitos ocorram. Para
reduzir a probabilidade de ocorréncia de um cenario indesejado ou
mitigar suas consequéncias/ efeitos, recomenda-se a adogao de mais
de uma barreira, o que, segundo Reason (1997), resulta em agir na
“profundidade da defesa”.

9.2 METODOLOGIA PARA APLICACAO DA ETA

Para aplicacdo da ETA, a andlise parte de um evento inicial
tomado como referéncia, o qual pode ser, por exemplo: uma falha
no sistema técnico, um erro humano ou fatores ambientais (Figura
9.3). A partir do evento inicializador se estabelece as combinag¢des dos
eventos cuja interacdo desencadeard um determinado resultado ou
cendrio. Usualmente, a ETA é modelada com eventos cujo estado sdao
binarios, os quais podem ser assumidos como “presentes” ou “nao
presentes” na cadeia causal que resultara no cenario a ser analisado.
Assim, o namero de resultados ou cenarios obtidos sera igual a 2",
onde “n” é o nimero de eventos representados na ETA. Quando ha
eventos com mais de dois possiveis estados, pode-se, ainda, utilizar o
artificio de agrupar resultados, chamando-os de sucesso (favoraveis)
ou falha (desfavoravel). O Exemplo da Figura 9.4 ilustra o processo
de delineamento de cendrios utilizando a ETA, apresentado por
Kumamoto & Henley (1996).

Exemplo 9.1: Suponha um vaso de pressao alimentado por um compressor,
conforme a Figura 9.4. O processo se inicia quando o operador, manualmen-
te, zera o contador de tempo (timer). Assim, os contatos do timer se fecham
e o motor do compressor é alimentado. Em série com os contatos do timer
existe uma chave, normalmente fechada, de acionamento manual. Para
nao haver ruptura do vaso de pressao, o timer é regulado para abrir antes
de qualquer possivel sobrepressao. Caso o timer ndo desligue o motor do
compressor, o operador € instruido para abrir a chave manual, resultando
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na parada do compressor, sempre que observar sobrepressdo por meio do
manodmetro. O vaso de pressao possui, ainda, uma valvula de alivio que se
abre antes de ocorrer ruptura de sua estrutura, para o caso de falha simul-

tanea do timer e do operador.

Acionamento

do timer
Chave i
———— —90 &
Contatos
Motor
+ Tensao GVI

Operador

Compressor

Manbmetro

TN\ O

Vaso de

- '
pressao e g

Valvula de
alivio

Valvula de
descarga

Figura 9.4: Diagrama do sistema de pressurizagdo do vaso de pressao
(Adaptada de Kumamoto & Henley (1996))

Para montar a arvore de eventos os seguintes passos devem

ser seguidos:

o Identificar o evento inicializador;
. Identificar os eventos que podem influenciar (positivamente
ou negativamente) para que o evento inicial desencadeie nos

cenarios a serem analisados;

. Estruturar a arvore seguindo uma légica de acontecimentos
que podem surgir a partir do evento inicial;

o Simplificar a arvore de eventos; e

o Uma vez construida a arvore de eventos, calcular a probabili-

dade de ocorréncia de cada cendrio delineado (se aplicavel) a
partir da probabilidade de ocorréncia de cada evento.

9.2.1 IDENTIFICACAO DO EVENTO INICIALIZADOR

A identificacdo do evento inicializador é fundamental, pois é
a partir da interagdo deste evento com outros subsequentes que se
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desencadeard um determinado resultado ou cenario. A partir da ana-
lise de tais cendrios serdo inventariados os perfis do risco na analise
probabilistica (Probabilistic risk assessment - PRA). E necessaria uma
compreensdo das funcdes e das caracteristicas gerais de seguranca do
sistema para fornecer a informacao inicial necessaria para selecionar
e agrupar os eventos iniciais.

Duas aproximagdes podem ser feitas para identificar eventos
iniciais. A primeira é uma avaliacdo geral de engenharia, a partir de
histoéricos dos eventos e levantamento de experiéncias adquiridas.
As informag0es sao analisadas e uma lista de eventos (inicializadores
ou ndo) é gerada. A segunda é uma aproximacao mais formal. Isso
inclui técnicas como listas de verificacdo, analise do modo de falha e
dos efeitos (FMEA), estudo do perigo operacional (HAZOP - hazard
and operability studies), entre outros. Embora estas técnicas nao sejam
usadas exclusivamente para a identificacdo do evento inicial, também
sao tteis no processo. No exemplo utilizado neste capitulo, o evento
inicializador é o “motor do compressor permanece ligado” quando
ja deveria estar desligado. Em outras palavras, falha do sensor de
tempo (FT- falha de timer).

9.2.2 LISTA DOSEVENTOS QUE INFLUENCIARAM OS CENARIOS DA
ETA

Identificado o evento inicializador da ETA, lista-se os eventos
subsequentes, também chamados pivotais, cuja interacdo entre si e
com o evento inicializador compde-se os cendrios a serem analisados.
Esses eventos podem ser: falhas nas barreiras interpostas na tentativa
de coibir um acidente ou mitigar suas consequéncias; eventos que
aumentam as proporg¢des do acidente; ou que propiciam uma con-
dicdo perigosa que, aliadas ao evento inicializador (evento gatilho),
resultariam em acidente. Assim, é fundamental que se conheca bem
a situacdo em que esta envolvida a anélise. Recomenda-se que seja
elaborada uma lista dos eventos que podem influenciar nos cena-
rios. Desta lista, extraem-se os eventos relevantes para a andlise que
passam a integrar a ETA.
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9.2.3 ESTRUTURACAO DA ARVORE DE EVENTOS

A Figura 9.5 mostra a drvore de eventos completa para o Exem-
plo 9.1, referente a andlise dos cendrios que resultam na ruptura do
vaso de pressao.

. Desligamento Protecdo de Resultado para
Falha no Timer (FT) Manual (DM) Sobrepressao (PS) cada cenédrio
PS Na&o ruptura do
DM Sucesso vaso de pressdo
Sucesso PS Nao ruptura do
FT Falha vaso de pressdo
Motor do ~ PS Nao ruptura do
compressor nao — d ~
desliga DM Sucesso vaso de pressao
Falha PS Ruptura do
Falha vaso de pressdao

Figura 9.5: Arvore de eventos completa com os cendrios resultantes para
o Exemplo 9.1.

Tomado como evento inicial a falha do timer (FT), o qual pode
causar a impossibilidade de desligamento do motor do compressor
(motor do compressor ndo desliga), lista-se os eventos que podem
resultar no cendario de ruptura ou ndo do vaso de pressdo. Sao eles:

. Operador desligar o motor do compressor (desligamento ma-
nual - DM);

. Protecao de sobrepressao é acionada (protecao de sobrepres-
sdo - PS).

Analisa-se, entdo, o sucesso (parte superior da drvore de even-
tos) e falha (parte inferior da arvore de eventos) de cada um dos
eventos e o impacto obtido no resultado final do processo. Note-se
que os dois eventos de protecdo sdo no sentido de evitar a ocorrén-
cia do acidente, portanto, sdo barreiras na corrente causal. O evento
poderia, também, estar relacionado a uma condigao perigosa, como,
por exemplo, a existéncia de uma espessura reduzida na parede do
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vaso de pressdo que poderia provocar a ruptura do mesmo, sem que
uma sobrepressao efetivamente ocorresse.

9.24 SIMPLIFICACAO DA ARVORE DE EVENTOS

A simplificacdo da arvore de eventos traz uma visualizacao
mais rdpida dos cenarios de acordo com a ocorréncia de cada evento.
Para simplificar a drvore de eventos, deve-se ter a certeza de que a
partir do evento no qual a arvore foi simplificada (eventos subse-
quentes eliminados) até o fim dos eventos, ndo haveria qualquer
alteracdao no resultado final, ou seja, independentemente do que
acontecer nos eventos subsequentes, aquele resultado é atingido da
mesma forma. Para o Exemplo 9.1, a arvore simplificada esta apre-
sentada na Figura 9.6.

. Desligamento Protecao de Resultado para

Falha no Timer (FT) Manual (DM) | Sobrepressao (PS) cada cenério
DM Na&o Ruptura do

Sucesso vaso de pressao

FT

Motor do Compres- rS Nao Ruptura do

sor Nao Desliga DM Sucesso vaso de pressao
Falha PS Ruptura do vaso

Falha de pressao

Figura 9.6: Arvore de eventos simplificada do Exemplo 9.1.

Da Figura 9.6 é possivel depreender que, a partir do momento
que o operador desliga o motor do compressor (Desligamento Ma-
nual - DM), ndo importa se a protecao de sobrepressao (Protecao de
Sobrepressao - PS) falhe ou ndo, o vaso de pressdo ndo ira romper.
Portanto, na Figura 9.6 simplifica-se a arvore a partir do evento
(Desligamento Manual - DM). De fato, no caso do operador desligar
o motor do compressor, a protecdo de sobrepressao perde a funcao.
Contudo, observa-se, que muitas vezes, uma situagdo como esta pode
levar a uma falha oculta. Ou seja, se a protegdo falhar enquanto o
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compressor estiver desligado, ndo se sabera até que se acione a pro-
tecdo. Esta consideracao é dificil de visualizar na ETA.

9.2.5 CALCULO DA PROBABILIDADE DE CADA CENARIO

Tendo as probabilidades individuais dos eventos, é possivel
proceder com a andlise quantitativa de cada cenario da ETA. Neste
contexto, se os eventos forem dependentes ha que se considerar a pro-
babilidade condicional dos eventos que compdem cada cenério, assim,
para se determinar a probabilidade de ocorréncia dos eventos subse-
quentes deve-se considerar a probabilidade de ocorréncia dos eventos
antecedentes. Caso os eventos sejam independentes, a probabilidade
de ocorréncia de cada cenario pode ser determinada pelo produto das
probabilidades individuais dos eventos que compdem cada cenario.

Para o Exemplo 9.1, e com base na Figura 9.5, considera-se
como evento inicializador a Falha no Timer (FT), a independéncia dos
eventos e supde-se que a probabilidade de cada evento ter sucesso
é de 95%. A probabilidade de ocorréncia dos cendrios analisados
pode ser determinada conforme a Figura 9.7, que sdo divididos em
dois: probabilidade de ndo ruptura e probabilidade de ruptura do
vaso de pressao.

Falha no . Protecédo de Resultado Probabilidade de
. Desligamento ~ o
Timer Manual (DM) Sobrepressdo | paracada Ocorréncia do
(FT) (PS) cenario Cenario
PS=0,95 |1) Nao Ruptu-
ra dovaso | P1=1,0x0,95x0,95=0,9025
DM = 0,95 Sucesso de pressao
Sucesso PS= 0,05 |2) Ndo Ruptu-
ra do vaso | P2=1,0x0,95x0,05=0,0475
FT = 1,0 Falha de pressao
Motor do P5=09  13) Nao Ruptu-
g — ra do vaso | P3=1,0x0,05x0,95=0,0475
sor . ao DM = 0,05 Sucesso de pressao
Desliga
Falha PS=005 |4) Ruptura
do vaso de |P1=1,0x0,05x0,05=0,0025
Falha presséo

Figura 9.7: Andlise quantitativa da drvore de eventos do Exemplo 9.1.
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Observa-se que para o calculo de probabilidade de ndo ocorrén-
cia da ruptura é obtido com o somatério das probabilidades de cada
um dos cendrios descritos nos caminhos que levam a chance de ndo
romper. Ou seja, no caso P1 tem chance de “ndo ruptura” de 90,25%,
em P2 e P3 a chance de “nao ruptura” é de 4,75% para cada. Assim,
a chance de “ndo ruptura” para esta configuragao é de 99,75%.

Ja no caso P4, a chance de ocorréncia de ruptura é de 0,25%,
sendo o tinico caso em que pode ocorrer ruptura do vaso de pressao,
e, para que isso seja possivel, considera-se que apds a falha no timer
deve haver a falha no desligamento manual (DM) e na protecao de
sobrepressao (PS).

9.3 CONSIDERACOES FINAIS

Uma das vantagens de se utilizar a ETA é a flexibilidade de po-
der realizar a andlise da ocorréncia dos cenarios de forma qualitativa
e quantitativa. Ademais, a técnica possibilita uma boa representagao
do conhecimento, o que facilita a comunicagdo entre os analistas.

Para sistemas criticos, somente o conhecimento das probabili-
dades das falhas ndo é suficiente, pois é necessario ter conhecimento
das possiveis cendrios de falhas para elaborar barreiras que possam
impedir a ocorréncia delas, como dispositivos de protecao, capaci-
tacdo dos colaboradores, alarmes, entre outros elementos.

Como desvantagem, pode ocorrer que, no desenvolvimento
da arvore, existam muitos eventos que levem a geracao de mui-
tas ramificagdes, tornando o processo de analise mais dificil. No
entanto, esse problema é reduzido agrupando os cenarios de inte-
resse, simplificando e reduzindo o tamanho da arvore a partir da
técnica de simplificacdo. Em contrapartida, deve-se ter o cuidado
para nao descartar cendrios de falhas importantes, os quais podem
conduzir o sistema para estados inesperados, e consequentemente,
a uma falha catastroéfica.

Além do fato de permitir os calculos das probabilidades, a téc-
nica fornece ao analista outros referenciais a partir dos resultados das
probabilidades. Em si, todos os sistemas tém chance de acontecer. A
probabilidade de acontecer dependem das varidveis probabilisticas
que se dispde no instante da anélise.
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O grande atributo da técnica ETA estd no principio de es-
tabelecer sinergia entre os eventos de falha de natureza técnica
com os de natureza ambiental e/ou humana. Permite o analista
visualizar o problema de forma mais integrada e ao mesmo tempo
holistica, portanto, com mais chance de empreender solugdes para
o sistema nas varias dimensdes que é requerido, como é comum
em sistemas complexos.
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Capitulo 10

REDES BAYESIANAS

Redes bayesianas sdo modelos graficos utilizados para avaliar a
probabilidade de ocorréncia de varios eventos simultaneamente.
Em outras palavras, servem para analisar o comportamento de um
conjunto de variaveis aleatérias. Para isso, associam aos modelos
gréaficos um conjunto de probabilidades que estabelecem as relagdes
entre os eventos.

AFigura10.1 é um exemplo de rede bayesiana com trés eventos,
também denominados de varidveis ou nédulos. O diagrama indica
que existe uma relacdo dos eventos A e B com o evento C, sendo
que a intensidade das relacdes entre as variaveis é estabelecida por
probabilidades condicionais.

Evento
A
Causa
Evento
C
Efeito
Evento
B
Causa

Figura 10.1 Exemplo de rede

Assim, as redes bayesianas auxiliam no mapeamento de causas
e efeitos, orientando as decisdes e predicdes, mesmo na auséncia de
algumas informagdes, pois 0os modelos desenvolvidos com essas redes
sao melhorados a medida em que sdo fornecidas informagdes mais
precisas, o que é conhecido por “aprendizagem da rede”. As redes
bayesianas sao utilizadas em andlise de risco por permitirem analisar
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a ocorréncia dos vérios eventos de falha, no calculo da probabilidade
dos mesmos causarem um incidente. Pode-se ainda associar a opinido
dos especialistas sobre o processo de analise. E conveniente para o
desenvolvimento de ferramentas computacionais, pois possui um
formalismo bem estruturado.

10.1 CONSIDERACOES SOBRE REDES BAYESIANAS

O termo redes bayesianas pode induzir a pensar que todas as
redes bayesianas utilizam o teorema de Bayes nos calculos de proba-
bilidade. No entanto, em alguns casos, os calculos podem ser feitos
usando regras de probabilidade condicional de maneira direta. Isto
ocorre porque as redes sdo utilizadas tanto para raciocinio preditivo
(das causas para os efeitos, também chamado de encadeamento dire-
to) quanto para raciocinio de diagndstico (ou encadeamento reverso,
dos efeitos para as causas).

10.1.1 PROBABILIDADE CONDICIONAL

Para compreender o que é uma probabilidade condicional é
necessdrio inicialmente entender o que sao eventos condicionais. Um
evento é dito condicional, quando a sua probabilidade de ocorréncia
é alterada por outros eventos.

Por exemplo, considere dois eventos A e B dentro de um domi-
nio de possiveis resultados S. Deseja-se saber qual a probabilidade
de ocorrer A, dado que B tenha ocorrido, ou seja P(A | B). Isso fica
mais claro partindo da anélise de um diagrama de Venn, Figura 10.2,
onde A e B sdo dois eventos ndo mutuamente exclusivos?.

S

Figura 10.2 Eventos ndo mutuamente exclusivos

1 Note-se que P(A | B) = 0, para eventos mutuamente exclusivos.
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A partir disso, pode-se fazer a seguinte consideracdo: dado
que B tenha ocorrido, existe uma probabilidade do evento A também
ocorrer, que pode ser calculada com a equagao 10.1.

_P(A,B)

P(A|B) P(B)

(10.1)

Onde,

P(A,B) é a probabilidade de A e B ocorrer (interseccdo),

P(B) é a probabilidade de B ocorrer.

Na analise condicional, quando se afirma que o evento B ocor-
reu, o dominio de possiveis resultados fica reduzido, passa de S para B.
Assim, P(A | B) é uma proporcao de eventos A que ocorrem dentro do
dominio B. A Figura 10.2 ilustra essa transformacao de dominios.

Q

—>

G
i N 4
s

s P(A.B) P(B) P(A[B)

Figura 10.3 Probabilidade condicional P(A | B)

10.1.2 TEOREMA DE BAYES

O reverendo Thomas Bayes (1702 - 1761) era um matematico
amador que teve poucos trabalhos publicados. Seu texto mais ilustre,
Essay towards solving a problem in the doctrine of chances, foi publicado em
1763 (portanto, apds sua morte), no Philosophical Transactions of the
Royal Society of London, por seu amigo Richard Price. Nesse texto, é
apresentado um caso especial do que é hoje denominado teorema de
Bayes, apresentado em 1774 por Pierre-Simon Laplace, no texto Mé-
moire sur la probabilité des causes par les événements (FIENBERG, 2006).

O teorema de Bayes abriu novas possibilidades dentro da esta-
tistica e hoje é considerado como sendo uma abordagem distinta. Na
abordagem clédssica, também denominada de frequencista, a inferéncia
é feita com base exclusivamente em dados experimentais. O que distin-
gue a abordagem bayesiana é que a mesma possibilita utilizar - além
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dos dados experimentais - o conhecimento prévio, mesmo que sub-
jetivo. O teorema de Bayes fundamenta-se na teoria de probabilidade
condicional. Assim, reescrevendo a equacado 10.1, tem-se:

P(4,B)=P(A|B).P(B) (10.2)

Isto é: a probabilidade de ocorrerem os dois eventos A e B
(probabilidade conjunta) é igual a probabilidade de ocorrer o evento
A dado que ocorreu o evento B, multiplicado pela probabilidade de
ocorrer o evento B. De forma anéloga, pode-se equacionar a proba-
bilidade conjunta, dado que o evento A ocorreu primeiro.

P(4,B)= P(B| A).P(4) (10.3)

Substituindo a Equacdo 10.2 na 10.3, chega-se a tradicional
equacao de Bayes:

P(A|B).P(B)

P(B| A)= D

(10.4)

Onde P(A) é denominada de “probabilidade marginal”, e pode
ser expandida usando o “teorema da probabilidade total”, para o caso
dos eventos B; serem exaustivos e mutuamente exclusivos:

P(4)=Y P(4] B).P(B)) (10.5)

i=1

O que resulta na seguinte equagao:

P(A|B).P(B)

P@B|4)=3 10.6
ZP(A | B,).P(B,) ( )

A mesma equagdo pode se escrita em termos de distribuicao
de densidade de probabilidade.

£ =-—LE9SO) (10.7)

[ £(x10).7(6).d0
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Outra forma de apresentar a equagao acima é omitindo o de-
nominador do lado direito da equacao, ja que ndo depende de 6.

f(®]x)cc f(x]6).1(8) (10.8)

A expressao 10.8 pode ser lida como a distribuicao a posteriori é
proporcional a “verossimilhanga” multiplicado pela funcao a priori.

Para ilustrar o uso da abordagem bayesiana, suponha que al-
guém esta participando de um programa de televisdo, no qual se deve
escolher uma de trés portas disponiveisZ. Atras de uma das portas tem
um carro, e, das outras, pequenos prémios de consolagao. Assim, a pro-
babilidade do carro estar em uma determinada porta é de 1/, , i.e.:

1 1 1
p(4) =3 p(B)=§ e p(C) =3 (10.9)

Ap06s escolher uma das portas, o apresentador do programa -
que sabe onde esta o carro - diz que dara mais uma oportunidade.
Neste momento, o apresentador abre uma das outras duas portas
(que tem um prémio de consolacdo) e permite que seja revista a
opcao inicial.

Por exemplo: suponha que alguém tenha escolhido a Porta A
e que o apresentador tenha aberto a Porta B. Neste caso, a pessoa
poderia permanecer com a opgao da Porta A ou trocar para a Porta C.
O que deveria ser feito?

Se nao for feita uma analise mais cuidadosa da situagao, pode-
se ter a impressdo de que - quando o apresentador deixa apenas
duas portas fechadas - a chance do carro estar em uma das portas
seria de 50%.

Todavia, é possivel demonstrar que é estatisticamente mais
interessante alterar a opgdo para a Porta C - o que sera apresentado
a seguir.

Para o exemplo corrente, pode-se analisar a probabilidade do
apresentador (Ap.) abrir a Porta B por meio de trés probabilidades
condicionais:

2 Chamado de Paradoxo de Monty Hall (que foi um célebre apresentador).
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o A probabilidade de abrir a Porta B, se o carro estd na Porta A:
P (BAP‘ |A) =1

o A probabilidade de abrir a Porta B, se o carro esta na Porta B:
P (B Ap |B)=0

. A probabilidade de abrir a Porta B, se o carro esta na Porta C:
P (B Ap |C)=1

Utilizando a Equagao 10.6, pode-se calcular a probabilidade do
carro estar em cada porta, apds o apresentador ter aberto a Porta B:

P(B,, | 4)-P(4)

P(4]B,,)=
" P(B,, | A).P(A)+P(B,, |B).P(B)+P(B, |C).P(C)
TIH0+10
1
E) (10.10)
PClB) P(B,, |CLP(C)

" P(B,, | A).P(A)+P(B,, | B).P(B)+ P(B,, | C).P(C)

W=

1.
+0.4+1.4

W=
W=

(10.11)

Note-se que a probabilidade do carro estar na Porta C, dado
que o apresentador abriu a Porta B, é o dobro de estar na Porta A.
Assim, vocé deveria mudar a sua opgdo anterior, escolhendo a
Porta C.

Este mesmo raciocinio pode ser utilizado nas redes bayesianas,
conforme abordado na préxima secao.

10.2 MODELAGEM DA REDE BAYESIANA

Modelos sdo representacdes aproximadas da realidade, por
definicdo. Assim, a rede deve levar em consideracdo apenas o que é
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relevante para o delineamento do modelo, tanto em relagao as vari-
aveis quanto em suas interagoes.

Entre os varios tipos de modelos, existem os graficos, que
podem ser considerados como uma linguagem de comunicacao,
permitindo tanto a comunicagdo entre pessoas quanto entre pessoas e
computadores. Desta forma, facilitam a visualizacdo dos eventos e de
suas interacdes. No que se refere a comunicacao com computadores,
alinguagem das redes bayesianas é bem definida, o que possibilitou
a elaboracao de diversos software sobre o assunto.

Redes bayesianas sao grafos aciclicos direcionados (DAG -
directed acyclic graph):

Grafo direcionado, pois sdo representagdes gréficas onde no-
dulos representam as variaveis e arcos direcionados representam a
existéncia de uma influéncia direta entre as varidveis, com intensi-
dade expressa por probabilidades condicionais.

Aciclicos, pois ndo pode existir um caminho A; — ... — A
onde A; = A, isto €, ndo existe um caminho que comece e termine
no mesmo nédulo.

A Figura 10.4 ilustra a rede bayesiana para o problema do pro-
grama de auditorio. Note-se que, na rede, os nédulos sdo os fatores
de incerteza do problema, a saber: em que porta estd o carro; qual
a porta inicialmente selecionada; e qual a porta que o apresentador
abrird. As ligagdes entre os nédulos representam um grau de influ-
éncia, expressos por probabilidades apresentadas no Quadro 10.1.

Porta com o carro Porta aberta pelo Ap. Porta com o carro Porta aberta pelo Ap.

Figura 10.4 Rede antes de selecionar a porta Figura 10.5 Rede ap6s selecionar a Porta A e o
apresentador abrir a B

O Quadro 10.1 traz, de forma condensada, as tabelas de en-
tradas de probabilidades dos nédulos da rede da Figura 10.4 (e, por
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consequéncia, da Figura 10.5). As tabelas a esquerda, respectivamen-
te, apresentam as probabilidades de o carro estar em uma das trés
portas (1/, para cada) e as probabilidades de se selecionar uma das
trés portas (também 1/, para cada).

A variavel “Porta aberta pelo Apresentador”, no entanto, exige
uma tabela de probabilidade que a relacione com as outras varidveis,
pois é ela quem “recebe” as setas de relagdo dos outros nédulos. Por
exemplo, a tltima linha da tabela expressa a probabilidade de ocor-
réncia desta varidvel quando inicialmente for selecionada a Porta C
e o carro realmente estiver na Porta C; neste caso, a probabilidade
do apresentador abrir a Porta C é, inevitavelmente, de 0% e a dele
abrir as portas A e B é de 50% para cada uma delas.

Quadro 10.1 Tabelas de entradas de probabilidades, referente a rede da

Figura 10.4
Tabela de probabili- Tabela de probabilidades do nédulo “Porta
dades do nédulo aberta pelo Ap.”
" . Porta sele- | Porta com
Porta com o carro cionada o carro A Ap. B Ap. C Ap.
A B C A A 0,00 0,50 0,50
033 | 033 | 033 A B 0,00 0,00 1,00
A C 0,00 1,00 0,00
Tabela de probabili- B A 0,00 0,00 1,00

dades do nédulo

“Porta selecionada” 0,50 0,00 0,50

Agel. | Bsel | Csel, 1,00 | 0,00 | 0,00

033 | 033 | 033 0,00 1,00 0,00

1,00 0,00 0,00

N0 lN|w |
N|m|>» | 0|

0,50 0,50 0,00

Para executar o exemplo ilustrado anteriormente, deve-se ins-
tanciar (definir o valor da variavel) a “Porta selecionada” como sendo
aPorta A ea “Porta aberta pelo Apresentador” como sendo a Porta B,
conforme ilustrado na Figura 10.5. Assim, a probabilidade do carro
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estar na Porta C é de 66,7% contra 33,3% de estar na Porta A, o que
estd de acordo com o calculado anteriormente, pois o calculo realizado
para este caso é exatamente o apresentado na Segao 10.1.2.

Note-se que, ao selecionar uma das trés portas, a probabilidade
do apresentador abrir uma das outras duas é de 50%. No entanto, a
probabilidade do carro estar em uma das trés portas nao é alterada
(conforme pode ser observado na Figura 10.6). Isso porque, sem defi-
nir a porta aberta pelo apresentador, as variaveis “Porta selecionada”
e “Porta com o carro” sdo independentes. Nesse caso, diz-se que as
variaveis estao “d-separadas”.

Porta com o carro Porta aberta pelo Ap.

Figura 10.6 Rede apo6s selecionar a Porta A

Duas variaveis estao “d-separadas” se, por todos os caminhos
entre elas, existir uma Variavel _V que:

o a conexao é série ou divergente e a Varidvel_V estd instancia-
da; ou
. a conexao é convergente e nem a Variavel_V ou algum de seus

ascendentes recebeu evidéncia.
Caso contrario, diz-se que elas estdo “d-conectadas”.

O Quadro 10.2 ilustra os casos que uma Varidvel V se torna
um d-separador.
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Quadro 10.2 Redes em que a Varidvel _V é um d-separador

A conexdo é série e a Varidvel_V estd instanciada.

A
Nao ocorreu| 93,6 @

—

\
100,0
Nao ocorreu| 00,0

Ocorreu

A
100,0
Nao ocorreu| 00,0

Ocorreu

—

\
100,0
Nao ocorreu| 00,0

Ocorreu

10,0
Nao ocorreu| 90,0

Ocorreu

10,0
Nao ocorreu| 90,0

Ocorreu

A conexdo é divergente e a

Variavel_V estd instanciada.

20,0
Nao ocorreu| 80,0

Ocorreu

~—

\Y%
100,0
Nao ocorreu| 00,0

Ocorreu

A
100,0
Nao ocorreu| 00,0

Ocorreu

<]

\Y
100,0
Nao ocorreu| 00,0

Ocorreu

10,0
Nao ocorreu| 90,0

Ocorreu

10,0
Nao ocorreu| 90,0

Ocorreu

A conexdo é convergente e nem a Varidvel_V ou algum de seus ascendentes

recebeu evidéncia.

20,0
Nao ocorreu| 80,0

Ocorreu

>

A
100,0
Nao ocorreu| 00,0

Ocorreu

>

57,0
Nao ocorreu| 43,0

Ocorreu

\
Nao ocorreu| 62,9 Q

10,0

Nao ocorreu| 90,0

Ocorreu

10,0

Nao ocorreu| 90,0

Ocorreu

Em nenhum dos casos, ao instanciar a Variavel_A, a probabilidade de ocorrer a Varidvel _C ¢é alterada.
Portanto, nas trés redes, a Varidvel_V é um d-separador.

Obs.: Os valores de probabilidade das redes foram arbitrarios e ndo existe uma relacao entre as trés
diferentes redes.

O conceito de varidveis d-separadas é determinante para o
delineamento da rede, pois ela deve representar a realidade - como
todo modelo -, sendo necessério adequar a coleta de informacao a
fim de atender suas necessidades.

E importante destacar que, quando se constréi a estrutura do
modelo da rede bayesiana, ndo deve-se insistir em ter as ligagdes na
direcao causal. Mas verificar as propriedades das d-separacdes para
garantir que o modelo corresponda a percepcao da realidade.

184




Note-se que, dependendo de como a rede é modelada e uti-
lizada, ela pode ou nado fazer uso do teorema de Bayes, conforme
apresentado no Quadro 10.3.

No entanto, apesar de ndo fazer uso do teorema de Bayes, as
redes que tém seu uso no mesmo sentido do delineamento (encade-
amento direto) cumprem a utilidade de facilitar a comunicagao, pois
possibilitam visualizar a influéncia entre as variaveis e entre pessoas
e computadores, automatizando o processo de célculo.

Quadro 10.3 Redes podem ou nao fazer uso do teorema de Bayes

Raciocinio de diagndstico ou encadeamento reverso

Delineamento Utilizagdo

r EFEITO

( CAUSA1 ) ( CAUSA2 )

Quando se deseja saber a probabilidade de ocorrer um Efeito dado que ocorreu
uma Causa deve-se a priori delinear as relacdes de qual a probabilidade do Efei-
to ter sido gerado pela Causa.

Assim, pelo teorema de Bayes, pode-se calcular - por exemplo - a probabilidade
de ocorrer o Efeito dado que ocorreu a Causa 1:

P(E).P(C,=0|E)
P(C,=0)

P(E|C =0)=

sendo:
C;,=0 (O evento C; , ocorreu),
C;,=NO (O evento C; , ndo ocorreu)

Nessa topologia, as causas 1 e 2 ndo sdo independentes - ja que o n6 Efeito nao
é um “d - separador”. Isso significa que, ao instanciar o nédulo Causa 1, a pro-
babilidade de ocorréncia da Causa 2 sera alterada.
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Raciocinio preditivo ou encadeamento direto

Delineamento Utilizagao

(causar ) ( causaz )

Tanto o delineamento quanto a utilizacao se da no sentido das Causas para o Efeito.

Assim, pela teoria de probabilidade condicional, pode-se calcular - por exemplo - a proba-
bilidade de ocorrer o Efeito dado que ocorreu a Causa 1:

P(E|C,=0)=P(C, =0).P(E|C,=0~C, =0)+P(C, = NO).P(E|C, =0~ C, = NO)

Observe-se que P(E|C,=0nC,=0), P(C,=0),P(E|C,=0nC,=N0O), e

P(C, = NO) sdo informagdes implementadas na rede durante o delineamento. Portanto,
nao é necessario o uso do teorema de Bayes, nesse caso.

10.3 INTERACAO COM OUTRAS TECNICAS

As analises realizadas utilizando redes bayesianas podem
complementar ou substituir outras técnicas, tais como diagramas
de confiabilidade em blocos (RBD - reliability block diagram), &rvores
de evento (ETA - event tree analysis) e arvores de falha (FTA - fault
tree analysis).

Note-se que estas trés técnicas listadas fazem uso de relagdes
deterministicas para fazer a andlise. Por exemplo, em um RDB, ao
se atribuir a um componente o estado de falha, determinara se o
sistema estard em operacdo ou nao (com certeza). Assim, ao elaborar
uma rede que represente este RBD, pode-se até questionar se esse
modelo em rede é realmente bayesiana, pois nao existe incerteza nas
relagdes condicionadas.

No entanto, o modelo de rede - por estar informatizado - traz
algumas possibilidades que seriam enfadonhas se fossem realizadas
em uma destas trés técnicas, como, por exemplo:

o Verificar o impacto da falha de um, ou mais, dos componentes
na probabilidade de falha do sistema.
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. Verificar quais componentes sdo mais provaveis de causarem a
falha do sistema, ao se instanciar: Sistema = Falha (nesse caso,
o teorema de Bayes estaria sendo utilizado).

Todavia, para o caso de se querer avaliar a confiabilidade do
sistema, o modelo em rede pode ndo ser vantajoso em relacdo ao
RBD, pois esse tltimo traz a informagdo de falha do sistema de forma
mais simples e objetiva.

Entre as desvantagens de se representar uma arvore de falha
(FTA) em forma de rede salienta-se a de ndo existir um grafo para os
operadores logicos (“E”, “OU” etc.), pois as tabelas estao implicitas.
Para contornar esse inconveniente pode-se indicar com um texto o
operador utilizado, quando a relagdo é deterministica.

Por fim, destaca-se que a representagdo da combinacdo de
ETA e FTA em redes bayesianas se mostra especialmente interes-
sante para avaliar o impacto da ocorréncia de uma causa raiz nos
possiveis cendrios, pois conta com ferramentas computacionais
que possibilitam isso. No entanto, existem software especificos para
modelar ETA e FTA que também fazem essa analise, possibilitando,
inclusive, avaliar causas comuns

10.4 CONSIDERACOES FINAIS

Diante das consideracdes apresentadas neste capitulo, pode-
se apresentar no Quadro 10.4 uma definicao formal de redes baye-
sianas.

Quadro 10.4 Definicao formal de redes bayesianas (JENSEN, 2001)

Uma rede bayesiana consiste no seguinte:
m  Um conjunto de varidveis e ligacdes direcionadas entre elas.
m Cada varidvel tem um ntmero finito de estados mutuamente exclusivos.
m O conjunto de varidveis e suas ligagdes formam um grafo aciclico direcio-
nado (DAG - directed acyclic graph).
m Para cada varidvel A com parentes By, ..., B, existe uma tabela de proba-
bilidades condicionais P (A | B, ..., B,).
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Note-se que a definigdo apresentada nao traz restrigdes quanto
a direcao de modelar e utilizar a rede e, tdo pouco, quanto a obri-
gatoriedade de existir incertezas nas relacdes entre as varidveis.
No entanto, apesar de existir a possibilidade de modelar sistemas
deterministicos utilizando redes bayesianas, esta pratica nao é co-
mum - talvez pelo fato de técnicas como RBD, FTA e ETA gerarem
diagramas mais intuitivos.

O uso deredes bayesianas pode ser mais indicado, dependendo
do que se deseja extrair do modelo, como no caso de existir incerteza
nas relagdes entre as variaveis. Assim, existem varias alternativas de
modelos para se representar um sistema, e a decisdo de qual técnica
sera utilizada deve ser baseada no que se espera extrair do modelo.

188



Capitulo 11

ANALISE DE EVENTOS
POR REDE CAUSAL (CNEA)

Aanélise de eventos por rede causal (CNEA - causal network
event analysis) € uma técnica que estrutura a analise de risco
por meio da representagdo das ligagdes entre o evento analisado
(que fica no centro do diagrama), causas (a esquerda), efeitos (a
direita) e as barreiras que atuam na corrente causal, na forma de
redes causais (Figura 11.1).

E interessante observar que esta abordagem, de centralizar o
evento analisado e dispor as causas e efeitos no mesmo diagrama
também, é adotada por outras técnicas, destacadamente a BTA
(bow-tie analysis). A BTA é vista como uma evolugao dos diagramas
causa/consequéncia dos anos de 1970 e dos diagramas de barrei-
ras dos anos de 1980. Atualmente, a técnica é utilizada nas mais
diversas dreas, a exemplo de Trbojevic (2001), no gerenciamento da
navegacao e outras operagoes portudrias; Ramzan (2006), na gestao
de risco em usinas nucleares; lannacchione, Esterhuizen & Tadolini
(2007), na mitigagdo do risco de instabilidade estrutural e incén-
dios em minas; Trbojevic (2004), na analise de descarrilhamento de
trens de passageiros; no projeto ARAMIS (accidental risk assessment
methodology for industries), que visa desenvolver uma metodologia
para avaliagdo de risco (DELVOSALLE et al., 2006; DIANOUS e
GOWLAND, 2006); entre outras.

A necessidade de implementar melhorias e agregar conceitos
na BTA se deveu ao fato de que a mesma apenas lista as causas e
consequéncias, sem estruturd-las na forma de rede. Além disso,
a BTA nao permite considerar a barreira como um evento pivotal
dos cenarios. Esses aspectos sdo importantes e facilitadores para
a andlise do risco e posterior comunicacdo, além de ajudar na
iteracdo com outras técnicas.
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A percepcao da necessidade de aproveitar a técnica BTA e
agregar a mesma novos elementos de analise ocorreu durante o de-
senvolvimento do projeto MitiSF, e nos trabalhos de pesquisa que
vinham sendo desenvolvido no NeDIP/UFSC (CALIL, 2009). Ao
utilizar as diversas técnicas de andlise de risco entendeu-se ser impor-
tante integrar a estrutura FTA/ETA com a técnica FMEA. Sentiu-se
também a necessidade de melhor trabalhar os resultados das andlises
das referidas técnicas numa forma que facilitasse a comunicacdo dos
resultados da andlise. Assim, procurou-se associar a BTA com redes
causais e, com a experiéncia acumulada pela equipe de pesquisadores
do NeDIP na utilizacdo de técnicas para andlise de confiabilidade e
seguranca, surgiu uma outra forma de andlise que foi denominada
de CNEA - andlise de eventos por rede causal (causal network event
analysis). A seguir apresenta-se os conceitos relacionados a técnica,
a taxonomia e exemplo de aplicacdo.

11.1 CONSIDERACOES SOBRE A TECNICA CNEA

A técnica CNEA é utilizada para anélise de eventos (e.g., inci-
dentes), causas, efeitos e barreiras a serem interpostas para diminuir
a chance das causas deflagrarem o evento central ou mitigar os seus
efeitos - como esta posto na Figura 11.1. O Quadro 11.1 apresenta a
sintaxe que foi estabelecida visando estruturacdo da representagao
da técnica de forma simplificada para facilitar entendimento e uso.

Barreira Barreira
proposta 2 proposta 2

Efeito 2
| Causa 4 I (intermediério) [ |

Barreira
implementada

Causa 3
(intermediaria)

»/ Efeito 1

!

Figura 11.1: Diagrama de uma andlise de eventos por rede causal (CNEA)
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Quadro 11.1: Taxonomia da CNEA

FIGURA DESCRICAO FIGURA DESCRICAO
Evento a se analisar, no caso, um incidente. — . .
) Barreiras preventivas
Alguns autores adotam um circulo. Optou- s
. . . ja implementadas
se pelo hexagono para diferenciar da . .
. . que objetivam evitar a
representagdo de causa raiz na FTA. ou o
ocorréncia do evento
Efeitos potenciais que o evento central pode central ou mitigar
gerar, dentro do escopo de analise. seus efeitos.
Causa raiz para a ocorréncia do evento )
central, dentro do escopo de anilise. Barreiras preventivas
ou propostas, que
deverdo ser
Causa ou efeito intermediario implementadas.
v
\ 4

Destaca-se ainda que a CNEA é aderente a modelos de represen-
tagdo de incidentes baseado em correntes causais, como o proposto por
Mosleh & Dias! - apresentado no Capitulo 3, Figura 3.3. No entanto,
em uma CNEA pode-se modelar vérias correntes causais referentes
a um determinado incidente, conforme ilustrado na Figura 11.2.

Correntes causais do incidente “IN”

le >
< >

CNEA do incidente “IN” |
1

Y

Legenda: CA - Causa

CP - Condigao perigosa
EG - Evento gatilho

=
(cat H P el HH
v
Bl EG1 }3/2
=]
(caz Hil+{cr2 1§ 0
v
B4 EG2 B@
IN - Incidente
CO - Consequéncia
B — Barreira

Figura 11.2 Correntes causais, modeladas conforme Mosleh & Dias,
combinadas em uma rede causal CNEA

Deve-se avaliar a possibilidade de utilizar a técnica CNEA com outros tipos de modelos

de representacgdo de incidentes, como o STAMP (Systems-Theoretic Accidents Model and
Processes) proposto por Leveson e colaboradores (LEVESON, 2003).
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Para ser possivel agrupar vérias correntes causais, os efeitos
decorrentes do incidente devem ser idénticos. Caso exista uma par-
ticularidade de um incidente quando deflagrado por uma condicao
especifica, essa corrente causal deve ser tratada separadamente. Por
outro lado, em alguns casos é possivel simplificar a rede agrupando
alguns elementos da CNEA - por exemplo, no caso do mesmo evento
gatilho deflagrar mais de uma condigdo perigosa.

A nomenclatura explicitada na legenda tem o mesmo significa-
do da utilizada em outras técnicas. A explicitacao e discussao sobre a
taxonomia aborda o significado exposto na legenda da Figura 11.2.

11.2 MODELAGEM DA CNEA

O processo de modelagem envolve, normalmente, uma consul-
ta a pessoas que podem ser afetadas pelo risco e que tém conhecimen-
to tanto do ponto de vista técnico quanto de seguranca. A partir da
experiéncia das pessoas, € possivel levantar os cendrios; os controles
existentes para reduzir o risco; identificar possiveis barreiras a serem
implementadas para reduzir o risco etc. Ao longo da aplicagdo da
técnica CNEA, recomenda-se seguir cinco passos principais, confor-
me apresentado nas préximas sec¢des, a saber: definicao do escopo de
analise; identificacao do modo de falha (incidente); identificagdo das
causas; identificacdo dos efeitos; identificacdo das barreiras; identifi-
cacao do evento gatilho e identificagdo da condicdo perigosa.

11.2.1 DEFINICAO DO ESCOPO DE ANALISE

E a definicdo dos limites da analise, tanto no que se refere ao
desdobramento das causas quanto dos efeitos. Assim, antes de iniciar
a modelagem dos eventos a serem estudados, deve-se ter claro até
onde serd feita a investigagdo das causas (qual o nivel de detalhamen-
to) e até onde se analisara o impacto da ocorréncia deste incidente. E
muito importante definir-se quais os resultados que se deseja obter
com a andlise e qual a forma de explicitar os resultados e também
quais outras técnicas serao abordadas para ajudar na organizagao e
versdes sobre a analise efetuada.
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11.2.2 IDENTIFICACAO DO INCIDENTE

O segundo passo da elaboracdo da CNEA ¢ a identificacao
do incidente (IN). Identificar o incidente significa efetuar um deta-
lhamento do mesmo (preferencialmente a priori, ou seja antes que o
mesmo aconteca) de forma que seja possivel definir as barreiras para
mitigar os efeitos ou consequéncias sobre a funcao, o ambiente ou a
seguranca humana. O incidente (Figura 11.1) ¢ um modo de falha, ou
uma falha generalizada de um sistema técnico. Algumas perguntas
ajudam a identificar, caracterizar ou sistematizar um incidente:

. Que fung¢des um dado sistema ou componente deve cumprir?
. Quais as condigdes de operacao do sistema / componente?
. Como se caracteriza o incidente?

Assim, é possivel identificar claramente como ocorre o evento
que se deseja evitar. O incidente (IN) , entao, representado na posicao
central do diagrama CNEA (Figura 11.1), sendo caracterizado, por
exemplo, como uma nao-fungao ou um funcionamento fora das condi-
¢Oes especificadas no projeto. Quando o CNEA esta sendo usado para
organizar o resultado de uma FMEA o incidente é o modo de falha.
Evidentemente, uma analise como essa é feita apenas para os modos de
falha principais que evidenciam uma condigdo perigosa (CP) em relagao
ao incidente, cuja consequéncia (CO) traz desdobramento indesejavel
para o ser humano, ambiente ou, pode levar a indisponibilidade, ou
mesmo, a ndo continuidade da fungdo no proéprio sistema técnico.

11.2.3 IDENTIFICACAO DAS CAUSAS

Causa (CA) é o evento onde estd a origem do incidente, origem
do modo de falha. Em toda analise de risco ou de confiabilidade, pro-
cura-se sempre eliminar ou mitigar a causa. As causas sao 0os motivos
que levam a ocorréncia do evento central e por isso no diagrama de
CNEA (Figura 11.1) estdo localizadas no lado esquerdo do mesmo.
Vale destacar que a acao da equipe de analise é identificar todas as
causas que conduzem ao modo de falha. Descrevem-se as causas
imediatas (que estao diretamente relacionadas com a percepgao do
operador do item) e as causas intermediarias (que requerem analise

193



mais detalhada do modo de falha). Contudo, atengao maior deve-se
dar as causas raizes, dado que no estudo das mesmas tem-se a pos-
sibilidade de obter maior sucesso do processo de andlise. Para tanto,
questiona-se quais as possiveis correntes causais levam a ocorréncia
do incidente (da forma que foi delineado).

11.2.4 IDENTIFICACAO DOS EFEITOS

No diagrama CNEA (Figura 11.1), os efeitos estao dispostos
no lado direito do evento central, e podem também ser chamados de
conseqtiéncia (CO) (Figura 11.2), quando a abordagem esta relacio-
nada a andlise de risco. Na abordagem proposta deve-se identificar
os possiveis desencadeamentos até se chegar aos efeitos finais dentro
do escopo de andlise. Para tanto, se delineia todas as condi¢des inter-
medidrias e se estabelece as possiveis ligagdes entre as mesmas. Para
facilitar a anélise, a equipe define como sera a abordagem do efeito.
Por exemplo, se o incidente for modo de falha entdo é razoavel pensar
os efeitos como a maneira do modo de falha se manifestar. Tem-se
efeitos caracteristicos como vibragao, ruido, temperatura, cheiro,
mudanca de cor, dilatacdo térmica etc. Se o incidente estiver no nivel
de uma pane ou de um acidente, entdo, por decorréncia, a aborda-
gem sera em nivel de consequéncias. Exemplo de consequéncias sao:
incéndio, contaminagao, explosao, mortes, descontinuidade etc.

11.2.5 IDENTIFICACAO DAS BARREIRAS

As barreiras sao divididas em dois grupos. O primeiro grupo
tem fungao preventiva, com objetivo de eliminar, reduzir, acompa-
nhar e controlar as causas que permitem ou promovem o incidente
(IN) na corrente causal. O segundo grupo é de contingéncia, defini-
do para eliminar, mitigar, ou preparar-se para atuar sobre o efeito/
consequéncias (CO) (Figura 11.1 e Figura 11.2) dado que ocorreu
um incidente. Para identificar os dois tipos de barreiras, as seguintes
perguntas sdo recomendadas:

. Como prevenir a ocorréncia do incidente ou de suas causas?
. Quais possiveis formas de monitoramento e de controle?
o Como é possivel mitigar os efeitos, caso o evento central ocorra?
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E possivel manter a fungdo do sistema, mesmo na ocorréncia
do incidente?

Nesse ponto, € interessante fazer uma andlise mais ampla,

supondo inclusive que as barreiras podem falhar. Destaca-se que a
analise deve ser feita separadamente, conforme ja mencionado.

A partir da identificacdo das barreiras de prevencdo e contin-

géncia, pode-se definir um plano de ac¢des para o gerenciamento do
risco. Para tanto, outras questoes orientam as acoes:

Que tarefas serdo executadas para assegurar que as barreiras
sejam implementadas?

Que tarefas serdo executadas para assegurar que as barreiras
se mantenham ativas?

Quem é responsével pelas tarefas?

Como saber quando a tarefa deve ser executada?

Como saber exatamente o que deve ser feito? Existe um pro-
cedimento?

Qual a capacitagdo requerida para a execugao das tarefas?
Como verificar se a tarefa foi executada corretamente e se ela
é efetiva?

Com o plano de a¢des definido é possivel realimentar a CNEA

com as novas informacoes obtidas.

Dessa forma, recomenda-se avaliar algumas questdes:

Existe controle suficiente sobre o risco? O que mais pode ser
feito?

E possivel aumentar a efetividade do controle sobre o risco?
E vidvel aumentar o nimero de barreiras para a ocorréncia do
evento central?

Ha possibilidade de remover alguma barreira?

O plano de acdes é viavel?

11.2.6 IDENTIFICACAO DO EVENTO GATILHO

O evento gatilho (EG) da Figura 11.2 é um evento que deflagra

ou potencializa a condigdo perigosa para a condicao de risco, de tal
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sorte que resulte num incidente. Incidente, como ja comentado, ¢ um
modo de falha que proporciona o impedimento da funcdo ou cria
restri¢des para que a funcgdo se desenvolva de acordo com o planeja-
do. Em nivel de confiabilidade, evento gatilho é um evento externo,
como aumento de pressao, poeira, umidade, temperatura, impacto
etc., que impulsiona o aparecimento de um modo de falha que, por
exemplo, estava oculto durante o ciclo de vida do item (entendendo
item como componente, subsistema, sistema etc.). Em andlise de
risco, o evento gatilho também esta relacionado com evento externo
advindo do ambiente, do homem ou do préprio sistema técnico. Cita-
se tempestades, ciclones, tornados, enchentes, acidentes de transito,
incéndios, protestos, disttrbios que levam a condicdo perigosa se
transformar num incidente, na forma de descontinuidade da func¢ao
como ndo fornecimento de energia elétrica, fuga de corrente, vaza-
mento de produto quimico etc.

Eventos gatilhos estao muito presentes na condicao humana ao
longo do ciclo de vida de trabalho e no seu processo. Por exemplo,
no ciclo de vida de uma atividade, os horarios iniciais da atividade
e o final das mesmas sdo mais propensos a erros. Em estudos de se-
guranca no trabalho, chama-se atengao de que no inicio e no final de
turnos ha maior chance de ocorrer falhas operacionais decorrentes de
desatencao ou de fadiga. Nessas situagdes, as causas sdo organizacio-
nais, e as barreiras para impedir a ocorréncia do evento gatilho estao
fortemente relacionadas com a capacitagdo e trabalho em equipe.

11.2.7 IDENTIFICACAO DA CONDICAO PERIGOSA

A condigao perigosa (CP) da Figura 11.2 é propria de todo sis-
tema técnico no ciclo de vida de trabalho, originado a partir de uma
causa que precisa ser estudada. E sabido que todo sistema técnico é
portador de perigo. Assim, em trabalho extremo ou diante de eventos
criticos esse perigo, diante de uma causa potencial, produz um modo
de falha que pode gerar uma condigdo perigosa. Isso acontece, por
exemplo, quando os programas de operacao ou manutengao nao estao
devidamente preparados para suportar as dtividas dos operadores e
manutentores diante das circunstancias normais de funcionamento
e de forma mais significativas nos eventos especiais de operacao e
manutencao. A condicdo perigosa é mais facilmente identificada a
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partir de estudos de cenarios. E possivel ser definida nos processos
de analise de confiabilidade e de risco, utilizando técnicas de brains-
torming, andlise funcional, FMEA com identificagdo da criticidade
(que muitos autores denominam de FMECA). Como exemplo de
condicao perigosa cita-se a falha oculta.

11.3 RELACAO ENTRE A CNEA E OUTRAS TECNICAS

A CNEA é uma técnica para modelar relacdes causa/ efeito e,
portanto, pode ser utilizada em substituicdo ou complementacao
as técnicas proprias para esse tipo de andlise. Nas secdes a seguir
apresenta-se algumas consideragdes sobre as relagdes entre a CNEA
e FTA, ETA, BTA e FMEA.

11.3.1 CNEA EFTA

Na CNEA ¢ possivel desdobrar as causas do evento central
até a resolucdo desejada (no limite do escopo de anélise), mantendo
a representacdo dos eventos intermedidrios e a forma com que se
relacionam. E interessante salientar que a estrutura em rede causal
permite representar as ligagdes sem ter que especificar como as
causas interagem, oferecendo um modelo grafico para facilitar o
entendimento dos especialistas quanto as correntes causais do evento
central em analise.

Para o desenvolvimento da andlise com a técnica, em face
de ser amigédvel com o raciocinio de solu¢des do cotidiano, ndo é
necessdrio um nivel de conhecimento muito especializado - como
ocorre quando se desenvolve uma arvore de falha. Isso porque nao
é preciso saber as relagdes l6gicas entre os eventos modelados, como
é exigido pela FTA.

Por exemplo, na Figura 11.3, a cadeia causal esta representada
por uma FTA. No entanto, para estabelecer o relacionamento entre
os eventos, é necessario saber qual porta l6gica serd utilizada, “E”
ou “OU”. Ou seja, é requerido um conhecimento especializado em
relagdo ao dominio das relagdes causa/ efeito, no contexto da funcao
dos sistemas, se as func¢des tém grau de dependéncia, se estdo ope-
rando em série ou tém itens redundantes.
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Pressao excessiva
no anel de vedagao

Alojamento com Anel de vedagao com
dimensdes inadequadas dimensées inadequadas

O-ring com
secéao
transversal
muito grande

Alojamento
muito extenso -
alongamento
excessivo

O-ring com
diametro interno
muito pequeno

Alojamento Alojamento
muito estreito muito raso

Figura 11.3 Exemplo de FTA

A mesma modelagem apresentada pela Figura 11.3, no contex-
to da FTA, esta representada na Figura 11.4, no contexto da CNEA.
Neste caso, porém, ndo se tem as portas l6gicas OU (préprias do FTA
definidas no Capitulo 8), mas apenas a nomenclatura dos eventos
descritos pela taxonomia, ou seja, o significado de cada elemento que
forma a arvore - causa-evento de risco.

Assim, se em um caso especifico o conhecimento das relacoes
ndo contribui consideravelmente para o entendimento do modelo ou
o analista ndo possui conhecimento suficiente para estabelecer as rela-
coes, é possivel utilizar a CNEA, como estd mostrado na Figura 11.4.

élojamento muito estreito

Alojamento com

Alojamento muito raso . o
dimensdes inadequadas

Pressao
excessiva no

Alojamento muito
extenso - alongamento
EXCessivo
anel de

vedagao

O-ring com segdo
transversal muito grande

Anel de vedagao com
dimensdes inadequadas

O-ring com diametro
interno muito pequeno

T Y

Figura 11.4 Relacdo entre FTA e CNEA
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11.3.2 CNEA EETA

Com relacao a analise dos efeitos, a CNEA permite tracar os
cendrios delineando os potenciais estados futuros, considerando
a ocorréncia do evento central. Assim como nas causas, os efeitos
também sdo representado na forma de rede, evidenciando o enca-
deamento até se alcangar os efeitos finais (delimitado pelo escopo
de andlise). Note-se que outras técnicas, como a ETA, fazem o deli-
neamento dos eventos pivotais, mas evidenciam apenas os estados
finais (resultados dos cenarios).

Eventos pivotais sdo aqueles que alteram o encadeamento
da corrente causal. Em uma ETA todos os eventos analisados sdo
pivotais, como apresentada na Figura 11.5. Na CNEA, os efeitos sao
considerados como estados, e as barreiras como eventos pivotais.
Comisso, a CNEA permite destacar os efeitos intermediérios a partir
dos quais definem-se as barreiras para mitigar os efeitos finais.

Incidente Barreira 1 Resultado do cenario

Efeito 3
Sucesso

Evento inicializador

Efeito 2
Falha

Figura 11.5 Representagdo de um evento pivotal (Barreira 1) em uma ETA

Na CNEA o evento pivotal é modelado considerando que a
barreira pode ou nao ser bem sucedida. Esta consideracdo é mais
relevante na andlise de efeitos, em que o sucesso da barreira resulta
em um efeito de menor proporg¢ao, mas que nao deve ser desprezado.
A Figura 11.6 ilustra esta situacdo. A eficacia da barreira, indicada
pela linha espessa abaixo da barreira, na Figura 11.6, implica na
ocorréncia do efeito 3. O mesmo impede a ocorréncia do efeito 1 e
seus efeitos seguintes. Ou seja, o efeito 3 na prética pode significar
um sinal de alerta, um mecanismo de seguranca, um comando au-
tomatico, ou uma desabilitacdo de uma funcdo que impede que o
incidente caminhe para o efeito 1 e subsequentes. Assim, a barreira
atua como um evento pivotal, da mesma forma que no modelo da
ETA ilustrado na Figura 11.5.
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Barreira

INCIDENTE Efeito 1 —7 Efeito 2 ;

Barreira
eficaz

Figura 11.6 Representacdo de uma barreira eficaz (evento pivotal) em
uma CNEA

Note-se que é possivel, em apenas um diagrama, visualizar as
relacdes das causas (que também podem ser modeladas em uma arvo-
re de falhas) e dos efeitos (que podem ser modeladas em uma arvore
de eventos). Observa-se que a CNEA pode ser modelada sem ter que
determinar o tipo de relacdo existente entre seus elementos - como
em uma FTA (fault tree analysis) -; e os efeitos podem ser levantados
sem a necessidade de compreender todos os eventos que influenciam
na corrente causal, como ocorre na ETA (event tree analysis).

11.3.3 CNEA E FMEA E BTA

A forma que a CNEA esta estruturada é muito conveniente
paraintegra-laa FMEA, pois é possivel delinear os potenciais efeitos
e causas dos modos de falha e, posteriormente, identificar as barrei-
ras, que sao os controles atuais e os planos de agdes. Dessa forma, a
integracdo com a CNEA possibilita minimizar algumas limitagdes
da FMEA - principalmente no que diz respeito a representagao do
conhecimento no formato de tabelas. A explicitacao das barreiras
na forma de figuras facilita o entendimento do que deve ou precisa
ser feito. Assim, as principais a¢des explicitadas na dltima coluna
de uma tabela de FMEA ganham evidéncia se representadas na
forma de figuras como explicitadas na Figura 11.6 ou Figura 11.7.
Isso porque, as agdes da tltima coluna da tabela de FMEA sao em
si barreiras para eliminar, diminuir as a¢des das causas que geram
os modos de falha ou para mitigar os efeitos.

Tradicionalmente, se apresenta nas tabelas de FMEA as
causas raizes e os efeitos finais decorrentes dessas causas, sem
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considerar os eventos intermediarios. Para chamar atencao entre
a relacdo FMEA e BTA mostra-se a Figura 11.7. No exemplo tem-
se ao centro o evento pivotal (Risco). No lado esquerdo do evento
pivotal posiciona-se as ameacas e respectivas barreiras e do direito
as consequéncias com as respectivas medidas de recuperacao, se-
gundo Lewis & Hurst (2005). Algumas consideracdes sao feitas em
relacdo a aplicagdo da técnica BTA, j& que a mesma foi reorganizada
e redefinida para construir a CNEA.

AMEACA RISCO CONSEQUENCIA
" Bameira Barreira ] ]
AMEACA CONSEQUENCIA
' Bamera Barreira o+ o
AMEACA CONSEQUENCIA
" Bareia Bareira il oo -
FATOR DE FATOR DE
SSEA Controle do Controle do FSENA
fator de fator de
escala escala
Figura 11.7 Formalismo da BTA (LEWIS & HURST, 2005)
No uso da técnica BTA héd que considerar a taxonomia da
mesma:
. Ameaca: causa potencial para dar inicio ao cenario de risco que
leva ao evento central.
. Barreira: medidas de protecdao para impedir que as ameagcas
alcancem o cenadrio de risco.
. Evento central: evento que inicia o cendrio de risco, ou seja, o
ponto no qual o controle sobre o risco é perdido.
. Consequéncia: possiveis consequéncias resultantes da ocor-
réncia do evento central.
. Medidas de recuperacao: medidas para mitigar as consequ-
éncias.
. Fator de escala: possiveis falhas das “barreiras” ou das “me-
didas de recuperacao”.
. Controle do fator de escala: medidas para evitar a falha da

“barreira” ou da “medida de recuperagao”.
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Note-se que na BTA apresentada ndo é possivel delinear uma
corrente causal que leve ao evento central. Outros autores, por sua
vez, utilizam o conceito de causas intermediarias para modelar os
cendrios de acidentes utilizados na andlise quantitativa de risco, re-
sultando em um diagrama com a estrutura de uma rede causal.

Chama-se atencdo para o fato de que o termo “barreiras”, na
CNEA, é utilizado tanto para medidas preventivas, com o objetivo
de reduzir o risco, quanto para medidas de contingéncia, que visam
mitigar os efeitos do incidente. No caso da BTA, sdo chamadas de
“medidas de recuperagao”.

E importante salientar que na CNEA nao se modela os “fatores
de escala” e seus controles (como acontece na Figura 11.7), pois o
diagrama se restringe a analise do evento central. Para identificar as
possiveis causas de falhas das barreiras - bem como as medidas de
protecdo - é recomendavel fazer uma nova analise.

11.4 CONSIDERACOES FINAIS

A utilizacdo da técnica CNEA (causal network event analysis)
permite obter modelos detalhados de incidentes e, consequentemente,
facilita a compreensao dos sistemas e o didlogo com os participantes
da andlise. Ademais, com a cadeia causal mais detalhada, pode-se
identificar um nimero maior de pontos para a tomada de agdes
(barreiras) e, portanto, melhorar os resultados.

Como nao ha necessidade de conhecer as relagdes determinis-
ticas entre os elementos da cadeia, como ocorre na FTA por meio
de portas légicas, a inclusdo de falhas na cadeia causal tornou-se
bastante simplificada.

A CNEA foi inicialmente concebida para se integrar a FMEA
e, dessa forma, facilitar seu desenvolvimento, visto que uma das
deficiéncias da FMEA é a representagdo na forma de tabela. As duas
técnicas sdo bastante complementares, isto ¢, enquanto o FMEA
apresenta conjuntamente todos os modos de falha de um componen-
te, a CNEA facilita a visualizacdo dos modos de falha de interesse,
explicitando as relagdes de causa/ efeito.

Sistemas geralmente apresentam muitos modos de falha (inci-
dentes), sendo que cada modo de falha é modelado em um diagrama
CNEA proprio. Por essa razao, existe uma limitagdo no uso da técnica
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quando se deseja analisar a influéncia entre modos de falha e entre
sistemas. Esse problema identificado no uso da técnica pode ser
diminuido quando se combina a CNEA com a FMEA, pois diversos
sistemas podem ser representados em uma mesma tabela.

CNEA é uma técnica de andlise de cendrio e tem a limitacdo
quanto a atualizacao dos modelos, no caso de altera¢des de projeto que
influenciam na ocorréncia dos eventos dentro da cadeia causal. Manter
os modelos atualizados pode-se tornar uma tarefa dificil, principalmen-
te se houver mudancas numerosas e frequentes. Para isso, sugere-se
o emprego de ferramentas computacionais que possam dar suporte a
utilizacao da técnica, podendo assim solucionar este problema..

Em aplicacdo em sistemas reais, foi possivel perceber a grande
utilidade da CNEA, tanto para modelagem de falhas em equipamen-
tos como em processos. A representacao da cadeia causal por meio
da técnica é bastante simples o que facilitou a comunicagdo entre os
membros da equipe composta por profissionais de diversas areas
como técnicos de manutencado, engenheiros eletricistas, engenheiros
mecanicos, gerentes de manutencio.

Por fim, destaca-se que o conceito de barreira eficaz permite
evidenciar situagdes conflitantes, por exemplo, reducao da disponibi-
lidade em detrimento do aumento da seguranga, pois os sistemas de
protecao executam o desligamento do equipamento para preserva-los
de danos maiores, refletindo na indisponibilidade.
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Capitulo 12

CARACTERIZACAO DO SF

objetivo deste capitulo é explanar os aspectos fisico-quimicos

do SF, (Hexafluoreto de Enxofre) e, particularmente, as pro-
priedades importantes para sua utilizacdo como meio isolante e de
extingdo do arco em equipamentos elétricos. Os topicos abordados
neste capitulo e no de Disjuntores Isolados a SF (Capitulo 13) au-
xiliam o entendimento e a aplicacdo das técnicas de andlise de risco
apresentadas ao longo do livro.

12.1 HEXAFLUORETO DE ENXOFRE (SF¢) - ASPECTOS
GERAIS

O SFg € um composto quimico inorganico formado por um
atomo central de enxofre ligado a seis atomos de fltor, em uma es-
trutura octaédrica simétrica. Em condi¢des normais de temperatura
e pressdo e em seu estado puro, o SFg € um gas quimicamente inerte,
estavel, inodoro, incolor, ndo téxico e ndo inflamével.

O SF¢ é um produto industrializado desenvolvido por sintese
direta a partir do fldor e do enxofre fundido (Figura 12.1).

Agua Sistema de Lavagem
Forno de
Craqueamento ! I

Entrada de
Flaor

Secagem

Armazenamento

Reator de
Combustdo

— B w
Enxofre |

Fundido - — g |
\r E - Compressor

Bomba de Solugdo Gasémetro de
Circulagdo Alcalina Armazenamento

Figura 12.1: Processo de sintese do SF, (KOCH, 2003).
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O produto resultante do processo de sintese é purificado por cra-
queamento, lavagem e secagem, sendo posteriormente liquefeito por
compressao para eliminar os elementos ndo condenséveis: oxigénio,
nitrogénio e tetrafluoreto de carbono. Finalizado o processo, o SF, puri-
ficado é estocado na forma comprimida em recipientes de aco (ABNT,
1992b)!1. O Quadro 12.1 mostra alguns parametros relacionados ao
armazenamento para comercializacdo do SF, (ELETROSUL, 2008).

Quadro 12.1: Parametros para comercializagao do SF.

Tipo de Cilindro Conteudo Pressio (kgf/cm?) Peso Bruto (kg)
K 50.0 kg 21.0 118.0
G 7.7kg 21.0 19.7

12.2 HISTORICO DE DESENVOLVIMENTO DO SFg

O SF; foi sintetizado pela primeira vez nos laboratérios da
Faculdade de Farmacologia de Paris, por Henri Moissan e Paul Le-
beauem em 1900. Em 1906 Henri Moissan ganhou o prémio Nobel
de quimica por suas experiéncias com o flaor (FIHMAN, 1997).

As primeiras pesquisas sobre aplicacdes industriais de SFy
foram feitas em 1937, pela General Electric Company, que sugeriu sua
utilizacdo em equipamentos elétricos por conta da sua grande rigidez
dielétrica (intensidade maxima do campo elétrico “tensdo elétrica”
que um material isolante pode suportar sem conduzir eletricidade).
Em 1939, o uso do SF para cabos e capacitores foi patenteado por
Thomson-Houston. (GARZON, 2002)

Logo ap6s a Il Guerra Mundial, em 1947, apareceram trabalhos
sobre a isolacdo de transformadores e, em 1948, foi desenvolvido um
processo industrial nos Estados Unidos para a producdo comercial
do gas SF.

Na década de 60, iniciou-se a comercializagdo em larga escala
do SF¢ na industria elétrica nos Estados Unidos e na Europa, ao mes-
mo tempo em que eram langados os primeiros disjuntores e chaves
utilizando este gas.

1 Norma cancelada em 26,/11,/2007.
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Além do setor elétrico, o SFy possui aplicacdo em janelas
anti-ruido misturado com argoénio, devido a baixa velocidade de
transmissdo actstica; na industria metaltrgica, como atmosfera de
protecdo na producdo de magnésio e suas ligas; na purificacao de ligas
de aluminio; como gas de limpeza na fabricagdo de semicondutores;
em aplicacdes médicas como contraste em ultra-som, pneumonecto-
mias, doencas do ouvido médio, correcao de descolamento de retina;
refrigerante em cirurgias oftalmolégicas; e como agente refrigerante
e de extingdo do fogo, uma vez que ndo é inflamavel. Em algumas
dessas aplicag¢Oes, as normas técnicas e leis estao impondo restricdes
ao uso a partir do controle de consumo e de descarte.

12.3 APLICACOES DO SF, NO SETOR ELETRICO

Dentre os principais equipamentos de média, alta e extra-alta
tensdo que se utilizam dos beneficios do SF destacam-se: disjunto-
res, secionadores, transformadores para instrumentos, barramentos,
linhas de transmissao, subestagdes blindadas (Gas Insulated Substation
- GIS), além de aplicagdes na fabricagdo de semicondutores.

Das aplicagOes supracitadas, a que consome a maior quanti-
dade de SF e requer cuidados especiais para garantia da qualidade
do SF como elemento dielétrico e de extingao do arco elétrico sao
as subestagoes blindadas. A subestacado blindada isolada a SFy é
um conjunto de equipamentos de manobra, medicdo e protecao
encapsulados em invélucro metdlico aterrado, incluindo seus
dispositivos de operacao, comando, controle e protegao, no qual o
isolamento é obtido parcialmente pelo SF, ao invés do ar a pressao
atmosférica (ABNT, 1987).

Uma subestacao isolada (GIS) a SF traz como vantagem no-
toria a necessidade de pouco espaco fisico para sua implantagao,
entre 10% e 15% do espago requerido por uma subestacado isolada a
ar, vantagem substancial em regides metropolitanas de alta concen-
tracdo demogréfica.

A grande quantidade de disjuntores isolados a SF, instalados
no Brasil, torna a massa total de SF, utilizada neste equipamento
substancial, mesmo que a quantidade de gas por disjuntor seja muito
menor em comparacao com as subestacdes blindadas.
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124 PROPRIEDADES FiSICO-QUIMICAS IMPORTANTES
PARA A UTILIZACAO DO SF¢ NO SETOR ELETRICO

Devido a grande eletronegatividade, alta capacidade de trans-
feréncia de calor e baixa temperatura de ionizacao, o SF é utilizado
pela industria elétrica como meio dielétrico e de extincao do arco
elétrico. O tempo de extingdo é aproximadamente 100 vezes menor
no SF, do que no ar, sob condicdes semelhantes.

O SF é um dos gases mais pesados conhecidos, apresentando
uma densidade de 6,139g/ € a 21°C e 1bar, ou seja, aproximadamente
5vezes maior que a densidade do ar. Além disso, pode ser submetido
a grandes variacoes de temperatura sem que isto represente grandes
variagOes de pressdo.

Ainda quanto ao comportamento térmico do SF, sabe-se que a
500°C tem inicio sua dissociagao; a 3000°C ha decomposicao do SF,
em ions de enxofre e fltor; apds a extingdo do arco a recomposicao
ocorre em aproximadamente 1000°C. Neste processo parte do SF, ndo
se recompde, dando origem a subprodutos. A Figura 12.2(a) ilustra o
comportamento do SF¢ sob a influéncia do arco elétrico comparado
ao Nitrogénio (N,) e a Figura 12.2(b) sua condutividade térmica.

Condutividade Térmica

(W/em.K) 1
4 10
009 ~ 9
o
S
008 < 7
007 | ER
g
006 - N2 5 s
5
005 5 4
H
004 ] SFe 3
2 Temperatura
003 ] limite de Ionizagéo
1
002
001 | 1,0 0,5 0 05 1,0
Raio do Arco (mm)
T T 1 T 1 T T T
2 4 S 8 10 12 14 16
3
(@) Temperatura (10°K) )

Figura 12.2: Comportamento térmico do SF, (KOCH, 2003 e
THEOLEYRE, 1999).
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Da Figura 12.2 (b) é possivel ver que na regidao préxima do
eixo do arco, onde a temperatura é muito elevada, a condutibilidade
térmica do SF¢ € baixa, e a dissipacao do calor se fard a um gradiente
acentuado de temperatura. Na regido pouco afastada do eixo do
arco, a temperatura pode estar abaixo da temperatura de ionizagao
do SF;. Como consequéncia, a sua condutibilidade elétrica se torna
praticamente inexistente, uma vez que o SF6, por ser eletronegativo,
tem grande facilidade em absorver elétrons livres. Por outro lado,
em temperaturas baixas, a sua condutibilidade térmica é muito alta.
Quando o valor instantaneo da corrente elétrica estiver bem préximo
do seu zero natural, o arco fica reduzido a uma fina coluna cilindrica
com elevada temperatura, ao redor da qual ha uma massa gasosa nao
condutora de eletricidade e cuja temperatura é relativamente baixa.
Neste ponto, a rigidez dielétrica do SF,, no espaco entre contatos, se
recupera rapidamente, o arco se extingue e as tensoes de restabeleci-
mento com taxas elevadas de crescimento que venham a surgir nao
terdo possibilidade de ocasionar a reiginicdo ou reacendimento do
arco. Essas propriedades elétricas e térmicas do SF, tornam possivel
a interrupgao de correntes acompanhadas de tensdes de restabeleci-
mento com taxas elevadas de crescimento dispensando, em alguns
casos, a necessidade de resistores de pré-insercao.

A caracteristica mais marcante do SF, frente a outros meios
dielétricos atualmente em uso é a sua rigidez dielétrica. A 60 Hz e
1 bar em campo homogéneo, a rigidez dielétrica do SF, ¢ da ordem
de 2,3 a 2,5 vezes mais elevada do que os valores correspondentes
para ar ou nitrogénio. A Figura 12.3 (a) mostra a rigidez dielétrica
do SF¢ comparado ao 6leo isolante e ao ar, onde se verifica que, para
qualquer valor de pressao, a rigidez dielétrica do SF; é maior do
que a do ar, e para uma pressdo maior do que, aproximadamente,
2,75 bar o SF¢ supera também o 6leo isolante. A Figura 12.3 (b)
mostra a tensao elétrica isolada pelo SF; em uma comparagao com
o N, em fungado da pressao para diferentes distancias de eletrodos
(13mm, 25mm e 51mm).
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Figura 12.3: Caracteristica dielétrica do SF, (SIHVENGER &
TRINDADE, 2008).

Sob a influéncia de um arco elétrico, parte do SF; pode ser
dissociada, conforme a férmula 12.1:

SF¢ — SF5" + F- 12.1

Esta reacao é reversivel e, portanto, ap6s a descarga, os produ-
tos da dissociagdo se recombinam desde que nao ocorra nenhuma
reacdo secunddria com moléculas de dgua, metais vaporizados, pare-
des do recipiente ou outros componentes em contato com o SF. Das
reacOes secundarias podem resultar produtos sélidos e gasosos. Os
produtos sélidos da decomposicdo, resultantes das descargas de alta
energia, também sao dielétricos, de modo que, quando depositados
na forma de p6 na superficie dos isoladores, de uma forma geral nao
prejudicam a eficicia operacional do equipamento. No entanto, este
principio aplica apenas se a umidade do gés no interior do equipa-
mento for extremamente baixa. Se expostos a umidade, os produtos
resultantes da decomposigao do SF se decompdem por hidrolise,
formando produtos secundérios que podem reagir com os materiais
em contato com o SF.

Se a formacao de produtos de decomposigao nao pode ser evi-
tada por meio da utilizacdo de métodos de construgao adequados,
a corrosdo pode ser em grande parte evitada pela eliminacao de
umidade ou pelo emprego de materiais adequados. Metais e ligas
comumente utilizados como o aluminio, ago, cobre e latdo, permane-
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cem praticamente livres de ataque corrosivo. Por outro lado, materiais
como vidro, porcelana, papel isolante e materiais similares podem
ser gravemente danificados proporcionalmente a concentragao das
substancias corrosivas. Materiais isolantes, tais como resina epdxi,
PTFE, polietileno, cloreto de polivinila e poliésteres, sdao apenas
ligeiramente afetados.

125 DESVANTAGENS DA UTILIZACAO DO SF, NO SETOR
ELETRICO

A grande desvantagem associada ao uso do SF; em equipa-
mentos elétricos estd relacionada com o processo de formacao de
subprodutos, por decomposicao do gas nas condi¢des de operacao
de alguns equipamentos elétricos (por exemplo: disjuntores). Este
processo de degradacao é favorecido pelas altas temperaturas de-
senvolvidas durante o arco e pela presenca de algumas impurezas:
ar, CF4, agua, carbono, hidrogénio e silica (base de muitos materiais
isolantes), tungsténio, cobre e niquel (constituintes de ligas de aco).
Nesse processo, a quebra de ligacdes S-F leva a formacao de um
grande ntimero de subprodutos, muitos dos quais com caracteristicas
toxicas e corrosivas.

Em termos ambientais, o Sk é aproximadamente 23.000 vezes
mais nocivo para o efeito estufa que o diéxido de carbono. Portanto,
sua emissdo para a atmosfera é altamente danosa. Em face disso,
legislagdes especificas e agdes deliberadas por parte das empresas
que utilizam o SF; buscam mitigar a0 maximo a emissao deste gas
para a atmosfera.

Quanto a seguranga, apesar de ndo ser um gas téxico, por ser
mais denso que o ar, em ambientes fechados e de pouco espago,
expulsa o oxigénio causando asfixia e, em sua forma liquida, o va-
zamento do SF¢ pode causar congelamento.

12.6 REFERENCIAS REGULAMENTADORAS DA UTILIZACAO
DO SF; NO SETOR ELETRICO

Constatou-se, apds o protocolo de Kyoto, uma preocupagao
crescente, das concessionarias de energia e 6rgaos regulamentadores
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do setor elétrico, com as questdes relacionadas com o meio ambiente
em especial o efeito estufa. A bibliografia técnica-cientifica relaciona-
da ao SF reflete estas preocupagdes acompanhando a evolugao dos
conceitos e modernizando suas exigéncias e regulamentacdes.

Uma das instituicdes pioneiras no empenho para redugao das
emissdes de SF, é a EPA - Environmental Protection Agency (Agéncia
de Protegdo Ambiental dos Estados Unidos). A EPA possui um pro-
grama voluntario que congregam concessiondrias e fabricantes de
equipamentos elétricos que utilizam SF, com o objetivo de reduzir
emissdes e propor boas praticas para manuseio e reciclagem do gés.
Em seu repositério bibliografico a instituicdo conta com diversos
manuais e estudos de caso relacionados com o SFy,.

Outra instituigdo de referéncia em recomendagdes para o uso
do SF¢ € o CIGRE - Comité International des Grands Réseaux Electri-
ques (Comité Internacional de Grandes Consumidores de Energia
Elétrica). O CIGRE possui, além de pesquisas de ambito mundial
sobre o uso e a emissdo de SF,, diversas publicagdes que orientam
a utilizagao do SF¢ para fins de isolacao e extingdo do arco elétrico.
Estas publicagdes fundamentaram as exigéncias das normas IEC
(International Electrotechnical Commission) quanto aos niveis de pureza
do SF reciclado e outras relacionadas aos disjuntores isolados a SF.
As principais contribuigdes bibliograficas do CIGRE para os estudos
relacionados ao uso do SF, em disjuntores sao as seguintes: relato-
rio da 2% pesquisa mundial sobre defeitos e falhas em disjuntores,
incluindo dados sobre o vazamento de SF,; guia para entendimento
do desempenho ambiental e funcional do SF; quando misturado a
outros gases, principalmente N, e CF,; guia de reciclagem do SF; no
qual sdo abordadas as exigéncias de pureza e os procedimentos para
manuseio e reciclagem do SFg; guia para preparacao de instrucdes
para manuseio do SFy visando reducao das perdas em campo; e, no
Brasil, o guia para manuseio, seguranca e manutenc¢do de hexafluo-
reto de enxofre (SFy) em equipamentos elétricos.

Os fabricantes de equipamentos elétricos que utilizam o SF¢
para fins de isolacao e extingao do arco elétrico também estao sensi-
bilizados quanto aos problemas gerados pela sua emissdao a0 meio
ambiente. Prova disto sdo as publicagdes do CAPIEL (Coordinating
Committee for the Associations of Manufacturers of Industrial Electrical
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Switchgear and Control Gear in the European Union) um comité de coor-
denacao das associacOes de fabricantes de equipamentos elétricos da
Unido Europeia. O CAPIEL possui diversas publicagdes relacionadas
ao uso do SF, em equipamentos elétricos envolvendo questdes téc-
nicas e ambientais, incluindo um relatério que mostra a diminuigao
das emissoes de SFy entre 1995 e 2005, proporcionadas por acdes
voluntarias dos fabricantes de equipamentos elétricos.

A preocupagao com as emissoes de SF se reflete também en-
tre os 6rgaos normativos que nos tltimos anos fizeram atualizacdes
profundas em suas normas para adequa-las as restrigdes clamadas
pelos 6rgaos ambientais. Entre os exemplos deste fato estao: atu-
alizagdo das normas da IEC que tratam do controle e tratamento
do SF, retirado de equipamentos elétricos incluindo especificacdes
para sua reutilizacdo; especificacdo da qualidade técnica do SF,
para uso em equipamentos elétricos; utilizacdo e manipulacdo do
SF¢ em equipamentos de alta tensao; e, atualizacao das normas da
ABNT (Associacao Brasileira de Normas Técnicas) que tratam dos
disjuntores de alta tensao (NBR/IEC 62271) e especificacao do SF,
(NBR/IEC 11902). Da ABNT, resta atualizar as normas que tratam
da verificacdo das propriedades (NBR/IEC 12160) e procedimentos,
relacionados ao SF; (NBR/IEC 12318) as quais seguramente serdo
atualizadas seguindo recomendacdes da IEC.

12.7 ASPECTOS DE SEGURANCA QUE DEVEM SER OBSER-
VADOS NO MANUSEIO DO SF

Quando presente em concentracdes superiores a 35% em volu-
me no ar ambiente, o SF; pode provocar a asfixia devido a reducao do
teor de oxigénio do ar para valores inferiores ao minimo necessério
para a respiracdo (17% em volume). O risco de concentragdes elevadas
do SF é maior em instalagdes localizadas ao nivel do solo, ambientes
nao ventilados e/ou que possuam pordes e dutos. Para manter e/
ou garantir a concentragdo do SFy abaixo do limite de tolerancia é
necessdrio a utilizagdo de métodos adequados de exaustdo. Nos locais
onde a exaustdo geral ndo é adequada utiliza-se respiradores com su-
primento de ar. Em espacos confinados ou quando houver deficiéncia
de oxigénio na atmosfera, deve-se utilizar equipamento autonomo
de respiracdo com protegdo facial total na pressao positiva.
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Pelo fato do SF estar pressurizado tanto durante seu armaze-
namento quanto na utilizagdo hé que se prever os riscos de explosoes
inerentes e o congelamento durante sua expansao que, em contato
com a pele ou os olhos, podem trazer riscos a satde.

Além dos equipamentos e cuidados supracitados os se-
guintes EPI’s sdo recomendados: 6culos de seguranca com lente
incolor e protecdo lateral; luvas protetoras de raspa para manusear
cilindros e prevenir contra a exposicao ao SF, liquefeito; e sapatos
de seguranca.

12.8 REUTILIZACAO DO SFg; EM EQUIPAMENTOS ELETRI-
COS

O SF¢ deve ser continuamente reutilizado ao longo de todo o
ciclo de vida do equipamento, ou seja, desde seu desenvolvimento
e testes até o seu decomissionamento, incluindo a fase de comissio-
namento, manutencdo e reparo. Ele pode também ser transferido
do equipamento que esta sendo substituido para o equipamento
sendo instalado. Assim, o gas percorre um ciclo continuo de reu-
tilizacao. Essa reutilizacao sistematica do SF, exige que o gas seja
mantido num nivel de qualidade tal que ele possa realizar suas
fungdes. Isso é conseguido por meio do manuseio correto e da
reciclagem em campo.

O termo reciclagem abrange a recuperacao e reutilizacdo do
SF¢. Para o caso do gés que nao pode ser imediatamente recuperado
em campo, deve-se prever purificacdo adicional em laboratério ou
companhia de reprocessamento especializada para posterior remogao
do eco-ciclo de forma compativel com o ambiente. A recuperacao
eficiente e a reutilizagao do SF, em campo exigem (CIGRE, 2003):

. Equipamentos elétricos projetados para facilitar a reciclagem,
permitindo a reutilizacdo do SF;

. Equipamentos de reciclagem adequados associados a procedi-
mentos para reciclagem e manuseio;

. Padrdo de pureza para a reutilizacao do gas reciclado, o que in-

clui: conhecimento das origens e quantidades dos contaminan-
tes que resultam do uso do SF, em equipamentos elétricos;
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. Métodos para verificar a qualidade do SF reciclado;

. Também, e dentro de uma perspectiva de longo prazo, um
conceito para o descarte final do SF, para que se possa remove-
lo do eco-ciclo transformando-o em substancias compativeis
com o meio ambiente.

Como o SF é contido e ndo consumido ou liberado, a recicla-
gem pode ser facilmente introduzida como uma parte natural do
seu manuseio. Por esta razdo, os usuarios do SF; devem estabelecer
politicas de reciclagem sistematica e mitigacdo das emissdes para a
atmosfera, diminuindo perdas por vazamentos nos equipamentos,
quer seja durante a vida ttil do equipamento que contém o SF, ou du-
rante agdes de reparo e/ ou atualizagdo tecnolégica. Esta politica deve
ser sustentada com padronizag¢des, procedimentos, equipamentos
apropriados e programas sistematicos de capacitacdo de pessoal.

129 FUNCIONAMENTO DE UM EQUIPAMENTO DE RECI-
CLAGEM DE SF

O funcionamento bésico de um equipamento de reciclagem
(reciclador) de SF¢ € mostrado na Figura 12.4. Seus principais compo-
nentes sdo: filtros; compressor(es); bomba de véacuo; e cilindro de ar-
mazenamento. As principais etapas do processo de reciclagem sao:

. Remocao do gas: depois de extraido do equipamento o SF¢ é
filtrado para entdo ser comprimido dentro de um cilindro de
armazenamento.

. Reutilizagdo / reabastecimento: a reutilizagao do SF reciclado

(purificado) s6 ocorre depois da remogao do ar do equipamento
de reciclagem, com o auxilio de uma bomba de vacuo (tubula-
¢oes de remocdo). O equipamento €, entdo, reabastecido com
0 SF¢ do cilindro utilizando-se um compressor de pistao para
SF, (tubulagao de reabastecimento). E aconselhavel utilizar
tubulagdes distintas para remocao e reabastecimento do SFy
evitando, assim, a sua contaminacao por particulas.
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Figura 12.4: Esquema funcional basico de um reciclador de SF, (CIGRE,
2003)

12.10 FONTES E EFEITOS DA CONTAMINACAO DO SF; EM
EQUIPAMENTOS ELETRICOS

As substancias contaminantes do SF, geradas em equipamentos
elétricos tém como fontes principais: manuseio do SF,; vazamentos;
dessorgao de superficies, partes componentes e adsorvedores; de-
composicao por descargas parciais; reagdes secundarias da descarga
de produtos de decomposigdo; e geracdo mecanica de particulas de
poeira. Os niveis em que estes agentes contaminantes se apresentam
dependem, principalmente, do projeto, fabricacao e montagem do
equipamento; do processo de manuseio do gas; do projeto do adsor-
verdor; e da atividade de descarga acumulada (CIGRE, 2003).

Uma deterioracdo funcional do equipamento pelos agentes
contaminantes do SF, pode, de um modo geral, apresentar riscos
cujos efeitos levam as seguintes consequéncias: riscos para a satde
dos operadores e manutentores; corrosao do equipamento; emissao
de SF¢ para a atmosfera; perda de desempenho de isolamento; perda
da capacidade de chaveamento (somente para subestagdes blinda-
das); e diminuicao da taxa de transferéncia de calor.
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12.11 CLASSIFICACAO E EXIGENCIAS DE QUALIDADE
DO SF,

Classes de classificagao do SF;:

. SF¢ novo: gas adquirido em cilindros, conforme fornecido pelos
fabricantes originais do SF¢ e obedecendo ao padrao do SFy
novo, conforme o estabelecido pelo IEC 60376, ou um padrao
nacional, como, por exemplo, a NBR 11902. Uma vez que o gés
tenha sido retirado dos cilindros nos quais foi colocado pelo
fabricante ele deve ser considerado gés usado.

o SF¢ sem arco: géas que foi de alguma maneira, manuseado, po-
rém, que nao sofreu arco. Os maiores agentes contaminantes
do gas sem arco podem ser o ar (introduzido, principalmente,
quando do manuseio) e a umidade (dessorvida das superficies).
Pequenas quantidades de produtos de decomposicao do SFy
(variando normalmente entre 100ppmv) podem também estar
presentes quando as descargas parciais ja ocorreram no gas.

. SF¢ com arco normal: gas recuperado ap6s operagao normal
de chaveamento. O SF¢ com arco normal pode conter, além do
ar e da umidade, produtos da decomposigdo e subprodutos
gerados pela acdo do arco elétrico.

. SF¢ com arco intenso: gés reciclado do equipamento no qual
ocorreu arco devido a uma falha. Nesse caso, esperam-se niveis
altos de agentes contaminantes solidos e gasosos em grande
porcentagem de volume.

As verificagbes da qualidade do SFy reciclado sao feitas para
que os niveis de impureza residual ndo excedam os valores norma-
lizados. Sao verificados: o total de agentes contaminantes gasosos e
nao-reagentes (principalmente o Ar e o CF,); o total de produtos de
decomposicdo gasosos e reagentes; agentes contaminantes liquidos
e solidos tais como Oleo, poeira, particulas e a umidade. A Tabela
12.1 mostra os contaminantes do SF, suas principais origens e seus
efeitos deteriorantes.
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Tabela 12.1: Contaminantes do SFy (CIGRE, 2003).

dos polimeros

Contaminante Principal Origem Efeito Deteriorante
Manuseio | chaveamento | | Chaveamento | isolagdo
Ar | CFy .
arcos internos do SFg
Dessorcao das superficies e Isolacao superficial por con-
Umidade ¢ P densacao de liquido e assim

as outras células

SF, | WF, | HF | SO,
SOF, | SOF, | SO,F,

Arco interno | Descargas
parciais | Reacdes Secun-

Isolagao superficial | Toxi-

Particulas metélicas

| Desgaste Mecanico

darias cidade
CuF, | WO; | WO,F, | Erosao de contato | Arco .
WOEF, | AlF; interno Toxicidade
Carbono Carbonizacdo de polimeros | Isolagdo superficial | Isola-

cdo do SFg

Oleo

Bombas e lubrificagdes

Isolacdo superficial

A Figura 12.5 ilustra o procedimento padrao de decisdo para
a verificagao da qualidade do SF reciclado. O SF¢ novo pode conter
contaminantes provenientes de seus processos de fabricagao e puri-
ficagdo ou do seu manuseio, transporte e transvazamento. Os prove-
nientes dos processos de fabricacao e purificagdo sao, principalmente,
o tetrafluoreto de carbono (CF), o fluoreto de hidrogénio (HF) e os
fluoretos soltveis, enquanto que os provenientes da manipulagao sao,
principalmente, o ar, a umidade e o 6leo mineral. Esses contaminan-
tes podem alterar as caracteristicas do SFy de trés formas distintas:
quanto a sua toxidez, corrosividade e rigidez dielétrica.
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Figura 12.5: Procedimento para a verificacdo da qualidade do SF¢
reciclado (CIGRE, 2003).

A maioria das impurezas presentes no SF, novo esta em con-
centragdo tao baixa, que praticamente nao afeta a rigidez dielétrica
do produto. Os teores maximos aceitaveis dessas impurezas no SF,
novo, segundo a IEC 60376 (IEC, 2005) e a NBR 11902 (ABNT, 1992a)
sao mostrados na Tabela 12.2.

Tabela 12.2: Niveis maximos de impurezas para o SF¢ novo (IEC, 2005;

ABNT, 1992a).
TEC 60376/2005
Especificagao -
Contetido (NBR Especificacdo Meétodo analitico
11092/ 2010) (somente para Incerteza
indicacdo)
Absorcao infra-
vermelho 35 mg/kg
Ar (O, + N,) | 500 mg/kg [6] | 2000 mg/kg [1] | Cromatografia 3-10 mg/kg
gasosa
Densidade 10 mg/kg
Cromatografia
CF, 500 mg/kg [6] | 2400 mg/kg [2] easosa 9mg/kg
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Gravimétrico 9mg/kg
H,O 15 mg/kg [6] | 25mg/kg [3] Eletrolitico 2-15mg/kg
Ponto de orvalho 1°C
S P Fotométrico <2mg/kg
Oleo nlune 10 mg/kg [6] 10 mg/kg
ra Gravimétrico | 0,5 mg/kg [5]
Acidez Total
(expressa 1 mg/kg [6] 1 mg/kg [4] Titulacdo 02mg/kg
em HF)

1) 2 g/ kg é equivalente a 1% vol. sob condi¢des ambientes (100 kPa e 20°C).

2) 2400 mg/ kg é equivalente a 4000 ml/1 sob condi¢des ambientes (100 kPa e
20°C).

3) 25 mg/kg é equivalente a 200 ml/I e para um ponto de orvalho de -36°C,
medido em condi¢des ambientes (100 kPa e 20°C).

4) 1 mg/kg é equivalente a 7,3 ml/1 sob condi¢des ambientes (100 kPa e 20°C).
5) Dependendo da quantidade da amostra.

6) Método de ensaio definido pela ABNT NBR 12160.

12.12 RECOMENDACOES PARA ARMAZENAMENTO ETRANS-
PORTE DO SF;

Os contéineres de armazenamento e transporte do SF; novo
devem adequar-se as legislagdes nacionais para contéineres de
pressao. No Brasil, os critérios de identificacdo para o transporte
terrestre, manuseio, movimentagdo e armazenamento de produtos
sao definidos pela ABNT NBR 7500/2009. O SF; novo pertence a
classe dos gases nado inflaméveis, ndo corrosivos e com baixa toxi-
dez e, neste caso, a simbologia de identificacdo para o transporte é
a mostrada na Figura 12.6.

xFundo: Cor Verde
/.

—— Simbolo e Letras: Cor Preta ou Branca

Figura 12.6: Simbologia para identificacao e transporte do SF; (ABNT,
2009)
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O SF reciclado pode necessitar um armazenamento temporario
em campo, e ser transportado para outros locais para sua reutiliza-
¢do ou posterior purificacdo. Isto exige regulamenta¢des para um
armazenamento adequado em nivel internacional. Nenhuma das
regulamentacdes atuais menciona explicitamente “Hexafluoreto de
Enxofre (SF¢) usado”. Em razao disso, e até o momento, acaba sendo
classificado dependendo das caracteristicas e quantidades dos seus
agentes contaminantes. Os critérios principais para a classificagao do
transporte do SF usado e contaminado sao as caracteristicas toxicas
e de corrosao dos agentes contaminantes e suas concentracdes.

12.13 PROCEDIMENTO PARA DESCARTE FINAL DO SF¢

Nos casos em que 0 SF; nao é reciclavel ou quando o mesmo nao
€ mais necessario, pode ser eliminado de um modo ambientalmente
adequado submetendo-o a um processo térmico.

Quando aquecido acima de 1000°C, o SF, comega a se dissociar
em fragmentos (espécies reativas) que reagem com outras substan-
cias, principalmente o hidrogénio (H) e o oxigénio (O) para formar
6xido de enxofre (SO) e acido fluoridrico (HF). O SF, pode, assim,
ser destruido com uma eficiéncia de remogao maior que 99% quando
0 processo térmico opera a 1200°C. Os produtos da reagdo SO e HF
sdo removidos passando-se os produtos da reacdo através de um
filtro contendo hidréxido de calcio umedecido (Ca(OH),). Durante
este processo, se formam sulfatos sélidos e fluoretos, como: sulfato
de calcio (CaSO, - Gesso) e fluoreto de célcio (CaF,) (CIGRE, 2003).

12.14 CONSIDERACOES FINAIS

Devido a suas excelentes caracteristicas como meio isolante e
de extingao do arco elétrico, o SF, ainda sera o dielétrico preferen-
cial em equipamentos elétricos por alguns anos. Esta longevidade
seguramente esta atrelada ao desenvolvimento de disjuntores de
estado sdlido (semicondutores) ou de outras técnicas de extingdo
mais eficientes, principalmente para os niveis de tensdo da rede
basica (= 230kV).

Quanto a manutencao do SF, a principal preocupagao é com
a umidade. As principais fontes de umidade sdo os invélucros e
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condutores de aluminio e os isoladores de resina epdxi. Atencao
especial, também, deve ser dada a logistica do SF, tanto para evitar
sua contaminagdo quanto seu langamento para a atmosfera.

Por questdes ambientais, as normas que regulamentam a uti-
lizagao do SF¢ em disjuntores estdo cada vez mais restritivas quanto
ao lancamento deliberado do SF¢ para a atmosfera. Tal procedimento
deve ser evitado e técnicas de reciclagem implementadas para reapro-
veitamento do gds ou, caso isso ndo seja mais possivel, proceder-se
com o descarte de forma ambientalmente correta.

222



Capitulo 13

DISJUNTORES ISOLADOS A SF¢

ste capitulo aborda os aspectos gerais e as partes constituintes

dos disjuntores isolados a Hexafluoreto de Enxofre (SF). O ob-
jetivo é apresentar de forma mais detalhada o disjuntor para auxiliar
o entendimento e a aplicacdo das técnicas de andlise apresentadas
nos capitulos anteriores.

13.1 ASPECTOS GERAIS

A excelente qualidade de extincdo e de isolamento do arco
elétrico proporcionadas pelo SF, permitiu um consideravel avango
na tecnologia de fabricacdo dos disjuntores. Tal avanco resultou
na diminui¢do no tamanho dos disjuntores e consequentemente
no uso de menor quantidade de SF, para uma mesma capacida-
de de interrupgado. Associado a isso, as técnicas de interrupgao
avancaram, exigindo cada vez menos energia para operacao dos
disjuntores, a0 mesmo tempo em que permitem incrementos na
capacidade de interrupgao.

Embora o SF tenha sido sintetizado pela primeira vez em 1900,
somente 30 anos depois foi utilizado em transformadores, e, no final
dos anos de 1940, teve inicio o desenvolvimento de disjuntores e
chaves para abertura em carga, isolados a SFy.

O disjuntor é definido, segunda a IEC 60050/2009, como sendo
um dispositivo mecédnico de manobra, capaz de estabelecer, conduzir
e interromper correntes nas condigdes normais do circuito, assim
como estabelecer, conduzir durante um tempo especificado e inter-
romper correntes sob condigdes anormais especificadas do circuito,
tais como as de curto circuito. O Quadro 13.1 sintetiza as principais
funcdes do disjuntor.

223



Condi¢ao Operacional
Fungao Corrente Nominal Sobrecarga Curto-Circuito
Conduzir X X X
Interromper X X X
Estabelecer X X X
Isolar Nao

Quadro 13.1: Sintese das fung¢des do disjuntor.

Os aspectos normativos dos disjuntores para uso interno ou exter-
no em tensao acima de 1.000V em corrente alternada de 50 ou 60 Hz (ob-
jeto deste capitulo) sao tratados pelanorma ABNT NBR/IEC 62271 /2006
Parte 100 - Disjuntores de alta tensao de corrente alternada.

13.2 HISTORICO DO DESENVOLVIMENTO DOS DISJUNTO-
RES ISOLADOS A SF,

Segundo Vorpe et al. (1996), os disjuntores com contatos de
interrupgao envoltos pelo ar sdo os mais simples e, historicamente,
foram os primeiros a serem utilizados. Para atender ao crescimento
da poténcia de interrupcdo e a elevacdo dos niveis de tensdo no
sistema elétrico, surgiram os disjuntores isolados a 6leo mineral iso-
lante. Na década de 30, os disjuntores a ar comprimido apareceram
como a melhor técnica de extingdo do arco elétrico na alta tenséao,
contrapondo-se aos disjuntores isolados a 6leo, responséveis por
acidentes graves provocados por explosdo e incéndio. Em 1953 foi
construido nos Estados Unidos o primeiro protétipo do disjuntor a
isolado a SF, para aplicacdo em alta tensdo. Ja os disjuntores a va-
cuo foram fabricados no inicio dos anos 70, com boa aceitacdo para
utilizacdo em média tensdo. A nova linha de evolucdo aponta para
o uso de disjuntores a semicondutores, cujo futuro é promissor, pois
sd0 os que mais se aproximam do disjuntor ideal.

Os primeiros disjuntores de SF, eram do tipo dupla pressao,
com funcionamento similar aos disjuntores a ar comprimido. O SF,
era armazenado em um recipiente de alta pressao (aproximadamente
16 kgf/cm?) e liberado sobre a regido entre os contatos do disjuntor. A
principal diferenca com relagao aos disjuntores a ar comprimido consistia
no fato do SF¢ ndo ser descarregado para a atmosfera apos atravessar as
camaras de interrupgao, e sim para um tanque com SF¢ a baixa pressao
(aproximadamente 3 kgf/cm?2). Assim, o gés a alta pressao era utilizado
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para interrupgao do arco e o SFy, a baixa pressao, servia a manutencao
doisolamento entre as partes energizadas e a terra. Apds a interrupgao, o
gés descarregado no tanque de baixa pressao era bombeado novamente
para o reservatodrio de alta pressao, passando por um filtro de alumina
ativada para remogao de produtos da decomposigao.

As principais desvantagens dos disjuntores a SF; de dupla pres-
sdo eram a baixa confiabilidade dos compressores de gas e a tendéncia
do SF¢ liquefazer-se a temperatura ambiente quando comprimido (a
temperatura de liquefagao do SF a 16 kgf/cm? ¢ 10°C), o que obrigava
ainstalagdo de aquecedores no reservatério de alta pressao com conse-
quente aumento da complexidade e redugao da confiabilidade. Essas
desvantagens resultaram na descontinuidade da fabricagdo destes
disjuntores e no desenvolvimento do disjuntor de pressdo tnica.

Os disjuntores de pressdo tinica, também chamados do tipo “im-
pulso” ou puffer” sdo assim denominados porque o SF, permanece no
disjuntor, durante a maior parte do tempo, a uma pressdo constante
de3a6kgf/cm?2. A pressao necessdria a extingao do arco é produzida
individualmente

Absorvente
nas camaras de de contaminantes
extingdo por um Terminal superior
dispositivo (puffer)
formado por um Suporte do contato Gés SFg

pistao e um cilin-
dro soprador. Ao
se movimentarem, Contato fixo de arco
estes elementos
deslocam COl’lSigO Contato fixo principal

. (Tulipa)
o contato moével e

: ’ Bocal —

comprimem O gasS  Contato mével principal
existente no in-

terior do cilindro

'
'
H
= Porcelana Isolante

‘l—— — Contato mével de arco

(Figuras 13.1). g
, istao
Cilindro soprador” ¢
—— Tubo guia
Contato” Terminal inferior

Figura 13.1: Contatos do disjuntor isolado a SFy de pressao tinica
(TRAFO, 2009).

225



A compressao do SF¢ por esse processo produz pressoes da or-
dem de 2 a 6 vezes a pressao original. No intervalo entre a separacao
dos contatos e o fim do movimento o gis comprimido é forcado a
fluir entre os contatos e através de uma ou duas passagens (nozzles),
extinguindo o arco de forma semelhante ao dos disjuntores de dupla
pressao (Figuras 13.2).

a) Contatos fechados

[ ] b) Contatos em processo de abertura

c) Contatos abertos (isolados)

a b €

Figura 13.2: Processo de abertura dos contatos - disjuntor isolado a SF, de
pressao tnica (AREVA, 2006).

O desenvolvimento e a disseminacao dos disjuntores a SF, estao
ligados ao aprimoramento das técnicas de selagem dos recipientes e de-
teccdo de vazamentos de gés. Estes aprimoramentos permitem reduzir os
vazamentos de SF nos disjuntores em niveis inferiores a 1% por ano.

13.3 CLASSIFICACAO DOS DISJUNTORES

Os disjuntores podem ser classificados segundo diversos crité-
rios, 0s proximos itens esclarecem alguns destes critérios.

13.3.1 CLASSE DE TENSAO

Quanto a classe de tensao, ou seja, o nivel de tensao para o qual
o disjuntor esta dimensionado e apto a ser aplicado tem-se:

o Baixa Tensdo (BT), onde: BT <1kV;

. Meédia Tensao (MT), onde: 1 kV < MT <69 kV;

o Alta Tensao (AT), onde: 69 kV < AT <230 kV;

o Extra Alta Tensao (EAT), onde: 230 kV < EAT < 800 kV;
. Ultra Alta Tensao (UAT) onde: UAT =800 kV.
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13.3.2 TIPO DE INSTALACAO

Quanto a instalacdo e ,consequentemente, o grau de impacto
das influéncias externas, tem-se:

. Instalagdo Interna: o disjuntor estd dimensionado para insta-
lagdo abrigada em cabines ou compartimentos protegidos das
intempéries (Figura 13.3a);

. Instalacdo Externa: o disjuntor esta dimensionado para instala-
¢do ao tempo e, portanto sujeito as intempéries (Figura 13.3b).

a) Instalacdo Interna b) Instalacdo Externa

13.3.3 ISOLACAO DA CAMARA DE EXTINCAO

Segundo a ABNT NBR/IEC 62271-100/2006 quanto a isolacao
da cAmara de extincdo tem-se:

. Disjuntor de tanque vivo: neste caso, as partes ativas de inter-
rupgao sdo inseridas em um invélucro, o qual estd no potencial
dalinha e isolado da terra. Suas principais caracteristicas sdo o
baixo custo (quando desprovido de transformador de corren-
te), o menor espaco para montagem e a menor quantidade de
fluido isolante (Figura 13.4a);

. Disjuntor de tanque morto: as partes ativas de interrupgao
sdo inseridas em um invoélucro metdlico aterrado. Suas
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principais caracteristicas sdo: facilidade para instalagdao de
transformadores de corrente em ambos os lados do disjuntor,
maior resisténcia a abalos sismicos e ajuste e montagem feitos
na fabrica (Figura 13.4b).

| R

a) Disjuntor de Tanque Vivo b) Disjuntor de Tanque Morto

13.3.4 DIELETRICO QUE ENVOLVE OS CONTATOS

O processo evolutivo da tecnologia dos disjuntores esteve
sempre atrelado ao meio dielétrico que envolve os contatos. O meio
dielétrico também determinou o ritmo e a necessidade de moderni-
zagdo dos mecanismos de extingao do arco elétrico. Entre os prin-
cipais meios dielétricos tem-se: ar comprimido, dleo, vacuo, SF e
semicondutores. A Figura 13.5 mostra os niveis de tensdao em que
estes meios isolantes sdo ou foram utilizados ao longo do processo
de desenvolvimento dos disjuntores e seu predominio ao longo dos
anos para o nivel de média tensao.

Na Figura 13.5(a) percebe-se que o ar comprimido e o SF; sdo
adequados para os niveis de tensdo mais altos, o 6leo e o vacuo para
os niveis intermediarios de tensdo e o ar para niveis de tensao mais
baixos. Esta constatacao esta fortemente atrelada ao desenvolvimento
tecnoldgico dos mecanismos de extin¢do, o que faz com que atual-
mente o vacuo e o SFg sejam os meios dielétricos predominantes para
quase todos os niveis tensao, conforme mostra a Figura 13.5(b).
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Figura 13.5: Meio isolante em fungdo do nivel de tensdo (THEOLEYRE, 1999).

13.4 PARTES CONSTITUINTES DO DISJUNTOR

A Figura 13.6 mostra um disjuntor de tanque vivo, isolado a
SF¢, para instalacdo externa e cujas partes principais indicadas sao
descritas na sequéncia.

Camara de Extingdo

o -

Figura 13.6: Partes constituintes de um disjuntor (ELETROSUL, 2008)
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13.4.1 CAMARA DE EXTINCAO

A camara de extingdo é o compartimento que envolve os con-
tatos do circuito principal do disjuntor. Suas fungdes, além da con-
tengdo do SF, sdo: confinar o arco elétrico, favorecer a sua extingéo,
resistir as solicitagdes térmicas e mecanicas do processo de extingdo
e suportar estruturalmente os terminais, os contatos principais e seus
mecanismos de atuagao.

13.4.2 CAPACITOR DE EQUALIZACAO

O capacitor de equalizacdo de potencial é utilizado em disjun-
tores com multiplas cdmaras de extingdo. A finalidade é garantir que
durante o processo de abertura e com o disjuntor aberto a tensao
sobre as cAmaras de extingao seja a mais uniforme possivel.

13.4.3 RESISTOR DE PRE-INSERCAO

O resistor de pré-insercdo € instalado, em camara auxiliar, em
paralelo com o contato principal do disjuntor, entrando em operacao
durante o processo de abertura e/ ou fechamento do disjuntor. Duran-
te o processo de abertura do disjuntor, suas func¢des principais sao:
equalizar as tensdes nas camaras de extingdo; reduzir as sobretensoes
devidas a abertura de cargas indutivas; reduzir a taxa de crescimento
e o pico da TTR (Tensdo Transitéria de Restabelecimento) em faltas
terminais e quilométricas; e reduzir a TTR durante a abertura de cor-
rentes capacitivas. Durante o processo de fechamento do disjuntor,
suas fungdes principais sao: limitar a corrente durante o fechamento
de cargas capacitivas; reduzir as sobretensdes que ocorrem durante
o fechamento de linhas longas.

13.4.4 CARTER OU MECANISMO DE ACIONAMENTO

O cérter é a parte do disjuntor responsével pela transferéncia
do movimento proveniente da haste de manobra para as cdmaras de
extingdo e resistores de pré-insercao, com o auxilio dos mecanismos
nele contidos. O carter também contém SF, como meio dielétrico,
porém, o gas esta hermeticamente isolado daquele que circula entre
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as camaras de extingdo, resistores e coluna de isoladores. Isso permite
a substituicao de qualquer cdmara ou resistor sem afetar a pressuri-
zagao das outras partes do disjuntor.

13.4.5 COLUNA DE ISOLACAO/SUPORTE

A coluna de isolagdo acomoda a haste de manobra que transmite
o movimento da unidade de acionamento (hidrdulica ou mola) para o
carter. A coluna de isolacao também contém SF, cuja funcéo é isolar
a coluna, além de circular pelas caAmaras e resistores para auxiliar na
refrigeracao. Além disso, a coluna de isolagdo mantém a distancia de
isolamento entre o solo e os componentes da caAmara de extingdo, no
caso de disjuntores de tanque vivo e serve de suporte para a estrutu-
ra, composta pela cimara de extingdo, resistor, capacitor e carter. Os
isoladores da coluna de isolacdo sdo unidos por flanges e as vedagoes
sdo criticas por evitar que o SF; entre em contato com a umidade.

13.4.6 UNIDADE DE COMANDO

Trata-se do subconjunto que abrange os elementos de coman-
do, controle e supervisdo do disjuntor. Seus componentes e suas
caracteristicas funcionais dependem do tipo de acionamento e do
meio extintor. Por exemplo: um disjuntor a SFy com acionamento
eletro-hidraulico devera ter sistemas de supervisao da densidade do
gds e pressdo do 6leo, incorporados a unidade/ painel de comando,
enquanto que um disjuntor a 6leo com acionamento a mola dispensa
este tipo de supervisdo. A unidade de comando podera também incor-
porar detalhes funcionais e dispositivos para contemplar requisitos
especificos do usuario.

13.4.7 UNIDADE DE ACIONAMENTO

E o subconjunto que possibilita 0 armazenamento da energia
necessaria a operagdo mecanica do disjuntor, bem como a liberacao
desta energia pela acdo de mecanismos apropriados, quando do
comando de abertura ou fechamento do disjuntor. A Tabela 13.2
mostra as principais combinacdes de mecanismos de armazenamento
de energia para abertura e fechamento do disjuntor.
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Tabela 13.2: Métodos de acumulagdo de energia para abertura e
fechamento do disjuntor.

Fechamento Abertura
Mola Mola
Mola Ar comprimido
Ar comprimido Ar comprimido
Solendide (Bateria) Mola
Oleo - Pneumitico Mola
Oleo - Pneumitico Oleo - Pneumatico

A unidade de acionamento deve satisfazer as seguintes ne-
cessidades: acelerar as massas das partes méveis; vencer as forcas
de atrito; o esforco oposto do amortecedor; a resisténcia do injetor
de SF¢ (puffer); as forcas eletromagnéticas; e acumular energia na
mola de abertura. Atualmente, o mecanismo mais utilizado, tanto
para fechamento quanto para abertura do disjuntor, é a mola com
carregamento motorizado alimentado por bateria.

135 FORMACAO E EXTINCAO DO ARCO ELETRICO EM
DISJUNTORES SF,

O arco elétrico é um fendmeno que ocorre quando se separam
dois terminais de um circuito que conduz determinada corrente
de carga, sobrecarga ou de defeito. Em funcao disso, em um meio
fortemente ionizado cria-se um canal condutor com brilho intenso,
o qual eleva significativamente a temperatura do entorno no qual o
arco se desenvolve.

13.5.1 INTERRUPCAO DO ARCO ELETRICO

O processo de interrupcao da corrente elétrica por um disjuntor
a SF inicia-se com a formagao do arco entre os contatos principais,
assim que tiver inicio a sua separacdo. A elevada temperatura do
arco, estimada entre 10.000 a 30.000 °K, causa a decomposicao do géas,
havendo a formacao de SF, e SF,, principalmente, e em pequenas
quantidades de S,, F,, S e F, além de outras substancias. Ao mesmo
tempo, ha a vaporizagdo do metal dos contatos que reage com parte
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w Corrente

dos produtos da decomposigao do SF,, formando-se um p6 esbran-
quicado com boas propriedades isolantes e que se deposita nas
paredes e contatos da caAmara de extingdo, sendo também, em parte,
absorvido pela alumina ativada existente no interior da cimara. Uma
parte dos produtos da decomposicao do SFy pode reagir com a 4gua,
eventualmente presente, e formar substancias que sdo corrosivas
para a porcelana e o vidro. No entanto, grande parte dos produtos
da decomposigao do SF se recombina em tempo muito curto (10°a
10”7 segundos) ap6s a extingao do arco. Devido a auséncia de ar no
SF¢, a oxidagao e a abrasao dos contatos praticamente nao se verifica
e, por isso, o seu desgaste é muito pequeno.

As fases do arco elétrico podem ser divididas em: propagacao e
sustentacao; extingdo; e pés-arco. A fase de propagacao e sustentacao
ocorre antes da corrente zerar. Nesta etapa, o arco se forma em uma
coluna de plasma formada pelos ions e elétrons do dielétrico e do metal
vaporizado dos contatos (Figura 13.7a). O arco se mantém pelo plasma,
enquanto este estiver aquecido devido ao efeito Joule. A tensdo entre
os terminais, durante o processo de separagdo, é devida a resisténcia de
arco. Tal tensdo depende da natureza do arco (CA / CC) e é influenciada
pela intensidade da corrente, pela capacidade do meio de extingao em
trocar calor e pelo material do dielétrico e dos contatos (Figura 13.7b).

Contato do Disjuntor

Aumento da Desionizagdo

Resisténcia do Arco Aumenta

ion -
. . /
’D le @ Tensao de Arco
; Ie

ion +

=,

Dielétrico Pissociado
Metal /

. Q2 Jne

Catodo
Contato do Disjuntor

(@) (b)

Figura 13.7: Propagacdo e sustentacao do arco elétrico ((a)THEOLEYRE,
1999 (b) COLOMBO, 1986).
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A fase de extingao depende da rapidez do processo de desioni-
zagao do meio extintor, o que ocorre quando o valor da corrente esté
proximo de zero. Neste momento, a resisténcia de arco (R) aumenta
e, caso a desionizagdo se processe rapidamente, de forma a recompor
o dielétrico, a tensdo entre os contatos (U) nao serd suficiente para
rompé-lo. Neste caso, o processo de extingdo tem sucesso e a corrente
(I) é zerada. Caso contrério, o processo de exting¢do falha, com a cor-
rente aumentando e a resisténcia de arco diminuindo (Figura 13.8).

R

R
! .
-—— C - 1
Tempo
I, u -
U Sucesso no processo de extingdo
----- Falha no processo de extingdo
P P o - U
pd T~
e
s
/4
- “ - | Tempo
—— e — e f et ~
~
Corrente \
Pds-Arco A Y
AN
AN
N

Figura 13.8: Extincdo do arco elétrico (THEOLEYRE, 1999).

Para o sucesso da extingao do arco elétrico, na fase de p6s-arco
o dielétrico, deve se recompor em uma taxa superior ao crescimento
da TTR (Figura 13.9). Caso contrério, pode ocorrer a reignicao do arco
(se o tempo de retorno do arco ocorrer em menos de %4 de periodo)
ou o reacendimento do arco (se o tempo de retorno do arco for maior
que Y4 de periodo).
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Figura 13.9: Fase de p6s-arco (THEOLEYRE, 1999)

13.5.2 ESTRATEGIAS PARA EXTINCAO DO ARCO ELETRICO

Nos tltimos anos, os mecanismos e estratégias para extingao
do arco elétrico em SF evoluiram de técnicas mecanicas para forcar
o fluxo do gés sobre o arco (dupla pressao e pistdes) para técnicas que
se utilizam da propria corrente a ser extinta para auxiliar a extin¢ao
(arcorotativo e expansdo térmica). Na maioria das vezes, os disjuntores
isolados a SF se utilizam de técnicas combinadas de extingao do arco
cujos objetivos sdo resfriar o arco, isolar os contatos do disjuntor e in-
terromper o mais rapido possivel a passagem da corrente no circuito,
reduzindo ao méximo os danos aos contatos e a geragao de subprodu-
tos que possam contaminar o SF¢. A Figura 13.10 ilustra as principais
técnicas de extingdo do arco elétrico, resumidas a seguir:

. Dupla pressao: durante a abertura do disjuntor, o SF pre-
viamente comprimido no tanque de “alta pressao” é libe-
rado por uma valvula sobre o arco (camara de extingao),
contribuindo para sua extingdo e refrigeracao dos contatos.
Finalizado o processo de abertura, o SF, € bombeado para
o tanque de alta pressao.

. Puffer, sopro, impulso ou autocompressao: o SF; comprimido
pelo movimento do contato moével do disjuntor é “soprado”
transversalmente sobre o arco auxiliando sua refrigeragao
e extincao.
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Expansdo térmica: a energia térmica do arco é utilizada para
aumentar a velocidade do processo de abertura e o fluxo de
SF¢ sobre o arco.

Puffer + expansdo térmica: combinagdo dos 2 processos ante-
riores.

Arco rotativo: o arco é resfriado e extinto a partir da sua
rotagdo sobre os contatos do disjuntor originado pelo campo
magnético radial produzido pela prépria corrente a ser ex-
tinta. Esta técnica reduz o desgaste dos contatos e acelera o
resfriamento do arco.

Auto-expansao: é uma combinacdo de expansao térmica e arco
rotativo.

Dupla Pressio Puffer - Sopro - Impulso

= /‘
— —
H < H i H
K E /+ g JE-
Puffer + Expansdo Térmica Arco Rotativo Auto Expansao

Area de Alta Presséo <- - Deslocamento do Contato Mével

Compresséo Mecanica e Térmica > Movimento do Gas
Contato Fixo Area de Baixa Pressdo /™ Movimento do Arco

Contato Mével

Figura 13.10: Estratégias para extincao do arco elétrico (BERNARD, 1995)

13.6

COMENTARIOS FINAIS

Apesar do tamanho reduzido dos disjuntores isolados a SF,

principalmente devido a excelente qualidade de extin¢do e de iso-
lamento deste gds, associado a técnicas eficientes de interrupcao
do arco elétrico, existe uma tendéncia, atualmente, da utilizagao
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de subestagdes blindadas (Gas Insulated Substation - GIS), ao invés
de subestacdes isoladas a ar. Tal tendéncia ocorre em funcdo da
necessidade de instalar subestagbes nos centros urbanos. Devido
a densidade demogréfica e o custo do terreno para construcdo de
grandes subestacdes torna-se mais conveniente as GIS, em face do
pequeno espago a ser ocupado comparativamente ao requerido pela
subestacdo isolada a ar. A tendéncia pela GIS justifica-se também em
face da mesma ser construida em prédio fechado, o que melhora a
inser¢do com o meio urbano.

Outra tendéncia promissora é a utilizacdo de disjuntores de
estado sélido ou disjuntores a semicondutor, uma vez que esses se
aproximam muito do disjuntor ideal. Entretanto, o que se tem no mo-
mento, nesse sentido, sdo estudos laboratoriais e algumas aplicacdes
de campo. Devido ao custo e a estabilidade requerida para o setor
elétrico, ainda demandard um bom tempo até que novas tecnologias
venham substituir o uso dos disjuntores isolados a SF.

Quer seja por necessidades operacionais ou penalizagdo por
desligamentos intempestivos, é dada uma importancia cada vez
maior a disponibilidade dos equipamentos das subestagdes de
transmissao e distribuicdo de energia elétrica. No caso especifico
dos disjuntores, outra tendéncia sdo as técnicas de monitoramento
do estado e de controle eletrénico, que permitem aumentar a dispo-
nibilidade do disjuntor e otimizar as interven¢des de manutencao
permitindo, além disso, o registro mais eficiente das informacdes
operacionais e de mantenabilidade.
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Capitulo 14

APLICACAO DA METODOLOGIA
DE ANALISE DE RISCO

metodologia de andlise de risco € uma parte muito importante da
metodologia de gestao de risco. Enquanto a gestao ou gerencia-
mento de risco ocorre durante todo o ciclo de vida, a anélise acontece
em momentos especificos. E normalmente demandada quando ocorre
uma mudanga das metas estratégicas das organizagdes, diante da
defini¢do de novos padrdes de seguranga, quando da mudancga de
tecnologia, quando incidentes acontecem etc.
Este capitulo aborda o tema central do livro, a analise de risco.
Para levar o leitor a inteirar-se deste tema, tomou-se por base fazer
algumas perguntas que pretendem chamar atencdo para a manei-
ra dos autores pensarem em relacdo ao desenvolvimento de uma
metodologia para andlise de risco. As perguntas tém o objetivo de
estabelecer um didlogo com o leitor referente aos temas abordados.

. Qual é o objetivo da analise de risco?
O objetivo da anélise de risco ¢ dominar o conhecimento sobre
“todas” as causas que contribuem para a ocorréncia de um
incidente (ou risco da ocorréncia de um incidente) e “todos”
os efeitos resultantes do incidente. E importante destacar que
dominar o conhecimento sobre o sistema técnico e suas inter-
relagdes é fundamental para a gestao do risco ao longo do ciclo
de vida. Diz-se que “um problema bem definido ¢ um problema
resolvido”. E um problema s6 é bem definido se for bem conhe-
cido, bem analisado. Por isso que o dominio do conhecimento
sobre o sistema técnico é o objetivo da anélise de risco.

. Como se faz a anélise de risco?
A anadlise de risco se faz por meio de uma metodologia de
analise de risco, que é um conjunto de procedimentos e acdes
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empreendidas por meio de técnicas que sdo aplicadas de forma
sistematizada para cumprir um objetivo bem definido. Obser-
va-se que grande parte das técnicas para fazer andlise de risco
foi apresentada ao longo do livro.
. Qual o resultado esperado de uma anélise de risco?

Ao final da andlise se tem definida as barreiras preventivas
para eliminar ou diminuir as causas que contribuem para o
incidente, e as barreiras para mitigar os efeitos, caso o incidente
ocorra. As barreiras serdo tdo mais efetivas quanto maior for
o dominio do conhecimento relativamente ao sistema técnico,
principalmente no que se refere a funcao de todos os “itens”
que constituem o sistema, ao ambiente que esta inserido, a
importancia para a continuidade, a quantidade de energia que
esta presente, ao tipo de material, entre outros. Observa-se que
item é um termo genérico, que varia de acordo com o escopo da
analise, por exemplo: sistema, subsistema, componente, parte
do componente, parte da matéria etc. A analise de risco é feita
para o delineamento da gestao de risco ao longo do ciclo de
vida do sistema em estudo.

141 ESTRUTURACAO DA METODOLOGIA DE ANALISE DE
RISCO

Metodologia de analise de risco é um conjunto de procedi-
mentos e de acdes empreendida por meio das técnicas de analise,
para estudar um determinando sistema técnico. Neste capitulo
serdo apresentados os passos e as a¢des efetuadas num processo
de anédlise de risco. Apresenta-se também exemplos de aplicacao
para mitigar a emissdo para atmosfera do gas SF, presente em
disjuntores isolados a SFy.

A organizagdo do capitulo esta sintetizada na Figura 14.1. Como
ja salientado, o processo de analise ¢ uma parte da metodologia de
gestdo. Desenvolve-se na etapa de delineamento que gera as informa-
¢Oes para o tratamento e aceitagdo do risco. Para tanto, alguns con-
ceitos sdo emitidos a partir de um conjunto de passos desenvolvidos
no processo de andlise de risco, como sera exposto neste capitulo,
tendo por referéncia a Figura 14.1, que foi desenvolvida a partir das
figuras 4.1 e 4.2 da metodologia para gestao de risco.
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Figura 14.1 Sistematizacdo da metodologia de anélise de risco no contexto
da Gestdo de Risco

Na fase conceitual da Figura 14.1 estdo definidos os passos
e os objetivos a serem alcancados em cada passo. Evidentemente,
para cada um dos passos técnicas devem ser utilizadas para ajudar o
processo de andlise por parte da equipe que esta estudando os riscos
dos sistemas técnicos.

A Figura 14.2 apresenta algumas das técnicas de anélise a
serem apresentadas. O ideal é que haja uma capacitagdo minima
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sobre cada uma das técnicas para que todos os participantes da
analise tenham dominio do que fazer e o que sintetizar. Por mais
simples que seja o sistema técnico, alguma complexidade sempre
estard presente. Por isso é importante que os membros da equipe
tenham bom conhecimento sobre o sistema técnico em analise e
sobre a técnica que estd sendo utilizada.

Analise Funcional IDEFO CNEA

TECNICAS PARA ANALISE DE RISCO

FMEA FTA ETA Redes Bayesianas

arda [ Forcic. Crasa amc i P A T &8 T © ENA} Causa 1 PA1 Efeito 1 PA2

PiCandrio 1)

P(Cendrio 2)

P{Cendrio 3) Causa? CT1

P(Cendrio 4)

Efeito 2 Efeito 3

b = Cer\aro 1
- L Gendrio 2
Cendrio 4
B . ‘ .

Figura 14.2 Exemplos de técnicas utilizadas para anélise de risco em
sistemas técnicos

A analise de risco é feita em instantes especificos, mas é impor-
tante que exista uma continuidade na assimilagdo do conhecimento
e nos processos de andlise. Ou seja, cada analise deve ser sintetizada
na forma de relatério, e as acdes devem ser registradas para que na
nova analise que doravante ocorrera se aproveite o conhecimen-
to adquirido nos processos anteriores. E essa acdo continuada de
conhecimento que dara estabilidade a seguranca e a continuidade
dos sistemas técnicos simples ou complexos, como do setor elétrico,
quimico, petrolifero, aeronautico, espacial etc.
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14.2 PASSOS PARA ANALISE DE RISCO

Os passos para a fase conceitual da etapa de delineamento da
Figura 14.1 sdo cinco. Ao descreveé-los, apresenta-se exemplos para
ilustrar as técnicas de analise e a aplicacao no MitiSF,. Como ja co-
mentado, o processo de anélise de risco torna-se mais efetivo quanto
mais e melhor definido for o problema. Assim, dado a complexidade
da empresa e a diversidade de equipamentos existentes foi necessa-
rio estabelecer alguns condicionantes para a abordagem da anaélise.
A decisdo primeira e geral é focar a anélise somente em disjuntores
isolados a SF. Isso porque ha na empresa outros equipamentos que
utilizam este gas como dielétrico.

Sao diversos os modelos de disjuntores que utilizam o gas SF,
como dielétrico. A diversidade de modelos vem da obrigatoriedade
da empresa em firmar contratos de compra via licitacao, da aplicacao
nas diferentes linhas de transmissio, na atualizacdo de modelos de-
finidos por empresa fabricante, na alteracdo de modelos em face dos
processos de fusdes das empresas, na longevidade dos disjuntores e
consequentes atualizagOes tecnolégicas e na especificidade de fungao
que o disjuntor deve operar na linha de transmissao.

Os seguintes critérios foram utilizados para a selecdo do modelo
de disjuntor para estudo piloto:

. Modelo e/ou fabricante com a maior massa de SF; e cujo
disjuntor esta em operacao.
. Modelo e/ou fabricante no nivel de tensdo de maior concen-

tracdo de disjuntores.

. Modelo e/ ou fabricante mais antigo no sistema da ELETROSUL.

. Modelo e/ou fabricante com menor Indice de Eficiéncia de
Extingdo com relagao a tensao de isolagao e massa de SF ne-
cessaria (IEEMassa)l.

. Modelo e/ ou fabricante com menor Indice de Eficiéncia de Ex-
tingao calculado a partir da poténcia manobrada pelo disjuntor
e densidade de SF; (IEEDensidade).

. Modelo e/ ou fabricante com estudo consolidado na literatura

nacional e/ou internacional.

IEEMassa e IEEDensidade sao indices elaborados ao longo do projeto MitiSF, com a in-
tencdo de avaliar a tecnologia dos disjuntores. Equipamentos com maior indice precisam
de menor massa de SF  Para operar uma mesma poténcia nominal de manobra.
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. Modelo e/ ou fabricante utilizado em outras concessionarias.

. Modelo e/ ou fabricante com maior poténcia manobrada pelo
disjuntor.

. Modelo e/ou fabricante com posicao operacional estratégica
dentro do sistema ELETROSUL.

. Modelo e/ ou fabricante com maior dificuldade de manutengao
em funcdo de sua localizagao em campo.

. Modelo e/ou fabricante que tenha manutengao programada

dentro do tempo do projeto.

A partir dos critérios definidos, optou-se por estudar, primei-
ramente, os disjuntores da familia Merlin Gerin, e - como caso piloto
- optou-se pelo disjuntor Merlin Gerin FA4.

Observa-se que nem o projeto MitiSF, e nem a metodologia de
analise de risco que estd sendo apresentada tém como objetivo fazer
alteragdes de projeto nos equipamentos (disjuntor). O foco esta em es-
tudar os possiveis cenarios associados a perda de SF, para a atmosfera
a partir do disjuntor ou durante o processo de manipulacdo do gas.

A seguir apresenta-se os passos recomendados para a analise
de risco que podem ser delineados tanto do ponto de vista qualitativo
quanto do quantitativo.

14.2.1 ANALISE FUNCIONAL

A andlise funcional é utilizada para a caracterizacao das funcoes
do sistema em analise, tanto do ponto de vista do processo quanto das
fungdes dos itens que compdem o sistema técnico. Observa-se, porém,
que ha perigos que nao estao associados a nenhuma fungdo do sistema,
mas é possivel que alguns deles sejam identificados ao longo do pro-
cesso de andlise funcional. Isto porque, durante a andlise, aumenta-se
o conhecimento sobre o sistema, o que facilita a identificagdo de outros
fatores (inclusive que nao estdo relacionados com a analise de risco,
como o desempenho de sistema, por exemplo). Esses perigos externos,
nao associados as fungdes devem, tanto quanto possivel, serem elimi-
nados, pois ndo trazem beneficio para o desempenho do sistema.

Duas técnicas foram utilizadas para a andlise funcional: a IDE-
FO para a definicao da funcado global do processo de manipulacao
do gas, e a andlise funcional de produtos para desdobrar as funcdes
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do disjuntor, para identificar aquelas que poderia implicar na perda
do gas para atmosfera.

14.2.1.1 APLICACAO DA ANALISE FUNCIONAL DE PROCESSO

A técnica IDEF@ foi utilizada para a analise funcional de pro-
cesso para se obter melhor comunicacdo e visualizagdo dos sistemas.
Veja que o objetivo desse passo é definir a fungdo do sistema em
analise, como exposto na Figura 14.1.

A aplicagdo da técnica aconteceu dentro do Departamento de
Manutencao do Sistema da ELETROSUL (DMS), cuja fungao global é
fazer manutencao dos equipamentos e linhas da empresa (Figura 14.3).
A funcao global do DMS é muito mais ampla do que aqui foi destacado.
Por conta da objetividade da andlise, apenas as fun¢des que tinham
relacdo com a manipulacao do SF; foram desdobradas e estudadas.

A partir da fungdo global foram identificados os recursos
(mecanismos e controles) criticos para que o sistema cumpra seus
objetivos e as saidas possiveis dos processos relacionados que sdo:
ter um equipamento sempre “tdo bom quanto novo” e residuos
controlados de SF¢, N,, entre outros.

Procedimentos / normas / leis
Estado do equipamento

Tempo de uso do equipamento

Equipamento LA A, / Equipamento tdo bom como novo
» Fazer manutencao 4
Sobressalentes dos equipamentos [ SF / N; / leo e residuos para o meio
p ¢ linhas da >
SFs / N, / 6leo e outros insumos Eletrosul (DMS)

|

A0

Sistema de informagdo
Veiculos de transporte

RH
Oficina

Figura 14.3: Diagrama raiz da IDEF@ dos processos relacionados a
manipulacao do SF, e definigao da funcao global
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Em relagdo ao controle “procedimentos / normas / leis”, foi
feito um estudo de organizacoes de referéncia em normatizagao, no
manuseio e no tratamento de SF; - além das normas e regulamen-
tagdes que se referem ao gas. Também foram feitas visitas técnicas
e reunides para captar a percepcao da empresa quanto ao que ela
considera toleravel nos riscos referentes a perda de SF, no DMS.
Destaca-se, ainda, que o numero ONU (Organiza¢do das Nacdes
Unidas ) do SF¢ € 0 1080, que traz a indicagao dos seguintes riscos:
explosao do reservatério em caso de aquecimento; queimaduras pelo
frio no contato com o liquido ao vaporizar-se; e asfixia por falta de
oxigénio em caso de fuga importante (IGEO, 2000). Tratou-se de es-
tudar em detalhe os relatérios do EMS em relacdo ao estado e tempo
de uso dos equipamentos, ndo somente os disjuntores, mas todas as
maquinas que eram utilizadas para operar com o SF: recarga dos
disjuntores, retirada do gas dos disjuntores quando a manutencao
era requerida, recolocagdo dos disjuntores em campo, processo
de recuperacdo do gas, processos de controle do gas, descarte dos
residuos, estado das garrafas, padronizacdo das maquinas, bicos e
mangueiras para manipular o gés etc.

Uma vez definida a funcao global no diagrama IDEF(J, fez-se
o desdobramento das fungdes pertinentes ao projeto até a resolu-
¢do desejada. Por exemplo, a fun¢do “A0: Fazer manutencdo dos
equipamentos e linhas da ELETROSUL (DMS)” foi subdividida
em cinco outras fungdes: “Al: Gerenciar insumos” (Quadro 14.1);
“A2: Fazer manutencdo de equipamentos isolados a SF/”; “A3:
Fazer manutencao de equipamentos isolados a 6leo”; “A4: Fazer
manutenc¢do de equipamentos isolados a ar”; e “Ab5: Fazer manu-
tencdo de equipamentos isolados a vacuo”. As funcdes Al e A2
por estarem relacionadas com o gas foram novamente desdobradas
(Quadros 14.2 e 14.3).

No Quadro 14.1 ilustra-se a descricao da funcdo do nédulo
A1l “Gerenciar insumos”. Apresenta-se apenas a descricdo do
que é gerenciar insumos. Este quadro tem o objetivo de detalhar
o modelo de andlise e manter registradas todas as decisdes da
equipe de analise.
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Quadro 14.1: Descricao da funcao “Al: gerenciar insumos”

A1: Gerenciar insumos

O processo para gerenciar insumos é o que garante o fornecimento de
recursos necessarios para manter o bom funcionamento dos equipa-
mentos, e depende da boa interagdo entres diversos setores da empresa,
como manutencdo e compras. No presente projeto, apenas o gerencia-
mento de SF sera tratado.

Para aprofundar a analise faz-se novo detalhamento do nédulo
“Al: Gerenciar insumos” como mostrado na Figura 14.4. A funcao
foi desdobrada em 5 novas funcdes, sendo A11 relacionada com ge-
renciar consumo de SF,. As outras fungdes tratam do gerenciamento
de cada um dos outros insumos operados na empresa, e por isso nao
sao detalhadas no texto.

No Quadro 14.2 evidencia-se a andlise efetuada para o né6dulo
A1l. Apresenta-se a andlise do n6 sobre a funcdo, os mecanismos,
controles e saidas do né.

O uso da técnica IDEFJ exige um nivel de detalhamento muito
intenso. A representacdo na forma de nédulos com todas as definigdes
chegando e saindo da caixa de controle leva a razodvel intensificacao
de informagdes em cada uma das anélises. Devido a isso, foi estrutu-
rado um processo de representacdo da técnica na forma de planilha,
como esta no Quadro 14.32.

Apresenta-se, entdo, no Quadro 14.3, o desdobramento das
fungdes All e A21 até o terceiro nivel de detalhamento. Neste nivel, o
quadro apresenta o detalhamento em nivel dos modos de falha (MF) e
dos efeitos (EF). O mesmo foi feito para o nddulo A211: Comissionar
disjuntor. Essa funcao de comissionar ocorre no caso de instalacao
de disjuntor novo ou disjuntor reformado. Foram identificados para
esta fungao dois modos de falha: disjuntor aceito com SF, inadequa-
do e perda de gas durante o enchimento. Por efeitos identificou-se:
perda de SF, para a atmosfera, inalagdo de subprodutos téxicos e
comprometimento a satde dos colaboradores.

2 No projeto mitiSF6 foi desenvolvido uma versao inicial do software, chamado de Pharos,

para auxiliar o desenvolvimento de FMEA.
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Elaborado:Heito Azuma Kagueiama| Revisdo: 0

Projeto: MitiSF6 Documento: MT-DE-NE-04 . .
) Aprovado: Acires Dias Data: 12/07/2007
Procedimentos Cl
/ normas / leis X
-
{ Insumos disponiveis
SFs Gerenciar >0
consumo SFs para a atmosfera (
1l de SFs A\ ! - )1
SFe/ N2/ All ! rs
Oleo e outros - SFe / N2 / Oleo
¢ Gerenciar N2 para a atmosfera t idi
insumos P e outros residuos
consumo 2 N para o meio atmosfera
\ de N2 Oleo isolante para
N> Al2 0 meio ambiente
Oleo isolante Gerenciar | ) d
consumo de Oleo hicraulico para
6leo isolante 0 meio ambiente
Oleo hidrauli Al d
e0 hiaraulico Gerenciar -,
§ consumo de
0leo hidraulicol
. Al4
Outros insumos Gerenciar | )
§ consumo de
outros insumos|
Al5
J Qutros residuos
L - J para o meio
Sistema de informacao < > ambiente
Oficina R r <
H\ I 2 2 L

M1 M2 M3 M4 Caminhoes
Nodulo: Al l Titulo: Gerenciar insumos IPégina: 07

Figura 14.4 Diagrama IDEF@ do n6 Al da funcdo gerenciar insumos.

Quadro 14.2: Detalhamento da fungdo “Al:gerenciar insumos”

Elaborado:Heito Azuma Kagueiama| Revisao: 0

Projeto: MitiSF D to: MT-DE-NE-04
rojeto: MitiSFo ocumento Aprovado: Acires Dias Data: 12/07/2007

[A11] Gerenciar consumo de SFs
O processo de gerenciar o consumo de SFs ¢ fundamental para a organizagao da manutengao, pois é um insumo excencial
para que os equipamentos isolados a gas cumpram suas funcoes. Pode-se caracterizar o processo da seguinte forma:
Entradas
SFs : insumo necessario para o funcionamento dos equipamentos.
Mecanismos
Sistema de informacdo: controla as informagoes como tempo de operacao do equipamento, ordens de servico, estoques
de insumos etc.
RH: sdo os recursos humanos envolvidos no processo
Caminhdes: veiculos empregados no transporte de equipamentos, equipes de manutencao e insumos.
Oficina: a Eletrosul dispoem de 5 oficinas que atendem as respectivas regionais, sao elas: Sertdo do Maruim, Curitiba,
Xanxeré, Campo Grande e Gravatai
Controles
Procedimentos / normas / leis: padrdes estabelecidos pela empresa e entidades reguladoras para o tipo de servico
exercido pela empresa.
Saidas
SFs para atmosfera: perdas ocorridas durante o processo.
SFs disponivel: quantidade real de SFs disponivel (gas novo, tratado e usado).
[A12] Gerenciar consumo de 6leo N:
Por estar fora do escopo do projeto, o gerenciamento do consumo de N2 nao sera tratado.
[A13] Gerenciar consumo de 6leo isolante
Por estar fora do escopo do projeto, o gerenciamento do consumo de 6leo isolante nao serd tratado.
[A14] Gerenciar consumo de 6leo hidraulico
Por estar fora do escopo do projeto, o gerenciamento do consumo de éleo hidrédulico nao serd tratado.
[A15] Gerenciar consumo de outros insumos
Por estar fora do escopo do projeto, o gerenciamento do consumo de outros insumos no serd tratado.

Nodulo: Al Titulo: Gerenciar insumos Pagina: 08
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Quadro 14.3 Detalhamento da A11: Gerenciar insumo e A21: Fazer
manutengao de disjuntores isolados a SF

OpenFMECA Bugtracker | Ajuda | Contato | 2007 NeDIP | Luis Fernando Peres Calil | Fechar
[-] [ST] DMS
[-] [SS] A1: Gerenciar insumos

[-] [SS] Al1: Gerenciar consumo de SFs
[+] [SS] A111: Dimensionar e verificar estoque de SFs Novo modo de falha
[+] [SS] A112: Avaliar necessidade de compra Editar
[+] [SS] A113: Comprar SFe Deletar
[+] [SS] A114: Recebimento de SFs -
[+] [SS] A115: Tratar, avaliar, consolidar e estocar SF6 tratado Relatérios
[-] [SS] A2: Fazer manutengdo de equipamentos isolados a SFs Relatorio STD

[-] [SS] A21: Fazer manuten,ao d.tores isolados a SFe Relatério descrigdo

ar disjuntor
Cadastro
Efeitos

to com SFs inadequado
[-] [MF] Perda de gas durante o enchimento

Controles atuais
Plano de a¢oes

[-] Efeitos:

[-] [EF] Perda de SFs para a atmosfera

[-] [EF] Inalacao de subprodutos toxicos

[-] [EF] Comprometimento a satide de colaboradores
[-] Causas:

[+] [CA] Purga na linha de SFs

[+] [CA] Linha de gas em mau estado de conservagao

[+] [CA] Impacto na valvula

[+] [CA] Falta de procedimentos padronizados

[+] [CA] Corpo técnico sem capacitagdo para executar a operagao

[+] [MF] Disjuntor aceito com problemas de estanqueidade

A211: Comissionar disjuntor Siglas:

O processo de comissionamento consiste em uma série de testes para avaliar a condi¢ao do |ST] Sistema
equipamento na primeira instalacdo do disjuntor. Normalmente o comissionamento é feito pelo [SS] Subsistema
f;Lricante do disjuntor com supervisdo da ELETROSUL, no entanto, pode-se contratar uma [MF] Modo de falha
terceira empresa para fazé-lo. O fornecedor do disjuntor faz a carga inicial de SFe e eventualmente [ [EF] Efeito

existe um excedente de gés. Estes cilindros, quando cheios, sao adicionados ao estoque (tem [CA] Causa

entrada no sistema de informacao) e, quando ja utilizado parte do SFs, permanecem na subestacao |CT] Controle atual
em que foi [PA] Plano de agao

A técnica IDEFQ permitiu analisar as fungdes de todo o pro-
cesso de manipulacao do gas SF¢ no contexto da manutencao. Para o
altimo nivel da analise foram identificados modos de falha e efeitos.
Os modos de falha sdo os niicleos da analise. Portanto, todas as acoes
devem estar voltadas para a efetividade de barreiras que mitiguem
ou eliminem as causas que geram os modos de falha. Os efeitos sdo a
forma como os modos de falha se manifestam em nivel do ambiente e
da seguranca humana. Podem também serem chamados de consequ-
éncias. E também para os efeitos barreiras devem ser desenvolvidas
para mitigar os efeitos para o ambiente e para a seguranca.

14.2.1.2 APLICACAO DA ANALISE FUNCIONAL DE PRODUTO

A anélise funcional de produtos é uma técnica apropriada
para estudar, compreender e definir as fungdes de sistemas técnicos
(hardware). Recomenda-se desdobrar as fungdes dos sistemas em
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subsistemas e componentes ou partes do mesmo, até a resolugao que
permite identificar os perigos contidos em cada um das funcdes, como
mostrado na Figura 6.1. Assim, a técnica é mais indicada quando se
tem desdobramento estrutural (ndo funcional).

Para melhor exemplificar a aplicagdo da técnica toma-se, por
exemplo, o disjuntor.

. Qual é a fungao do disjuntor para o sistema elétrico? E estabe-
lecer, conduzir e interromper correntes nas condi¢des normais
do circuito, assim como estabelecer, conduzir durante um
tempo especificado e interromper correntes sob condigdes
anormais especificadas do circuito, tais como as de curto-
circuito (IEC, 2009).

. Que tipo de disjuntor vai ser analisado? Disjuntores isolados
a SF.
. Que tipo de risco deseja-se analisar por meio da técnica de ana-

lise funcional? E o risco de emissao de SF¢ para a atmosfera.
. Qual é a funcao do disjuntor isolado a SF,? Conter SF.

Assim, o trabalho de analise tem foco na fun¢ao do disjuntor
de “conter SF,”. Neste caso, as restri¢des sao as normas e regula-
mentos para conter a perda de gas nos equipamentos. Os recursos
criticos, por sua vez, estdo relacionados a integridade dos invélucros
e das vedagdes.

Para desenvolver a andlise funcional toma-se por referéncia o
disjuntor Merlin Gerin FA4, ilustrado na Figura 14.5. Os disjuntores
sdo montados em fases nas subestagdes, e cada fase é composta por
dois médulos. Em cada médulo, a cAmara de extingéo, o céarter, o
resistor de pré-insercdo e a coluna de isoladores de porcelana sao
preenchidos com SF¢. No caso do disjuntor Merlin Gerin FA4, es-
ses subsistemas estdo interligados, ou seja, o gés circula em todo o
modulo, exceto no carter, que fica isolado. Ha outros modelos de
disjuntores onde, inclusive, o carter esta interligado. No capitulo 13
detalhou-se a constituicao dos disjuntores.

Entre os subsistemas que contém SF, como dielétrico tem-se:
camara de extincdo, carter, coluna de isoladores. Cada um desses
subsistemas tem funcao especifica a ser desenvolvida e é constituido

250



por grande nimero de componentes. Esses componentes sio deman-
dados a cada operacao do disjuntor e desempenham papel importante
para a fungdo do disjuntor e para a funcao “conter gas” no disjuntor.
Por meio da técnica, identificam-se todas as vedacdes do equipamen-
to, apresentando a localizagdo no desenho, o detalhamento da funcao,
o numero de pecas por disjuntor, as caracteristicas construtivas, o
material, as dimensdes e o fluido que esta vedacao isola.

Figura 14.5 Subestagdo com destaque para disjuntores Merlin Gerin FA4
(550kV)

Por exemplo, ao aplicar-se a andlise funcional para o cérter
fez-se os seguinte procedimentos:

. Definiu-se o carter: é a parte do disjuntor responsavel pela
transferéncia do movimento proveniente da haste de manobra
para as camaras de extingdo e resistores de pré-inserg¢ao, com o
auxilio de mecanismos contidos nele. Contém SF; como meio
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dielétrico. Para esse modelo, o gés estd hermeticamente isolado
daquele que circula entre as cdmaras de exting¢do, os resistores
e a coluna de isoladores.

. Desdobrou-se o carter em componentes: para isso, fez-se a sele-
¢do do modelo de disjuntor, estudou-se os desenhos do disjun-
tor e fotografou-se cada um dos componentes. A fotografia foi
importante para o estudo da fungao, envolvendo especialistas
que ndo tém o habito de fazer leitura de desenho. Facilita a
capacitacdo e analise da fun¢do de cada componente.

. Desenvolveu-se a andlise dos componentes: definiu-se o
nome de cada componente e as fungdes dos mesmos. Na
Figura 14.6 apresenta-se um exemplo desse estudo, onde o
componente foi denominado de item. O item 5 - placa de
fechamento - tem trés fungdes importantes para conter o gas
SF¢, como ilustrado na Figura 14.6.

Figura 14.6 Andlise funcional da placa de fechamento do carter

ITEM 5 — Placas de fechamento

Funcgéo:

m Vedar o SF,.

B Impedir a entrada de umidade.

B Alojar os anéis de vedagao (O-rings)

A anélise funcional, entdo, serviu de base para todas as outras
técnicas de andlise a serem utilizadas na fase de caracterizacao de ris-
co e nas seguintes. Tem importancia especial para a FMEA do disjun-
tor, dado que é fundamental ter bem definido a funcdo para o bom
desenvolvimento da técnica. Por exemplo: se a funcao do disjuntor
é conter SF,,, entao, o modo de falha principal é ndo conter SF¢. Do
ponto de vista funcional, uma vez que a funcao esteja bem definida,
o modo de falha poderé ser obtido pela ndo execucao da fungao. Para
detalhar esse modo de falha, uma analise estrutural também deve ser
feita, apontando problemas relacionados com o material, fabricagao,
tempo de uso, agdo do meio ambiente entre outros.
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14.2.2 CARACTERIZACAO DE RISCO

Uma vez que o estado inicial do sistema em analise foi caracte-
rizado pela analise funcional em nivel de processo ou de produto, o
passo seguinte é caracterizar o risco advindo dos perigos presentes
no sistema, subsistema e componentes. Os perigos, em termos gerais,
se relacionam com o modo de falha, ou seja, com o ndo cumprimento
da funcao de um ou de mais itens presentes no sistema. Claro que ha
situagdes cujo perigo vem do meio externo e nao tem relacdo direta
com a funcdo do item.

Usualmente, esse processo de caracterizacdo compreende a
combinacdo de técnicas de criatividade e analiticas, objetivando
identificar as situagdes de perigo existentes, e de riscos que ja ocor-
reram no sistema ou em sistemas similares e as de que nao se tem
conhecimento de ter ocorrido. Utiliza-se listas pré-elaboradas, base
de dados de risco e técnicas de criatividade - como tempestade de
idéias (brainstorming). Outra solucao é levantar e classificar os perigos
relacionados ao sistema em analise e identificar os incidentes que cada
perigo pode desencadear. Para organizar as reunides recomendam-se
fazer atas, filmagens, gravagdes e sintetizar o brainstorming em diagra-
mas como o de Ishikawa (espinha de peixe), planilhas, listas etc.

Caso seja necessario fazer a analise de um incidente ja ocorrido,
recomenda-se utilizar o histérico de operagdo do sistema, trazer a
experiéncia de especialistas e desenvolver diagnéstico do incidente.
Para tanto, recomenda-se o uso de modelos préprios para investiga-
cao cientifica de analise de acidentes, como os utilizados em acidentes
aeronduticos (MAURINO et al, 1995, REASON 1997).

Na identificacdo do incidente é necessario caracterizar a forma
da ocorréncia, a caracterizacido da ocorréncia, o nivel de criticidade,
as acoes recomendadas e os custos envolvidos. Nem sempre ha
somente uma técnica para evidenciar a caracterizagao do risco. Por
isso, a seguir, apresenta-se exemplos do uso de técnicas consorciadas
para ajudar no processo de caracterizacao.

A saida final do processo de caracterizagdo do risco é evidenciar
conhecimento sobre sua ocorréncia para nos passos seguintes definir
barreiras eficientes de garantia da seguranca. Por isso é que se deve
esmerar no estudo do risco envolvendo mais de uma técnica. Com
as técnicas, desenvolvem-se diferentes ponto de vista, que devem
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inspirar as equipes de analise para exercicios de criatividade em
solugdes para aumentar a seguranca dos sistemas técnicos.

14.2.2.1 RELACAO FMEA E CNEA

A técnica FMEA, como apresentada no Capitulo 7, estrutura o
conhecimento desenvolvido para analise de um sistema relacionando
nome do item, fun¢do, modos de falha, causas, efeitos, prioridades
de analise e acdes para mitigar ou eliminar falhas. A técnica traz
complexidades em relagdo ao tempo demandado para anélise, custo
da andlise, quantidade de informacao, atualizacdo da informacgao,
repeticdo de abordagem, problemas de continuidade e dificuldade
de visualizar as falhas principais.

A técnica CNEA, como apresentada no Capitulo 11, visa ana-
lisar incidentes no contexto da anélise de risco. A técnica mostrou-se
adequada para representar os eventos do FMEA na forma gréfica, com
destaque para a implementacao das agdes e barreiras para as falhas.
Para os eventos mais criticos, a representagao na forma de figura facilita
a comunicacdo com todo aquele que atua ou interage com o sistema
técnico em anélise. Contudo, perde-se em amplitude com a CNEA se
for utilizada como tnica técnica de analise de um sistema complexo.

A Figura 14.7 exemplifica a adaptacdo do diagrama da técnica
CNEA para analise de modos de falha do FMEA. Para tanto, iden-
tificou-se o evento central, normalmente definido como incidente,
por um modo de falha. Ao modo de falha associou-se um grau de
severidade (“S”). Note-se que o grau de severidade “S” refere-se a
todos os efeitos. Estd representado no modo de falha, que representa
o nédulo de origem desses efeitos. Nessa forma de anélise, o modo
de falha é modelado numa corrente causal e diagramado entre as
causas que levam a ocorréncia do incidente e seus efeitos.

Do lado esquerdo do modo de falha definem-se as causas. As
mesmas sdo desdobradas em causas raizes, intermediarias, ou ime-
diatas, definidas de acordo com a profundidade da analise feita no
FMEA. Associou-se a cada causa o Numero de Prioridade de Risco
(NPR) com os respectivos indices de ocorréncia “O” e de dificuldade
de deteccao “D”. A dificuldade de deteccdo, por exemplo, se refere
a todos os controles existentes ao longo da corrente causal, desde as
causas até os efeitos.
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Figura 14.7 Diagrama CNEA adaptado para representar FMEA
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Adicionalmente, para a adequagdo do diagrama CNEA, as infor-
magdes presentes na planilha da FMEA, foram feitas algumas adap-
tagdes. Como estd indicado na Figura 14.7 fez-se diferenciacdo entre
as barreiras para as seguintes condicdes: barreiras brancas significam
“controle atual”, ou seja, j existem no sistema. Barreiras preenchidas
com cor definem “agdo proposta”, ou seja, serdo definidas a partir da
analise efetuada. Além disso, inclui-se na anélise de CNEA os indi-
ces que definem o Nimero de Prioridade de Risco (NPR) indicando
a Severidade (S), a Ocorréncia (O) e Detecgdo (D). Os mesmos sao
utilizados para ajudar a equipe de anélise a definir prioridades para
o detalhamento da andlise, implementacdo das barreiras e aporte de
recursos financeiros para melhoria do sistema técnico.

A representagdo gréfica permite uma melhor contextualizacao
que a planilha e se mostra mais adequada, tanto por proporcionar uma
andlise mais eficaz quanto por gerenciar melhor o conhecimento ge-
rado, facilitando a visualizagdo das ac¢des a partir do modo de falha.

Destacam-se os seguintes beneficios na utilizagdo do diagrama
da CNEA:

o melhora a comunicacgdo entre o analista e outros colaboradores,
auxiliando no envolvimento dos especialistas e na busca de
consenso para tomadas de decisdes;

o melhora a explicitagdo e disseminacdo do conhecimento, sendo
indicado como ferramenta para capacitagdo;
. possibilita a representagdo de eventos imediatos e interme-

didrios, e ndo apenas causas-raiz e efeitos-finais;
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. permite identificar onde um controle atual estd atuando na
corrente causal e onde sera implementado controles futuros;

o apresenta, de forma mais evidente a relacdo entre as causas e
entre os efeitos; e
. melhora a formalizacao do conhecimento e, consequentemente,

o reaproveitamento das informagdes da analise.

Destaca-se ainda que a modelagem do incidente no diagrama da
CNEA facilita a tarefa da identifica¢do dos eventos e estados envolvi-
do, pois permite visualizar a corrente causal para cada modo de falha.
Assim, o diagrama também facilita a elicitacdo do conhecimento do
especialista, pois atua como uma ferramenta de comunicagao.

A experiéncia obtida durante os processos de analise indicou que a
CNEA se mostra aderente a FMEA, pois a permite modelar o cenario re-
sultante do incidente utilizando estados, que sao os efeitos da FMEA.

Contudo, a CNEA ndo é a tinica técnica que pode ser utilizada
para representar na forma gréfica a analise de FMEA. A FTA (fault
tree analysis) (Capitulo 8) modela tanto as causas quanto as conse-
quéncias. Porém, a opgao por modelar a corrente causal utilizando a
CNEA torna o trabalho mais simples, pois a modelagem das causas
em uma FTA requer um conhecimento maior do sistema, uma vez
que é necessario identificar as portas l6gicas que indicam a relagao
entre as causas, sendo que na CNEA isto nao é necessario. Os efeitos
e as consequéncias podem também serem representados por uma
ETA (event tree analysis) (Capitulo 8). Nessa técnica, a modelagem é
feita em relagdo aos eventos pivotais e somente avalia-se o estado
final ap6s cada combinacdo de eventos.

No entanto, a CNEA tem uma desvantagem em relacao a
estrutura FTA/ETA, que é o tratamento estatistico. O uso de esta-
tisticas na estrutura FTA/ETA é bastante consolidado; no entanto,
na CNEA, nao existe um formalismo para isso. Para contornar este
inconveniente, propde-se que o tratamento estatistico para a CNEA
seja feito utilizando-se a teoria de redes bayesianas.

14.2.2.2 RELACAO CNEA E REDES BAYESIANAS

Assim como a CNEA, as redes bayesianas (Capitulo 10) tam-
bém sao redes causais, o que torna a utilizagdo conjunta das técnicas

256



bastante apropriada. A Figura 14.8 apresenta a rede bayesiana equi-
valente ao diagrama CNEA ilustrado na Figura 14.5, considerando
todos os eventos independentes.

E interessante destacar que se pode verificar a aderéncia do
modelo a realidade, por meio de andlise de d-separadores, ou seja,
a andlise de variaveis independentes.

Tanto as barreiras que ja sao controles atuais quanto as barreiras
a serem propostas nesta modelagem entram como nédulos de mesmo
nivel dos eventos que se pretendem salvaguardar, exemplificado no
Quadro 14.4, que ilustra uma tabela de relagdes para o nédulo “CA3”.

Legenda:

MF - Modo de falha.

CA1l - Causa 1.

CA2 - Causa 2.

CA3 - Causa 3 (intermedidria).
CA4 - Causa 4.

CT1 - Controle atual 1.

PA1 - Acao proposta 1.

PA2 - Acao proposta 2.

EF1 - Efeito 1.

EF2 - Efeito 2.

EF3 - Efeito 3 (intermedidrio).
EF4 - Efeito 4.

EF5 - Efeito 5.

Figura 14.8 Rede bayesiana para o diagrama da Figura 14.7

Quadro 14.4 Tabela de relagdes do nédulo “CA3” da rede bayesiana da

Figura 14.7
CA1l CA2 PA1 CA3 (causa intermediaria)
Ocorrer Ocorrer Eficaz Nao ocorrer
Ocorrer Ocorrer Nao eficaz Ocorrer
Ocorrer Nao ocorrer Eficaz Nao ocorrer
Ocorrer Nao ocorrer Nao eficaz Ocorrer
Nao ocorrer Ocorrer Eficaz Nao ocorrer
Nao ocorrer Ocorrer Nao eficaz Ocorrer
Nao ocorrer Nao ocorrer Eficaz Nao ocorrer
Nao ocorrer Nao ocorrer Nao eficaz Nao ocorrer
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Também é possivel modelar - em rede bayesiana - barreiras
que tém um evento derivado (caso ela seja bem sucedida) por meio
de uma ligagdo na forma de ponte, como ilustrado na Figura 14.9,
contemplando, assim, os tipos de relacdes possiveis em uma CNEA.
Assim, podem-se verificar as consequéncias da efetividade, oundo, de
uma barreira para o comportamento do sistema. Estas regras definem
como um modelo elaborado utilizando CNEA pode ser transposto
para um modelo em redes bayesianas. Isto permite que o usuério
possa delinear a rede bayesiana, sem ter que se preocupar em fazer
analise de d-separadores. De fato, uma ferramenta computacional
poderia fazer essa transposi¢do automaticamente e a modelagem da
rede bayesiana seria transparente para o usudrio. Para facilitar esses
relacionamentos a utilizacao de software torna-se recomendével.

Acao
proposta 2

Barreira
Modo efetiva
de falha

MF EF2

Figura 14.9 Detalhe da anélise da Figura 14.7 do diagrama CNEA para
modelagem em rede bayesiana

As redes bayesianas permitem também tratar incertezas nas
relagdes. Mas a utilizacdo combinada entre a CNEA e redes bayesia-
nas sdo adequadas a andlise deterministica, exemplificado no Qua-
dro 14.4. No exemplo, ndo ocorrendo o nédulo “CA1”, ocorrendo o
nédulo “CA2” e se 0 “PA1” ndo for eficaz, entdo, por certo ocorrera
a causa intermediéria “CA3”.

Além disso, as redes bayesianas permitem introduzir incerteza
na relacdo, e, com isso, é possivel modelar a probabilidade de ocor-
réncia da causa intermediéria “CA3”, dada a combinac¢do como: 80%
de probabilidade de ocorrer e 20% de ndo ocorrer, por exemplo.
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Da mesma forma que para a causa, a relacao entre as técnicas
é util na modelagem dos efeitos. Isto porque a ocorréncia do efeito
EF3, por exemplo, ndo implica necessariamente na ocorréncia do
EF4. Nesse caso, a modelagem da cadeia causal desenvolve-se de
maneira probabilistica, desde que se tenham condi¢des de atribuir
ou considerar probabilidades de ocorréncia dos eventos constituintes
da cadeia causal.

Destaca-se, ainda, que a principal dificuldade de se imple-
mentar a rede bayesiana, como também qualquer outra técnica de
analise quantitativa, estd na disponibilidade de dados estatisticos.
Uma forma de contornar essa limitacdo é lancar mao de base de
dados, fazer simulacdes, levantar dados a partir do conhecimento
dos especialistas. A partir dos especialistas pode-se definir algumas
probabilidades que vao sendo corrigidas a partir de atualizacdes
estatisticas definidas pela varidvel aleatéria mais apropriada para a
andlise da corrente causal.

14.2.2.3 RELACAO ENTRE CNEA E FTA

A representacdo da corrente causal por meio da técnica CNEA
evidencia a posicdo das barreiras entre as causas e o modo de falha, e
entre este e os efeitos. Assim, se existe um modo de falha entdo tam-
bém existe falha nas barreiras, sem o que o modo de falha ndo acon-
teceria. Do lado esquerdo, a analise é um pouco diferente. Existindo
um modo de falha também existira efeito. As barreiras tém a funcao
apenas de mitigar o efeito, ou, no caso de risco, as consequéncias.

Na Figura 14.10, o modo de falha é simplesmente chamado
de incidente. Como houve falha na barreira de controle atual 1,
utilizou-se a técnica FTA para identificar as causas das falhas nas
barreiras, ou seja, os “furos” presentes nas barreiras. Observa-se
que as causas que sdo apresentadas na Figura 14.10 se referem ao
incidente. Essa mesma analise também poderia ser feita na CNEA,
dando continuidade ao diagrama. Entretanto, o diagrama tende a
se tornar confuso, sendo preferivel fazer a CNEA a cada um dos
incidentes (modo de falha) do item em analise e utilizar a técnica
FTA para detalhar as causas que tiverem maior importancia para
analise dentro da corrente causal da CNEA.
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Causa 3
(intermedidria)

Barreira

Incidente proposta

Barreira
implementada

S Efeito 2

(intermediario)

\ Falha da

barreira

OEE®

Figura 14.10 Ilustracao de uma analise de falha de barreira por FTA

Como ja observado no Capitulo 8, é possivel fazer analise
probabilistica em uma FTA. Assim, utiliza-se a FT A para determinar
a probabilidade de falha de uma barreira, de uma causa “furar” a
barreira atual, ou se tiver dados, a barreira futura a ser instalada. Para
tanto, ha que se ter dados de probabilidade de ocorréncia desse even-
to. A forma de obter as informacdes estatisticas ou de especialistas
para estabelecer a probabilidade segue as mesmas recomendacdes
anteriormente comentadas.

A modelagem da técnica FTA é feita a partir das regras, que ja
estdo bem definidas para a técnica. Dado diversas aplica¢des e uso
generalizado da FTA ja existem software disponiveis para proces-
sos de automatizacdo da construcdo dos diagramas da técnica FTA.
Assim facilita a passagem da CNEA para a FTA, ou, de forma mais
direta, quando for o caso, da técnica FMEA para a FTA.

A modelagem da FTA da Figura 14.10 foi definida para o
evento topo que ocorreu. A partir dele, se identificou as causas que
mais contribuiram para isso. Quando se est4 analisando barreiras a
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serem implantadas numa corrente causal, pode-se ainda, a partir de
algumas causas provaveis, indicar que evento de topo vira ocorrer.
Essa flexibilidade de anélise valoriza muito a técnica e é um bom
exercicio de racionalizar o conhecimento da equipe de analise de
sistemas, subsistemas ou componentes ainda na fase de projeto
conceitual e preliminar.

14.2.2.4 EXEMPLO DE APLICACAO DA CARACTERIZACAO DO RISCO

A seguir apresenta-se uma aplicagdo de caracterizacao de risco
nos processos que envolvem o gas SF¢. Primeiramente, explicita-se
os exemplos de aplicagdo envolvendo as técnicas para o processo de
manipulagdo do gas. Depois utiliza-se a técnica FTA em um compo-
nente do disjuntor. Em ambos os casos caracterizam-se os modos de
falha que contribuem para o risco de vazamento do gas.

Para tanto, foram levantados os modos de falha (MF) para cada
funcdo. Como foi apresentado no Quadro 14.4, destacaram-se os mo-
dos de falha para a funcdo A211 de comissionar disjuntor, presente
no dltimo nivel de desdobramento do IDEFQ@. Os modos de falhas
identificados sao: disjuntor aceito com SFy inadequado e perda de
gdas durante o enchimento.

Claro que para levantar os modos de falha, foram utilizadas
técnicas de criatividade (como brainstorming e brainwriting) e listas
de modos de falhas de outras FMEAs, utilizadas como referéncia.
Isso que dizer que nao se deve desperdigar conhecimento j4 existente
nos relatorios técnicos e bibliografia.

No exemplo que serd apresentado deu-se destaque para o modo
de falha: perda de gas durante o enchimento, dado que este modo de
falha tem reflexo direto na equipe que atua na manutengao. Portanto,
a perda do gas neste processo depende dos equipamentos utilizados,
da capacitagdo dos manutentores e uniformizagao das acdes de todas
as equipes e dos itens utilizados para a agdo de enchimento. A perda
do gés, além de contribuir fortemente para o efeito estufa, podera ter
reflexos diretos na satide do trabalhador.

Ao analisar o modo de falha pela técnica FMEA tem-se o rela-
torio da anédlise transcrito no Quadro 14.5. Observa-se que o quadro
14.5 estd incompleto, pois ndo apresenta o item e a funcao do item
descritos no Quadro 14.3. Dependendo da aplicacdo e quando outras
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técnicas nao foram utilizadas, é importante que se indique todas as
colunas da planilha da FMEA. Para o modo de falha - perda de gés
durante o enchimento - definiu-se cinco causas e trés efeitos. Para
controlar as causas e efeitos postularam-se barreiras para as causas e
efeitos. Para se ter efetividade da analise propos-se acdes que devem
ser implementadas.

Observa-se que o Quadro 14.5 foi desenvolvido para um tinico
modo de falha. Ao fazer isso para todos os modos de falha gera-se
um conjunto muito grande de planilhas.

Uma forma de racionalizar o processo, principalmente quanto
aimplementagao das agdes propostas, € associar as colunas da FMEA
o Numero de Prioridade de Risco (NPR) que vai indicar a partir das
opinides dos especialistas que causas e que efeitos devem ser priori-
zados pelas a¢des. Ou seja, que barreiras devem ser priorizadas para
eliminar ou mitigar as causas que deflagram os modos de falha? A
resposta a esta pergunta é obtida de reunido com especialista. A re-
presentacao das barreiras é muito bem indicada na técnica CNEA.

Quadro 14.5 FMEA do modo de falha potencial “Perda de SF, durante o
enchimento”, em [A211]

Modo de =n . =
falha Efeitos Causas Controles atuais Acdes propostas
- Capacitagdo do corpo técnico .
Falta de P N P Procedimentos
. - Cuidados quanto a fonte de
procedimento L. . documentados para a
. calor proximo ao recebimento N .
padronizado . operagdo de enchimento
(ex. cigarro)
Corpo técnico sem - Capacitagiio do corpo técnico .
po tect P N P Procedimentos
capacitagdo para - Cuidados quanto a fonte de
A . documentados para a
executar a calor préximo ao recebimento N .
N . operagdo de enchimento
- Perda de SF, operagdo (ex. cigarro) |
para atmosfera - Verificagdo da condigdo da
Perda de gas - Inalagdo de vélvula e conexdes
durante o subprodutos toxicos Impacto na valvula - Cuidados quanto a fonte de
enchimento - Comprometimento calor proximo ao recebimento
a sade dos (ex. cigarro)
colaboradores - Verificagdo da condi¢do da
Linha de gds em  valvula ¢ conexdes
mau estado de - Cuidados quanto a fonte de
conservagio calor préximo ao recebimento

(ex. cigarro)

- Cuidados quanto a fonte de
calor préximo ao recebimento
(ex. cigarro)

Fazer vacuo na linha de
SFs

Purga na linha de
SF4

262



A Figura 14.10 ilustra a CNEA que representa o modo de falha
“perda de SFy durante o enchimento”, nédulo A211 do diagrama
IDEF@ do Quadro 14.3 e também apresentado no Quadro 14.5.

O modo de falha assume o evento central chamado de inci-
dente. As causas descritas no Quadro 14.5 ficam a direita do evento
central, e os efeitos, a esquerda. Observa-se que ha dois padrdes de
barreiras, as agdes propostas na ultima coluna da FMEA e as que
sdo consideradas ja existentes, como a - verificagdo da condicdo da
valvula e conexao e capacitacao do corpo técnico, do lado das causas
e a barreira - cuidado quanto a fonte de calor préximo ao recebimen-
to - do lado dos efeitos.

Destaca-se a presenca de causas imediatas, ou seja, causas que
podem ser percebidas pelos manutentores. Essas causas imediatas ja
sao decorrentes de falhas nas barreiras, tais como: processo para enchi-
mento de SF¢ inadequado e vazamento na valvula ou nas conexdes.

Do lado esquerdo da Figura 14.11 estdo os efeitos ja apresen-
tados no quadro 14.5.

Procedimentos
documentados
para a operagdo
de enchimento
| Culdados quanto a fonte de
Falta de calor préximo ao recebimento
procadimento (ex. cigarro)
padronizado
Processo para
enchimento de |—
8F, Inadequado Inalagéo de Comprometimento
subprodutes & salde dos
toxicos colaboradores
8 operago Capacitagéio do
corpo técnico [A211]-MF2
Impacto na
vahula Perda de SF;
Vazamento na durante o
vélvula ou nas [— :
CONeXBes enchimento
Linha de gas
em mau estado Parda de SF,
de conservagio F:I"I: v:cusnFnl para ah'nosfs:a
Verificagiio da nha de St
condigdo da vilvula e |
conexdas
Purga na linha

de SF,

Figura 14.11 CNEA do modo de falha “Perda de SF, durante o
enchimento”, em [A211]
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Ap6s esta apresentacdo do uso das técnicas para andlise da Perda
de SF, durante o enchimento, vale destacar algumas observacdes:

. As andlises foram submetidas aos especialistas da empresa - em
reunides e visitas técnicas - para serem validadas.
o Nao foi feita analise de criticidade dos cenarios. Assim, fo-

ram levantadas barreiras para todas as correntes causais. A
selecao das barreiras a serem implementadas e a priorizagao
delas ficou a critério da empresa, que fard essa analise poste-
riormente. Dessa forma, nao foi realizada a avaliacdo custo/
risco/beneficio para justificar as barreiras. Além disso, nao foi
avaliada a possibilidade de contratacao de seguro, estratégia
ja considerada pela empresa.

. Nao foi desenvolvido arvore de falha (FTA) para as falhas
das barreiras (furos) do processo de manipulacao de SFy na
empresa.

No exemplo de aplicacdo da técnica FTA, apresenta-se a analise
darelacao causa/ efeito para parte do disjuntor, mais especificamente
para um anel de vedagao, como o utilizado na ranhura da placa de
fechamento do carter, apresentado no Quadro 14.3.

A funcao do anel é vedar, e o modo de falha funcional é nao
vedar. Aprofundando um pouco mais a anélise, agora do ponto de
vista estrutural, identificou-se que o modo de falha funcional - ndo
vedar - tem origem em diferentes modos de falhas estruturais, entre
os quais a deformagao permanente do anel de vedacdo. Esse modo
de falha é potencializado por um conjunto de causas raizes e inter-
medidrias, como pode ser visto na arvore de falha (FTA) da Figura
14.12. Na arvore de falha da Figura 14.12, o modo de falha est4 re-
presentado como efeito de um conjunto de causas, que, por sua vez,
tém diferentes origens: no ambiente, por decorréncia da temperatura
ou umidade; na montagem da placa de vedagao, proporcionada
por pressdo excessiva; que por sua vez, é resultado da geometria do
alojamento; da variagcdo dimensional da ranhura para alojar o anel;
ou de material inadequado para o anel de vedacao.

Sabe-se que o modo de falha - deformacao permanente do
anel de vedacdo - é proporcionado pela perda da elasticidade do
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anel, cujo efeito sobre a jungdo da placa e cérter é a diminuicao
da pressdo na junta de vedacdo. Essa perda de pressao é uma das
causas de fuga de SF¢, como também facilita a entrada de umidade
na camara que contém o SF.

O estudo da deformacdo permanente do anel de vedagao pela
técnica da andlise de arvore de falha (FTA), exemplificada na Figu-
ra 14.12, permite identificar e organizar as causas intermedidrias e
causas raizes do modo de falha. A atividade de anélise é feita com
especialistas, normalmente num brainstorming. Esse processo de
analise é sempre complexo. Neste caso, foi facilitado pelo fato de na
coordenacdo da atividade se dispor de especialista que dominava a
taxonomia da técnica e a equipe dispor de especialistas com dominio
do conhecimento sobre o sistema técnico analisado.

Anel de vedagédo
com deformagao

permanente
Pressao Temperatura Material
Presséo )
; Material
excessiva no anel inad q
de vedacio Temperatura Inadequado

do O-ring
excessiva

A N

Alojamento O-ring Jogo diametral Elasticidade  Compatibilidade
Alojamento com Anel de vedagao )
dimensdes com dimensdes Jogo diametral Material com _ Material
inadequadas inadequadas (folga entre as capacidade moorr}pa_tlvel
pecas) abaixo do elastica ggﬂ:} : nl'ilg?;igius
especificado insuficiente
em contato
Aloj_estreito Aloj_raso Aloj_ext O-ring_W O-ring_Di
plIaMmento O-Z!;gét:g " O-ring com
Alojamento Alojamento muito extenso - transSersa\ diémetr% inlerno
muito estreito muito raso alongamento muito e Ty s
excessivo peq
grande

Figura 14.12 Diagrama FTA da falha “ Anel de vedacao com deformacao

permanente”
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E importante ressaltar que a ideia principal do projeto MitiSF, foi
fazer uma analise qualitativa para mitigar a perda de gas SF,. Tal ocorreu
devido ao fato de nao existir dados para alimentar os calculos proba-
bilisticos. Diante disso, ndo foi utilizada a técnica de redes bayesianas.
Conclui-se que, pela inexisténcia de dados estatisticos, a aplicacao de
redes bayesianas seria bastante complexa e ndo traria beneficios conside-
raveis para os resultados da analise e, por esta razao, foi descartada.

Uma vez que se caracterizaram os modos de falha, causas, efei-
tos e acdes para eliminar ou mitigar os efeitos, é possivel e recomen-
davel construir alguns cendrios para as condi¢des mais criticas. Para
a elaboracao dos cenérios, recomenda-se a metodologia da corrente
causal, semelhante ao apresentado na Figura 3.3. Antes, porém, de
se estruturar todo o cendrio para analise por meio da corrente causal
faz-se a avaliacao do risco, para melhor priorizar as agdoes.

14.2.3 AVALIACAO DO RISCO

A avaliacdo do risco é premida por agdes ou motivacdes com
diferentes origens: exigéncia de leis e normas, exigéncia de clausulas
de seguro ou contratuais, recomendacao de especialistas, relatérios
de incidentes ocorridos, semelhanca entre sistemas, entre outras. De
uma forma ou de outra hd sempre a preocupacdo em evidenciar um
cendrio critico, que merece uma atuacao diferenciada no trato dos
modos de falhas, suas causas, seus efeitos e consequéncias.

Em qualquer das situagdes de avaliacdo ha que dispor de al-
gum processo técnico que racionalize as decisdes. Ou seja, ha que
se dispor de critério que possa ser repetido em outras avaliagdes de
evento de risco. A grande dificuldade de se avaliar o risco estd na
pouca disponibilidade de dados quantitativos, até por que é pouco
desejavel que se tenha ocorréncia de risco. Assim, em grande parte,
ha que se fazer a avaliagdo a partir de informagdes qualitativas.

A avaliacao é efetuada em toda a corrente causal (Figura 3.3),
desde as causas da condigdo perigosa e do evento gatilho até as conse-
quéncias do incidente, incluindo os resultados de cada incidente. As
consequeéncias (ou efeitos) sao entdo classificadas quanto a seguranca,
continuidade, disponibilidade, economia e finanga. Cada cenério é
avaliado quanto a chance de ocorrer (O), quanto a dificuldade de
detecgao (D) e a severidade associada (S).
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Para tanto, o uso de normas técnicas, como a SAE-J1739 ajuda na
avaliacdo do ntimero de prioridade de risco (NPR) que, nesse caso, é
obtido pela multiplicagdo dos indices de severidade (S), ocorréncia (O) e
dificuldade de deteccdo (D). Essa abordagem, embora bem importante
e muito utilizada, apresenta alguns inconvenientes, tais como:

. A escala ndo é homogénea - é idéntica no seu todo e nao
permite nameros primos. Por esta escala ndo existe uma
combinacdo de indices que resulte no NPR igual a 113. De
outro modo, fica pouco definido fazer comparacdes, dado que
um NPR igual a 200 ndo é necessariamente duas vezes mais
critico que um de valor 100.

. Pode-se obter um mesmo valor para o NPR com diferentes
combinacdes de indices, por exemplo, S=9, O=4 e D=3 resulta
em um NPR de 108, e S=3, O=4 e D=9 d4 o mesmo resultado.
No entanto, a primeira combinacdo se mostra mais critica, pois
a severidade é significante.

. E possivel obter NPR relativamente baixo com indices de se-
veridade altos, como, por exemplo, na combinagao S=10, O=3
e D=1, tem NPR de 30. Isso pode passar despercebido num
processo de avaliacdo, principalmente quando se utiliza software
para ajudar na primeira classificacao de risco.

Para minimizar essas limitagdes do NPR, quando se requer uma
andlise mais elaborada, opta-se por atribuir, além do NPR, um valor es-
pecial ao indice de severidade (S). Em grande parte, essa andlise normal-
mente é feita de forma subjetiva, sem uma regra clara. Assim, o resultado
dependerd da aversao ou da propensdo em aceitar o risco pelo analista.

Com o intuito de contribuir para a avaliacdo do risco de forma
mais racional, desenvolveu -se uma abordagem para categorizacao
da criticidade baseada em relacdes deterministicas, de forma atri-
butiva em substituicdo a que, simplesmente, quantifica o NPR pela
multiplicagdo entre a severidade, ocorréncia e detecgao.

A categorizacdo da criticidade é feita a partir de uma matriz
de ocorréncia versus severidade, a partir de cada um dos indices de
deteccao. A Figura 14.13 associada com o Quadro 14.6 exemplificam a
aplicacdo da avaliacdo de risco a partir de quatro niveis de deteccao:
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. Deteccao facil (D=1) - A combinacao entre ocorréncia (O) e seve-
ridade (S) proporciona niveis inaceitdveis de risco (IV) quando a
ocorréncia for ocasional com indice a partir de 5, e a severidade
for catastréfica com indice a partir de 9. Também tera niveis
inaceitaveis de risco quando a severidade for maior com indice a
partir de 5 e a ocorréncia for frequente com indice a partir de 9.

Deteccao é facil [D=1] Detecgao é regular [D=2]

© 10| II | II | IT | II | IIT | IIT © 10| II' | II | TIT | 1T
g 9 | II | IT | IT | IT | TOI | IIT g 9 | II| I | IT |III
<§ 8| I | I |II|II|II|III|II| I @ 8 | II | II | IT | IIT | TOI | IIX
g 7 | 1| T |II|II|II|II|III | IIT g 7 | II|II|II | IT | TOX | IOX
6 | I | I |II|II|II|III|III | I 6 | I | T |II|II|MHI|II|III| I
51| I |II|II T} T 51| I |II|II ||| IT
4 T | T |1 |1|II|IIII{II|IHII I 4 | 1| I |II|II|II|II II]IHI|II]IIX
S| I | T[T | T|II|II|[HI|IHIIII|II 3| I | I |II|II|II|II|II| I |IIT | IIT
20 0| T |1 | T [I0|IN[IL|IL|Il|II 20 0|1 | T [II|II[IL IL|[II|II
1T |T|T|T|IIII[IL|II|IT|1I 1T (T |1 |1 |IL[IL|IL|I|I0|1I
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10
Severidade (S) Severidade (S)
Deteccao ¢ dificil [D=3] Deteccao é muito dificil [D=4]
o' 10 | III'| IIT | IIT | IIT O 10 | III | IIT | IIT
£ 9o |m|m|m|m £ o || m|m
<§ 8 | II | II | III | III | TOT | I1X <§ 8 | III | IIT | IIT | IIT | III
8 7 | II|II|II | IT | TOX | IOX éﬁ 7 | TII | IO | TOT | TOT | TIX
6 | IT| I | IT | 10 | TIT | TIT 6 [II| 11| I | 11 [T
5 | II| I | IT | IT | IXI | TXX | IO | I1X 5 | II| II'| II | IT [ 1II
4 | 1| I |II|IT|II|II [} I 4 |II| I | IT | IT | TOI | IIX
3| I | I |II|II|II|II [II|II 3| I0| IT| IT | IT | TII | IIX
2| T | I [II|II|I|II | T00| IOD | TOT | TIT 2| I | I |II|II|TI| IO | IO | ITX
11| T [I|II| I | II | T | IIL | IIT | TII 1| T | I |II|II|II|II | IO | II
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10
Legenda: Severidade (S) Severidade (S)

J\'A [naceitavel

Indesejavel (requer decisao gerencial)
Aceitavel (com revisao por parte da geréncia)
Accitavel

Figura 14.13 Relag¢des deterministicas (regras) para definigdo do
tratamento de cada combinagdo de indices
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. Detecgao muito dificil (D=4) - Nesse caso, a combinagdo entre
ocorréncia (O) e severidade (S) proporciona niveis inaceitdveis
de risco (IV) com muito maior probabilidade. Torna-se risco
inaceitavel para: ocorréncia com indice 1 e 2 com severidade
a partir de 9; ocorréncia 3 e 4 com severidade a partir de 7;
ocorréncia de 5 a 8 com severidade a partir de 6; e ocorréncia
9 e 10 com severidade a partir de 4.

. Para a deteccao regular e dificil a avaliacao de risco inaceita-
vel a partir da ocorréncia e severidade. Neste caso o nivel de
criminalidade intermediario fica adequado.

Quadro 14.6 Escala dos indices de severidade, ocorréncia e dificuldade
de deteccao

Severidade (S) Ocorréncia (O) Dificuldade de deteccao (D)
Categoria| Descricao Categoria| Descricao | |Categoria Descricao
1-2 |Insignificante 1-2 |Improvavel 1 Facil
3-4 |Menor 3-4 |Remota 2 Regular
5-6 |Maior 5-6 |Ocasional 3 Dificil
7-8 |Perigosa 7-8 |Provavel 4 Muito dificil
9-10 |Catastrofica 9-10 |Frequente

Observa-se que tanto as escalas de valores dos indices quanto
as regras podem ser adaptadas para cada caso, adequando-se as ne-
cessidades de cada andlise. Raramente é possivel fazer a prevengao
de todos os riscos a que o sistema esté sujeito. Assim, deve-se fazer
a avaliagdo e priorizacao dos riscos pela andlise da criticidade, a fim
de identificar quais riscos podem ser aceitos, confrontando com os
objetivos estipulados na fase informacional.

A aplicacdo da andlise de criticidade e avaliacao dos riscos sao
importantes para auxiliar a organizacdo na priorizagdo das agoes a se-
rem tomadas com o objetivo de reduzir os riscos. Porém, assim como
os demais passos da metodologia, a sua aplicacdo depende do escopo
da andlise, influenciadas por decisdes gerenciais da organizacao. Por
essa razdo, esta andlise ndo foi executada dentro do projeto.

A Figura 14.13 apresenta quatro cendrios de risco: aceitavel, acei-
tavel com revisdo por parte da geréncia, indesejavel, requerendo revisao
pela geréncia e inaceitavel. A atividade da geréncia é deslocar os riscos
da condicao de inaceitavel para aceitavel. Uma vez que se tenha o risco
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classificado segundo um processo de avaliacio como esse, desenvolvem-
se as agOes para desloca-los para a condicao de aceitavel.

Um processo como esse é mais completo que a utilizacdo sim-
ples do valor do NPR. Contudo, a partir do uso do NPR é possivel
identificar aquelas condi¢oes que requerem avaliagdo mais detalhada.
E recomendavel estruturar um processo de avaliagao que proporcio-
ne a equipe de andlise mais flexibilidade de julgamento dos indices.
Por exemplo, estabelecer uma cota critica igual a 9 para o indice de
severidade. Assim, em qualquer processo de avaliacao da criticidade,
sempre que se atribuir S = 9 hd que demandar agdes para eliminar
ou mitigar a severidade para indices com menores.

14.2.4 DELINEAMENTO DE BARREIRAS

Uma vez modelados e priorizados os potenciais riscos
delineiam-se as barreiras para reduzir ou, se possivel, eliminar os
riscos e mitigar as consequéncias. Em outras palavras, as barreiras
sdo agOes para impedir que os perigos, inerentes aos sistemas téc-
nicos, evoluam para a condicao de incidente. Porém, ha diferentes
estratégias para implementar as barreiras: (a) barreiras para evitar o
risco; (b) para transferir o risco; e (c) para reduzir o risco, conforme
apresentado no Capitulo 3. E possivel e, as vezes, recomendavel que
se adote mais de uma estratégia.

A ideia de se evitar o risco, apesar de bastante atraente, impli-
ca eliminar o perigo, pois somente assim nao se correria risco, uma
vez que ndo é possivel eliminar totalmente a incerteza do perigo se
tornar um incidente. Todo sistema técnico é portador de perigo, que
pode evoluir para um incidente. Isso implica que a organizacao, de
alguma forma, esta sujeita a algum nivel de risco de que o incidente
ocorra. Delinear barreiras para evitar o risco pode se tornar muito
oneroso, chegando, inclusive, a inviabilizar o negécio.

A transferéncia do risco estd associada a contratagdo de seguro
ou a “terceirizacao” do sistema técnico exposto ao risco. Isso signifi-
ca dizer, transferir para outros a responsabilidade pelo incidente, o
que, por si s6, nao exclui o risco do ciclo de vida do sistema técnico.
A barreira nesse caso estd na existéncia de suporte financeiro para
compensar incidentes que viessem a acontecer. Contudo, em grande
parte das vezes, a seguradora exige a existéncia de procedimentos de
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andlise e de gestao do risco. O delineamento de barreiras e de gestao
do risco, muitas vezes, proporciona descontos significativos no segu-
ro, proporcionando um diferencial competitivo para empresa.

A opcdo de reduzir o risco, por sua vez, é sempre bem vinda e
visa diminuir a probabilidade de ocorréncia do incidente e/ou seus
efeitos. A atuagdo para a reducdo estd no delineamento de barreiras
para as causas. As barreiras para os efeitos também sao recomenda-
veis. Nesse caso, a barreira visa reduzir as consequéncias, principal-
mente para a seguranga humana e ambiental.

Aceitar um risco mesmo quando esteja acima dos limites esta-
belecidos - chamados de riscos retidos ou relutantemente aceitos -
pode nao parecer prudente, mas, em alguns casos, é a melhor opgao.
A decisao passa, entao, por uma avaliagdo de custo/risco/beneficio.
E interessante salientar que o processo de retencao do risco também
inclui os riscos ocultos - que a organizacdo ndo sabe que existem -
chamados de involuntariamente retidos.

Como explicitado pela metodologia de gestao de risco sinteti-
zada na Figura 14.1, as barreiras sao definidas no passo de delinea-
mento de barreiras, da metodologia de anélise de risco, que é a fase
conceitual da etapa de delineamento da gestao de risco. A Figura
14.14 exemplifica algumas barreiras definidas na fase de analise de
risco. Para melhor esclarecer o leitor quanto as barreiras, serdo apre-
sentados alguns exemplos de ag¢des, associadas a nomenclatura da
Figura 14.14, que foram construidas ao longo do desenvolvimento do
projeto MitiSF. As barreiras aqui apresentadas tém uma descricao
genérica, mas representam o esfor¢o desenvolvido no projeto Mi-
tiSF¢, formalizadas no relatério técnico final [ELETROSUL, 2008]. A
seguir exemplifica-se acdes para cada uma das barreiras sugeridas.
O formato de apresentagao visa suscitar desdobramentos que podem
ser adaptados para outras aplicagdes ndo utilizadas no projeto. De
outro modo, também visa preservar informacdes de cunho exclusivo
da empresa onde o projeto foi desenvolvido. Ressalta-se ainda, que
cada uma dessas barreiras ¢ desdobrada para atuagdes especificas, e
podem estar associadas as causas como também aos efeitos.

Na Figura 14.14 estao evidenciadas algumas fraquezas das bar-
reiras, que, metaforicamente, sao identificadas por “furos”. Os furos
representam as causas que potencializam os modos de falha que pro-
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duzem os incidentes. Os incidentes geram as consequéncias. Devido
a isso, as barreiras precisam ser constantemente revisadas, dado que
existe a dindmica dos processos de falha durante o ciclo de vida.

Qualidade I

Gerenciamento I

Treinamento I

Comunicacao |

Regulamento |

Manutencao |

Condicoe de trab. | Fraquesas

Procedimentos 41" nas barreiras
o o
o G\O

Figura 14.14 Exemplo de delineamento de barreiras definidas na fase de

analise de risco

PROCEDIMENTO

272

Cada empresa deve estabelecer manuais de atuagao tanto no
processo de manipulacao do SF¢ quanto na atuagao sobre os
equipamentos. Os manuais serdo a base da capacitagao do pes-
soal de manutengao e operacdo. Também sdo os instrumentos
de consulta sobre os riscos inerentes da utilizacao do SF.
Sugere-se que a Agéncia Nacional de Energia Elétrica - ANEEL
- desenvolva recomendacao na forma de procedimentos, para
toda cadeia de transporte do gas SF¢ no territorio nacional.
Deve-se dispor de procedimentos para compra, uso e descarte
do gas, com o objetivo de ter informacdes da quantidade de gés
existente na empresa e o que foi consumido ao longo do ano.
Instituir procedimento de limpeza dos disjuntores e descarte
do material toxico retirado de formas a nao afetar a seguranca
humana e ambiental.



CONDICAO DE TRABALHO

. Prover as condicoes de trabalho de seguranca apropriada para
0s riscos existentes na manipulacao do disjuntor, principalmen-
te na abertura do disjuntor, limpeza e manutencao dos itens
que tinham contato com o gés.

. Disponibilizar todos os EPIs recomendados pelo setor de segu-
ranga, seguindo normas e padrdes internacionais de trabalho
com gas.

. Dispor de ambiente especial para abertura e limpeza dos

disjuntores: roupas, acessorios, itens de protecdo para evitar a
inalagdo dos gas ou residuos do mesmo durante processo de
manutencao.

. Dispor de dispositivos especiais para acumular o rejeito resul-
tante do processo de limpeza dos disjuntores.

MANUTENCAO

o Efetuar a manutencdo com conhecimento das fun¢des para
manipular o gas SF¢, como transportar, tratar, armazenar,
comprar, descartar e delinear todos os procedimentos para
mitigar perdas de géas.

. Estabelecer regras para interferir o minimo possivel no equi-
pamento (realizar enchimento dos disjuntores apenas quando
ocorrer alarme).

o Desenvolver programa de manutencdo baseado na condicao, e
nao no tempo, para a manutengao geral do equipamento.

. Estabelecer padroes de fazer vacuo na linha em substituigao
a purga, ou - preferencialmente - manter as mangueiras
pressurizadas.

o Centralizar o tratamento de SF, e todo SF; usado e nao
aproveitavel deve ser segregado e enviado para um descarte
especificado.

REGULAMENTO

. Definir regulamentagdo para manipulacdo, transporte e arma-

zenagem do gas.
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Adotar regulamentagdo aderente as normas nacionais e interna-
cionais para que o padrao de analise de consumo seja comparavel
a outros usuérios de SF;, em nivel nacional e internacional.
Adotar uma regulamentacao de politica nacional para uso de SF¢
em nivel da agéncia reguladora a exemplo em alguns paises da
Europa. Controlar consumo (compra, transporte, uso e descarte)
de gas em nivel nacional, solicitando aos fornecedores de SF, que
reportem anualmente a quantidade de SF, vendida para cada em-
presa. Solicitar que todas as empresas do setor elétrico reportem,
anualmente, a quantidade de SF; comprada (para confrontar com
a informacdo do item anterior), vendida e perdida.
Desenvolver em nivel da ANEEL e Ministério de Meio Am-
biente um censo de todos os usuarios do gas SF, no Brasil para
avaliar sua quantidade no territério nacional.

COMUNICACAO

Uniformizar o leiaute da comunicacdo nos equipamentos que
operam com SF, indicado nos rétulos de garrafas, cilindros e
maquinas, todas as informagdes para controle do gas.
Desenvolver processos de comunicacdo para orientar e atu-
alizar informagdo sobre os cursos de capacitacdo quanto as
normas, procedimentos de operacao e manutencao.
Estabelecer roteiros e regras de compra, recuperagdo e descarte
do gés.

Estabelecer padrao de comunicagdo para controle de armaze-
nagem do gas, nos processos de manipulacdo e de manutencao,
e nos controles relativos ao SF.

TREINAMENTO/CAPACITACAO
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Estruturar politica de capacitacdo corporativa.

Desenvolver programas de capacitagdo com visao ambiental
para que os trabalhadores que lidam com o gés SF, se cons-
cientizem de quao importante é mitigar a perda do gés, tendo
por referéncia a perda zero de gas.

Desenvolver programas de visitas a outras empresas para
aprender e ensinar as experiéncias vivenciadas.



Efetuar treinamento sistematico, com simulacdo, no uso de
itens padronizados de manipulagdo do gas e para identificar
os pontos de vazamento durante a manipulacao.

Refletir sobre a importancia do uso de tecnologias atualizadas,
como luvas, chaves, conexdes, mangueiras, sistema de trans-
porte, sistema de armazenamento etc.

Desenvolver treinamento para uso do banco de dados e de
comunicacgdo de risco.

GERENCIAMENTO

Dispor de uma metodologia de gestao de risco para vazamento
de SF.

Dispor de banco de dados (BD) de pedidos de servigo padroni-
zado com o fim de automatizar a busca de informacao quanto
as informagdes sobre falhas do disjuntor (pontos criticos, frequ-
éncia de ocorréncia por modelos, localizacdo, ano de fabricagao
etc.); graficos de manutencgdes relativas ao SF¢ distribuidas por
ano; capacitagdo dos colaboradores com informagdes para o
correto registro no BD; e estrutura de busca apropriada para a
gestao das informagoes.

Automatizar o calculo de massa de SF; com indicagao de com-
plementacdo ou nao de gas, pressao do SF encontrado antes
do enchimento, pressao do géas deixado apds o enchimento,
data do enchimento, temperatura do ambiente, modelo do
disjuntor (volume do disjuntor), identificacao de fase, moédulo
e subestacao.

Implementar sistema (informética) para rastreamento do uso
e do estoque de SF; na empresa.

Levantar o consumo médio e da capacidade instalada de SF,
por subestacado e regional para estimar o estoque minimo de
cada setor de manutencao e, adicionalmente, indicar agdes para
reduzir a perda de SF.

QUALIDADE

Desenvolver politica de atualizagdo tecnoldgica especifica para
os sistemas técnicos que utilizam o SF.

275



. Estabelecer programas de garantia da qualidade a partir da
atualizacdo da documentacao de procedimentos internos da
empresa para apropriar-se dos estudos elaborados.

. Definir o tempo até a medicdo da qualidade do gés instalada
nos disjuntores (ex.: na manutengao de 6 anos) partir das novas
politicas, equipamentos e normas.

. Padronizar campos da base de dados de manutencdo para
complementacdo de pressao.

o Padronizagdo de todos os cilindros, adequando as normas da
ABNT.

. Padronizar procedimentos.

Ap6s a definigdo das barreiras, é importante verificar se houve
alteracdes nas instala¢des e indicar como modus operandi influencia nos
riscos analisados (positiva ou negativamente) ou, ainda, se deflagram
novos riscos. Caso isto ocorra, deve-se retornar a analise dos riscos,
a partir da existéncia das barreiras.

Uma vez que os cendrios dos riscos estao delineados (incluindo
as barreiras), identifica-se ou destaca-se as barreiras mais interessan-
tes, para acompanhar o desempenho das mesmas.

Usualmente, as organizacdes nao tém disponibilidade de recur-
sos suficientes para implementar simultaneamente todas as barreiras
levantadas. Assim, estas devem ser priorizadas, e o tratamento dos
riscos deve ser feito de acordo com um planejamento.

O passo seguinte ao delineamento de barreiras é a reavalia-
¢do da criticidade dos cendrios considerados com a implementacao
das barreiras, para que se possa verificar se os riscos tornaram-se
aceitaveis. Caso contrério, deve-se retornar a proposicao de novas
barreiras ou simplesmente reter o risco mesmo que esteja em um
nivel acima do considerado aceitavel. Caso os custos envolvidos na
implementacao de barreiras sejam muito elevados em comparacao
com os custos resultantes da ocorréncia do evento indesejado, ha que
se desenvolver um processo de reavaliagdo dos riscos.

14.2.5 REAVALIACAO DOS RISCOS

A reavaliagdo dos riscos é o ultimo passo da fase conceitual
da gestao de risco, onde se desenvolve a metodologia de analise de
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risco. E de se supor que quando da re-avaliacdo muito ja se conheca
do sistema técnico e de todos os incidentes que aconteceram no sis-
tema. Assim, a organizacdo ja dispde de conhecimento e banco de
informagdes que pode ajudar nesse passo de reavaliacdo.

A partir do conhecimento organizacional (informacao, experi-
éncia, banco de dados etc.) desenvolve-se a re-avaliacdo e incorpo-
ragdo de novas experiéncias e informacoes.

Para melhor ilustrar esse passo, toma-se por referéncia a espiral
do conhecimento apresentada na Figura 14.15. Nela, o conhecimento
estd dividido em dois niveis: tacito e explicito, que, ao longo do ciclo
de vida, sdo convertidos em quatro formas: externalizacdo, combi-
nacdo, internalizagdo e socializacao.

CONHECIMENTO TACITO

E conhecimento inerente ao individuo, normalmente dificil de
ser compartilhado. E um conhecimento muito sensivel, e normal-
mente é desenvolvido ao longo do tempo, a partir de muitas acdes
relacionadas com a atividade técnica, programas de capacitagdo e
treinamento, leitura de literatura técnica, manuais e normas. A outra
fonte de evidenciagdo do conhecimento tacito se da no convivio com
outros técnicos, nos programas de visitacao, semindrios e cursos.

O projeto MitiSF, desenvolveu diferentes atividades para
aproximar-se desse conhecimento tacito, a partir dos profissionais
das instituicdes que operam com o SF,. Para tanto, estruturou-se
um programa de visitas as oficinas da ELETROSUL, cujas con-
versas com os profissionais foram orientadas por questionérios
estruturados e ndo estruturados. Também fez-se visitas a empresas
importantes para o setor elétrico em nivel nacional e internacional.
Em nivel nacional, foram visitadas as empresas Itaiptt Bi-Nacional,
Furnas e o Instituto de Pesquisa Cepel no Rio de Janeiro. Em nivel
internacional, visitou-se a empresa Elia e DILO, na Bélgica, Areva,
na Franga, e Iberdrola, na Espanha.

Outra forma eficiente de elicitar o conhecimento técito é nas
atividades de seminarios, congressos, workshop etc. Nesse sentido,
cita-se duas experiéncias bem sucedidas: o semindrio sobre gés
SF¢: aspectos técnicos, ambientais e de seguranga, realizado em
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2007, sob a coordenacao da ELETROSUL e da CELESC (AZEVEDO
& DIAS, 2007) e o workshop realizado no departamento de meio
ambiente da regido de Flandres (LNE - Departement Leefmilieu,
Natuur en Energie), na Bélgica, para discutir implementacdo de
normas para regulamentar o processo de controle, transporte e
manipulacao de SF; na Europa, com o representante da empresa
DILO (Eltec BVDA) para conhecer as atualizagdes tecnolégicas
em méquinas de recuperagao de gas.

CONHECIMENTO EXPLICITO

Consiste no conhecimento adquirido pela informacao registra-
da e disponibilizada em diferentes formas (livros, artigos, normas,
catdlogos, entre outros). O conhecimento explicito na literatura
especializada fornece as experiéncias técnicas necessarias e impres-
cindiveis para a formalidade técnica e cientifica.

O rigor necessario para atuar na gestao de risco e anélise de
risco, dada a importancia para o ambiente e para a seguranca hu-
mana, é tal, que nenhuma das agdes nesse campo de conhecimento
deve ser executada se ndo tiver explicitado na forma de procedi-
mentos, normas, regulamentos, instrucao, entre outros. Ou seja,
se nao estiver escrito, ndo existe gestao de risco. O conhecimento
tacito é do individuo, mas na organizagdo o conhecimento deve
estar na forma explicita.

Observa-se que o processo de conhecimento é dindmico. Entdo,
por meio de diferentes processos de elicitagdo, obtém-se o conheci-
mento tacito. Contudo, a permanéncia desse conhecimento nos dias
atuais, e principalmente em nivel organizacional, ocorre se ele for
escrito, ou seja, transformado em conhecimento explicito.

Ao longo do ciclo de vida dos sistemas técnicos, esse co-
nhecimento é crescente e se transforma de tacito para explicito
e vice-versa, sob diferentes formas de conversdo caracterizada
na Figura 14.15 como expiral do conhecimento, que apresenta
as seguintes formas de conversao; externalizacdo, combinagao,
internalizagao e socializacgao.
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EXTERNALIZAGAO

INTERNALIZAGAO

Figura 14.15 Espiral do conhecimento

Externalizagdo: consiste em registrar o conhecimento tacito
de forma clara, tornando-o acessivel a outros individuos, pela
elaboragao de procedimentos a serem seguidos em uma ativi-
dade. Por exemplo, pela explicitacdo na forma de catalogos,
manuais, normas.

Combinagao: consiste em combinar diferentes conhecimentos
explicitos, dando origem a outros, por exemplo, quando um
procedimento documentado é melhorado por meio da combi-
nagao do conhecimento relacionado a outros procedimentos.
O campo académico se nutre desse conhecimento, a partir dos
livros, artigos, relatorios técnicos, patentes.

Internalizacdo: consiste em adquirir o conhecimento explicito,
tornando-o em seu conhecimento técito, por exemplo, quando
um técnico estuda um manual para aprender como uma tarefa
deve ser executada. Esse processo pode ocorrer pela iniciativa
de autodidatismo do individuo, por meio da leitura, ou por
meio de cursos, seminarios, aulas e palestras.

Socializagao: consiste no compartilhamento do conhecimento
tacito com outros individuos, por exemplo, a transmissao
de conhecimento do mestre ao aprendiz, nos programas de
capacitagdo, no treinamento, com grande tendéncia para
atividades praticas.

Devido a grande quantidade de informagdes coletadas durante

uma analise de risco, a organizagdo das mesmas é um problema cons-
tante, podendo comprometer a gestdo do conhecimento. E preciso
que a informagdo esteja disponivel e, principalmente, seja facilmente
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compreendida por todos os envolvidos nas atividades, como equipe
responsavel pela anélise, equipes de manutencdo, equipes responsa-
veis pela operacdo dos sistemas técnicos, setor de suprimentos etc.

Nessa condi¢do, a metodologia ganha importancia, dado que
permite adquirir o conhecimento dos especialistas, concentra na
estrutura de andlise e torna-o disponivel para a organizagao.

A metodologia de analise, por evidenciar causas, modos de
falhas, incidentes e barreiras necessarias, favorece a modelagem
das varidveis relacionadas aos riscos de uma organizacdo. Como ja
visto, pode-se consultar especialistas, desde os processos envolvidos
em suas atividades até equipamentos e acdes a serem seguidas para
gerenciar os riscos. A aplicagdo das técnicas auxilia na externaliza-
¢do do conhecimento de especialistas consultados, pois organiza e
padroniza as informacdes coletadas. O conhecimento dos diferentes
especialistas pode ser combinado, possivelmente gerando novos
conhecimentos, podendo-se ainda racionaliza-los pela eliminacao
de informacdes desnecessérias (ruido). Com isso, € possivel obter
modelos bastante detalhados dos sistemas em andlise e definir me-
didas efetivas para gerenciar os riscos.

Com o apoio de metodologia e uso de técnicas apropriadas,
torna-se mais simples o processo de elicitacdo do conhecimento,
combinacdo e externalizagdo por meio de capacitacdo, tanto na
implantacdo dos planos de acdo e treinamento dos colaboradores,
quanto no caso de alteragdes no quadro de integrantes da equipe
responsavel pela execucdo da analise de risco.

A capacitacdo é facilitada, pois, além de organizar as informa-
¢Oes, a metodologia permite visualizar as relagdes entre os processos,
sistemas técnicos, medidas de gerenciamento dos riscos e, como
consequéncia, torna o entendimento do corpo técnico responsavel
mais simples.

Uma vez que o conhecimento foi estruturado, o programa
de reavaliacdo fica pronto para ser implementado. A continuidade
deste processo gera a cultura de qualidade em relagdo as a¢oes para
prevenir o risco e assim, a gestao do risco ficard facilitada.
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LISTA DE SIGLAS

Siglas das organiza¢des ou unidades organizacionais citadas no texto:
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ANEEL -
CAPIEL -

CEPEL -
CIGRE -
DMS -
EMC -

EPA -
FEESC -
IEC -
ISO -
NASA -

NeDIP -
NRC -

ONU -

SAE -

SAE -

UFSC -
UNICAMP -
UNO -

USA -

Associacdo Brasileira de Normas Técnicas
Agéncia Nacional de Energia Elétrica

Coordinating Committee for the Associations of Manufac-
turers of Industrial Electrical Switchgear and Control gear /
European Union

Centro de Pesquisas de Energia Elétrica / Eletrobras
Comité International des Grands Réseaux Electriques
Departamento de Manutengdo do Sistema da Eletrosul

Departamento de Engenharia Mecénica da Universidade
Federal de Santa Catarina

Environmental Protection Agency / United States of America
Fundacao do Ensino da Engenharia em Santa Catarina
International Electrotechnical Commission

International Organization for Standardization

National Aeronautics and Space Administration / United
States of America

Ntcleo de Desenvolvimento Integrado de Produtos
Nuclear Regulatory Commission / United States of America
Organizagdo das Nacdes Unidas (o mesmo que UNO)
Society of Automotive Engineers

Sociedade de Engenheiros da Mobilidade

Universidade Federal de Santa Catarina

Universidade Estadual de Campinas

United Nations Organization (o mesmo que ONU)

United States of America
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Outras siglas utilizadas no texto:

ALARA -

ALARP -

BTA -
CNEA -
DAG -
DMS -

DNA -
DRE -
EPI -
ESD -
ETA -
FAST -
FMEA -

FMECA -

FTA -
GIS -
GPL -
GWP -
HAZOP -
ICOM -

IDEFQ -
MARS -
MCC -
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As low as reasonably achievable (Tao baixo quanto se possa consi-
derar razoavel aceitar)

As low as reasonably practicable (Tao baixo quanto e razoavelmente
praticavel)

Bow-tie analysis (Analise gravata borboleta)
Causal network event analysis (Analise de eventos por rede causal)
Directed acyclic graph (Grafos aciclicos direcionados)

Document management system (Sistema de gerenciamento de
documentos)

Deoxyribonucleic acid (Acido desoxirribonucleico)

Detail reference expression (Expressdo de referéncia de detalhe)
Equipamentos de protegdo individual

Event sequence diagram (Diagrama sequencial de eventos)
Event tree analysis (Anélise por rvore de evento)

Functional analysis system technique

Failure modes effects and analysis (Anélise do modo de falha e seus
efeitos)

Failure modes, effects and criticality analysis (Anélise do modo de
falha, efeitos e criticidade)

Fault tree analysis (Analise por arvore de falha)
Gas insulated substation (Subestagdo blindada)
General public license (Licenca publica geral)

Global warming potential (Potencial efeito-estufa)
Hazard and operability (Perigos e operacionalidade)

Codigo de entrada (Input), controle (Control), saida (Output) ou
mecanismo (Mechanism) na técnica IDEFO

Integration definition for function modeling
Major accident reporting system database
Manutengao centrada em confiabilidade (o mesmo que RCM)

Mean time between failure (Tempo médio até a falha)



MTO -

MTTF -
MTTFF -
NCAF -

NPR -
OEE -

P&D -
PAC -
PRA -
RBD -
RCA -
RCM -
RPO -
SGR -
SOD -

SOP -
STAMP -
TPM -
WBS -

Maximum tolerable outage (Tempos maximos de interrupgao
toleravel)

Mean time to failure (Tempo médio entre falhas)
Mean time to first failure (Tempo médio até a primeira falha)

Net cost of averting a fatality (Custo liquido médio para prevenir
uma fatalidade)

Numero de prioridade de risco (Risk priority number)

Owerall equipment effectiveness (Efetividade global do equipa-
mento)

Pesquisa e desenvolvimento

Programa de Aceleracdo do Crescimento

Probabilistic risk assessment (Avaliagdo probabilistica de risco)
Reliability block diagram (Diagramas de blocos de confiabilidade)
Root Cause Analysis (Analise da causa raiz)

Reliability centered maintenance (o mesmo que MCC)

Recovery point objective (Objetivos para os pontos de recuperacao)
Sistema de gestao de risco (Risk managment systemn)

Concatenacao das notas atribuidas ao indices Severidade (S), Ocor-
réncia (O) e dificuldade de Deteccdo (D) na técnica FMECA

Subtract and operate procedure (Procedimento de retirar e operar)
Systems-Theoretic Accidents model and Processes
Total productive maintenance (Manutencao produtiva total)

Work breakdown structure (Desdobramento da estrutura de
trabalho)

295






GLOSSARIO

Aceitacao do risco (Risk acceptance): Opgao por conviver com o risco -
planejando-se, ou ndo, para sua ocorréncia.

Acidente (Accident): Eventos que resultem em dano ao homem ou ao am-
biente. Neste trabalho, o termo incidente sera preferencialmente utilizado
- pois engloba o conceito de acidente.

Ameaca (Threat): Evento ou condi¢ao com potencial de causar um inci-
dente.

Analise / avaliacdo de riscos (Risk assessment): “Processo completo de
analise e avaliacdo de riscos” (ABNT, 2005, p. 4).

Analise de risco (Risk analysis): “Uso sistematico de informagdes para
identificar fontes e estimar o risco” (ABNT, 2005, p. 4).

Analise do impacto no negécio (Business impact analysis): Processo que
analisa as consequéncias de um incidente no negécio da organizagao.

Avaliagao do risco (Risk evaluation): Confronto entre o risco analisado
com os objetivos de risco definidos.

Aversio ao Risco (Risk aversion): E a atitude de preferir uma perda fixa em
relacdo a “loteria” com a mesma perda esperada. Por exemplo: fazer seguro
de um carro (evento certo, mesmo que incorra em custo) para evitar o risco
de perdé-lo (evento incerto, pode-se incorres em prejuizo ou ndo). Aversdo
ao risco é evidenciada em eventos catastroficos. Enfatiza-se muito mais um
acidente de aviao, com varias fatalidade (catastrofe), que acidentes de carro,
responsaveis por inimeras fatalidade anualmente.
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Barreiras (Barriers): Podem ser barreiras fisicas, procedimentos, manuais,
educacdo, capacitacdo, motivacdo ou qualquer medida que vise atuar na
corrente causal evitando o incidente ou mitigando suas consequéncias.

Cenario (Scenario): Um modelo ou esbogo de uma esperada ou suposta
sequéncia de eventos.

Cenario causal (Causal scenario): O cendrio causal identifica (1) as causas
do incidente, (2) a sequéncia de eventos propagados pela sua ocorréncia e
(3) o efeito esperado para a combinacdo dos eventos.

Chance (Chance): Grau de confianga que um evento ira ocorrer - por exem-
plo, improvéavel / remota / ocasional / provavel.

Comunicacdo do risco (Risk communication): “Troca ou compartilhamento
de informagdes sobre o risco entre o tomador de decisdes e outras partes
envolvidas” (ABNT, 2005, p. 3).

Confiabilidade (Reliability): “capacidade [ou habilidade] de um item
desempenhar uma fungao requerida sob condi¢des especificadas, durante
um dado intervalo de tempo” (ABNT, 1994, p. 3).

Contingéncia (Contingency): O termo “contingéncia” é muito utilizado
para designar todas as agdes ap6s o incidente - tanto a resposta emergen-
cial quanto a “operagdo alternativa”. Alguns altores, entretanto, utilizam
o termo “contingéncia” em substituicao a “operacdo alternativa”. Assim,
nesse trabalho, este termo sera evitado, sempre que possivel, para evitar
problemas de interpretacdo. No entanto, quando utilizado, contemplara
todas as agdes ap6s o incidente (i.e., gestdo do incidente).

Controle ativo de risco (Active controllability of risk): Sao barreiras para
prevenir o risco.

Controle do risco (Risk control): Comparagao entre o risco analisado e os
critérios de risco. Caso o risco ndo possa ser aceito, deve ser tratado - in-
clui também o planejamento dos riscos aceitos. Assim, o controle do risco
contempla a avaliagdo do risco e o tratamento.

Controle passivo de risco (Passive controllability of risk): Sao barreiras
para mitigar as consequéncias.
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Copias de seguranca (Backup): Cépia de um item (arquivo, documento, etc.)
guardada sob condi¢des especificas, objetivando garantir a disponibilidade
do item, caso a integridade do original venha a ser comprometida.

Crise (Crisis): Situacao decorrente da ocorréncia de um incidente que, se
néo for gerenciada apropriadamente, pode resultar em perdas significativas
para a organizacao.

Evento gatilho (Trigger event): Evento que, quando associado a uma con-
dicdo perigosa, pode - caso as barreiras sejam atravessadas - deflagrar um
incidente.

Evitar o risco (Risk avoidance): Ndo se expor a um determinado risco -
implica em eliminar o perigo.

Gerenciamento de continuidade do negécio (Business continuity mana-
gement): Gerenciamento sistematico de atividades e recursos objetivando
manter o risco de incidentes que resultem em interrupg¢do do negdcio em
um patamar aceitavel e, caso o incidente ocorra, objetivando mitigar suas
consequéncias.

Gerenciamento de continuidade operacional: Gerenciamento sistematico
de atividades e recursos objetivando manter o risco de incidentes que re-
sultem em interrupcao das fungdes criticas da unidade organizacional em
um patamar aceitavel e, caso o incidente ocorra, objetivando mitigar suas
consequéncias.

Gerenciamento de seguranca (Safety management): Gerenciamento siste-
matico de atividades e recursos objetivando manter o risco de incidentes
que resultem em dano - material, a0 homem ou ao ambiente - em um
patamar aceitavel e, caso o incidente ocorra, objetivando mitigar suas
consequéncias.

Gerenciamento do incidente (Incident nanagement): Gerenciamento sistema-
tico de atividades e recursos objetivando mitigar as consequéncias de um in-
cidente - mitigando os dano e / ou a condicdo de interrup¢ao do negdcio.

Homeostase do risco (Risk homeostasis): E a tendéncia das pessoas de
manterem o nivel do risco constante, mesmo que exista a viabilidade de
uma alternativa mais segura. Por exemplo: quando se suaviza uma curva,
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para prevenir acidentes, os motoristas tendem a correr mais, mantendo o
mesmo nivel de risco.

Identificagdo do risco (Risk identification): “Processo para localizar, listar
e caracterizar elementos do risco” (ABNT, 2005, p. 4).

Incidente (Incident): Incidente é todo evento que tem consequéncias ne-
gativas. Assim, o termo incidente engloba o conceito de acidente - que é
restrito a eventos que acarretem dano.

Mantenabilidade (Maintainability): “ Capacidade de um item ser mantido ou
recolocado em condi¢des de executar suas funcdes requeridas, sob condicoes
de uso especificadas, quando a manutengao é executada sob condicdes deter-
minadas e mediante procedimentos e meios prescritos” (ABNT, 1994, p. 3).

Miximos de interrupgio toleravel (Maximum tolerable outage): Tempo
maximo que a organizac¢do admite ficar sem o processo.

Meta-incerteza (Meta-uncertainty): Meta-incerteza é a incerteza associada
a incerteza. Por exemplo: na avaliacdo de um acidente, ndo se tem como ter
certeza do valor da probabilidade de ocorrer o acidente, nem de determinar
precisamente a gravidade do acidente. Assim, a meta-incerteza é uma forma
de erro epstemoldgico, i.e., estd associada a imprecizao do modelo.

Mitigacao do risco (Risk mitigation): Limitagdo de quaisquer consequéncias
negativas de um determinado incidente, atuando ap6s sua ocorréncia.

Modo de falha (Failure mode): E a maneira pela qual um sistema pode
deixar de cumprir as fung¢Ges pretendida.

Negocio (Business): Atividade fim da organizacao.

Objetivos para os pontos de recuperacgio (Recovery point objective): Ponto
em que se aceita retornar o estado do processo - por exemplo, cépias de
seguranca didrias garantem que os dados ndo estardo mais que um dia
desatualizados.

Organizacdo (Organization): Companhias, firmas, institui¢des, érgdos de

governo, fundagdes, e outras entidades - independente da natureza do
empreendimento (como ou sem fins lucrativos).
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Partes envolvidas (Stakeholder): “Um individuo, grupo ou organizacdo
que pode afetar, ser afetado, ou perceber-se afetado por um risco” (ABNT,
2005, p. 3).

Percepcao do risco (Risk perception): Maneira que as pessoas percebem um
risco, com base em um conjunto de valores ou interesses.

Perfil do risco (Risk profile): E o vetor (Li, Oj, Ui, CSi, POi), onde Oi é o
resultado; Li é a chance do resultado ocorrer; Ui é utilidade; CSi é o cenério
causal; e POi é a populacgao afetada.

Perigo (Hazard): Qualquer ato (omissao ou ac¢do), condigdo ou estado do
sistema - ou uma combinagdo desses - com o potencial de resultar em um
acidente, ou, de maneira mais abrangente, em um incidente (MOSLEH, et
al., 2004).

Planejamento da continuidade do negécio (Business continuity plan-
ning): Parte do gerenciamento da continuidade do negdcio que se refere ao
planejamento dos riscos aceitos.

Prevencao do incidente (Incident prevention): Equivalente ao “monitora-
mento e controle”. Nesse trabalho serd evitada a designagdo “prevencédo do
incidente” para facilitar a distin¢do do contexto da “reducdo do risco”.

Probabilidade (Probability): Numero, entre 0 e 1, que representa a frequén-
cia relativa de ocorréncia de um evento em intimeras observacgoes.

Recuperacao do negdcio (Disaster recovery): Processo de recuperagdo da
organizacao para uma condicao aceitavel de operacdo, apds o incidente ter
ocorrido.

Reducgao do risco (Risk reduction): Trabalhar o risco a fim de diminuir a
probabilidade de ocorréncia do incidente e sua gravidade.

Retencio dorisco (Risk retention): Aceitagdo do 6nus da perda associada a
um determinado risco - tanto dos riscos voluntariamente retidos (conviver
com um risco acima do aceitavel) quanto os involuntariamente (riscos ndo
identificados). A retengdo do risco exclui o tratamento envolvendo seguro
ou qualquer outra forma de transferéncia do risco (ABNT, 2005).
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Risco (Risk): Risco é a chance de ocorréncia de um estado futuro “x”, dada a
ocorréncia de um estado inicial - que pode ser expressa pela probabilidade
condicional P (Estado futuro “x” | Estado inicial) -, sendo necessario para
sua completa caracterizacdao o delineamento dos dois estados, além dos

cendrios que possibilitem esta transicao (que compdem o perfil do risco).

Severidade (Severity): Associacao do impacto e da abrangéncia do inci-
dente.

Significancia do resultado risco (Significance of outcome): E o quanto se
perdeu - ou ganhou - com a escolha de uma alternativa. E diretamente
proporcional a perda e inversamente proporcional ao ganho.

Sistema de gestdo de risco (Risk management system): “Conjunto de
elementos de um sistema de gestdo da organizagdo relativo a gestdo do
risco” (ABNT, 2005).

Sistema técnico (Technical system): O sistema técnico pode, entdo, ser
entendido como um conjunto de equipamentos e instalagdes que tém uma
(ou mais) funcao para ser desempenhada e, a todo o momento, esté interag-
indo como o ambiente, 0o homem e outros sistemas técnicos, influenciando
e sendo influenciado.

Transferéncia do risco (Risk transfer): Esta associada a contratacdo de se-
guro ou a “terceirizacao” do sistema técnico que estd exposto ao risco, ou
seja, transferir para outros a responsabilidade pelo incidente - o que, por
si s6, ndo exclui o risco do ciclo de vida. Note-se que a norma ABNT ISO/
IEC Guia 73 exclui da transferéncia estratégias de reposicionamento de uma
fonte de risco, como na terceirizacdo (ABNT, 2005).

Tratamento do risco (Risk treatment): “[...] selecdo e implementacdo de
medidas para modificar um risco” (ABNT, 2005, p. 4). Estas medidas sao
no sentido de evitar, reduzir e/ ou transferir o risco.

Unidade organizacional (Organizational unit): Parte da organizacao (nor-
malmente departamentos, setores, etc) composta por sistemas técnicos e
colaboradores a fim de desempenhar uma, ou mais, fungées - interagindo
com outras unidades organizacionais da organizacao em que esté inserida
e de outras, influenciando e sendo influenciado.
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Utilidade do resultado risco (Utility of outcome): Inverso de significancias.

Verossimilhanca (Likelihood): E a probabilidade de se obter o dado obser-
vado. Para ilustrar essa idéia Souza, Tenorio e Nassar (2002) apresentam a
seguinte relagdo: “é mais verossimil que um péssaro voe do que um peixe”.
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